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Professeur Christian Leuprecht, Ph.D.
Rédacteur en chef
Revue militaire canadienne
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Avant-propos
Major général Dave Yarker

En 2024, le major-général (Mgén) Dave Yarker a été nommé premier commandant du nouveau Commandement des 
cyberopérations des Forces armées canadiennes (FAC). Avant cette nomination, il a occupé plusieurs fonctions au sein de 
la cybercommunauté des FAC, notamment des postes de commandement au niveau de l’unité et de la formation, ainsi que 
des fonctions de liaison auprès de l’United States Cyber Command et du Centre de la sécurité des télécommunications du 
Canada. Auparavant, il a servi au sein de la communauté des transmissions tactiques et dans le domaine des communica-
tions interarmées. Le Mgén Yarker est titulaire de diplômes de premier cycle en génie physique et en histoire; il détient 
également des maîtrises en génie physique ainsi qu’en études de la défense et en administration publique.

C’est pour moi un honneur et un privilège d’avoir l’occasion de 
rédiger la préface de ce numéro spécial de la Revue militaire 
canadienne, consacré aux enjeux liés au cyberespace et à l’intel-
ligence artificielle. Avec la création récente du Commandement 
des cyberopérations des Forces armées canadiennes (FAC) et 
l’établissement officiel du Centre d’intelligence artificielle du min-
istère de la Défense nationale (MDN) et des FAC, notre institution 
militaire a franchi des étapes clés, en reconnaissant l’importance 
de ces deux domaines. 

L’intelligence artificielle (IA) et les cyberopérations reposent 
toutes deux sur les technologies modernes et sur leur influence 
omniprésente dans la conduite de la guerre. Cette influence est 
à la fois profonde et étendue. Nous avons placé les technologies 
modernes au cœur de notre manière de faire la guerre, ce qui 
nous permet d’accroître la précision de l’emploi de la force sur 
les plans de l’intention, du lieu et du moment. Toutefois, ces tech-
nologies présentent des vulnérabilités intrinsèques. Elles ouvrent 
de nouvelles voies d’attaque et, par conséquent, de défense, ce 
qui explique que le cyberespace soit désormais considéré comme 
un domaine de la guerre. Pour sa part, l’IA modifie radicalement 
l’échelle et la vitesse de nombreuses technologies essentielles à la 
conduite des opérations militaires. Dans certains cas, elle accroît 
l’influence de la technologie sur notre réflexion; dans d’autres, elle 
élimine complètement la nécessité d’une intervention humaine. 
Il s’agit de sujets complexes auxquels tout professionnel sérieux 
devrait s’intéresser. La diversité même des articles réunis dans ce 
numéro spécial témoigne de la complexité de l’intégration de ces 
technologies essentielles à la profession des armes. 

Cela dit, il est impressionnant de constater le talent avec 
lequel leurs auteurs s’attaquent à ces défis. Pour ce qui est du 
cyberespace, ce numéro spécial nous mène des fondements 
théoriques des politiques et des affaires étrangères, présentés 
dans l’article de Christina Marcotte, jusqu’aux bases conceptu-
elles exposées par Alex Green et Matthew Kellett, en passant 
par les rappels pratiques formulés par un praticien du domaine. 
C’est un réel plaisir de voir ces idées exprimées dans des tex-
tes de réflexion professionnelle. En ce qui concerne l’IA, les 

articles de ce numéro spécial mettent en évidence l’influence 
grandissante du Centre d’intelligence artificielle du MDN/FAC. Ils 
couvrent un large éventail de sujets et proposent des conseils 
pratiques sur la mise en œuvre de cette technologie essentielle. 
Le numéro spécial propose également un point de vue externe 
qui rejoint, de façon indépendante, cette vision et les risques 
qui y sont associés.

Les sujets abordés dans ce numéro spécial sont d’une grande 
actualité et occupent le devant de la scène. Au moment où j’écris 
cet avant-propos, il me suffit de repenser à ce matin pour trouver 
des exemples opérationnels précis et des manchettes récentes 
portant sur l’IA ou la cybersécurité qui ont une incidence directe 
sur la sécurité nationale et la conduite de la guerre. J’aurais 
certes pu écrire cette phrase à presque n’importe quel moment 
au cours des dernières années, mais les développements 
récents en ont accentué et accéléré la pertinence. Nous avons 
même vu converger l’IA et le cyberespace, avec des modèles 
comme Mythos, capables d’automatiser la découverte de vul-
nérabilités dans les logiciels et de transformer profondément le 
cyberdomaine.

C’est précisément pour cette raison qu’il importe d’examiner 
avec sérieux les réflexions présentées dans ce numéro spécial. 
Nous vivons une période marquée par des transformations 
majeures des capacités militaires, découlant des avancées 
technologiques, et nous assistons à une évolution remarquable-
ment rapide du caractère de la guerre, alors même que le conflit 
en Ukraine continue de démontrer que la guerre demeure avant 
tout un affrontement violent de volontés. Cette violence met en 
évidence une réalité fondamentale : la question n’est plus de 
savoir si l’IA et les cyberopérations transformeront la manière 
occidentale de faire la guerre, mais si nous saurons nous adapter 
aux transformations qu’elles ont déjà engendrées. Ce numéro 
spécial rassemble des points de vue variés et particulièrement 
opportuns qui contribueront à approfondir notre compréhension 
de ces enjeux.

Bonne lecture.
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L E  C O I N  D E  L ’ É D I T E U R

Note du rédacteur invité 
Matthew Kellett

Matthew Kellett, Ph.D., est conseiller spécial au Commandement des cyberopérations des Forces armées canadiennes 
et rédacteur invité pour ce numéro spécial sur les cyberopérations auprès de la Revue militaire canadienne. Il a com-
mencé sa carrière comme programmeur de logiciels commerciaux. Il a travaillé comme soutien scientifique, puis comme 
scientifique de la défense pendant 15 ans à Recherche et développement pour la défense Canada (RDDC), menant des 
recherches en cybersécurité. Depuis 2017, il conseille les commandants des cyberopérations des Forces armées cana-
diennes (FAC) sur l’opérationnalisation du cyberdomaine, avec un accent mis ces dernières années sur les concepts, la 
doctrine et la terminologie. Il détient deux baccalauréats, un en informatique et l’autre en littérature anglaise ainsi qu’un 
doctorat en informatique théorique, tous obtenus à l’Université d’Ottawa.

Bienvenue dans ce numéro spécial de la Revue militaire canadienne dédiée à la cyberintelligence et à l’intelligence 
artificielle (IA). Le cyberespace se trouve partout dans nos vies. Du défilement anxiogène sur nos téléphones aux 
innombrables courriels au travail, cela semble être la chose la plus familière au monde. En même temps, on entend 
parler d’entreprises compromises et d’infrastructures critiques attaquées. Il peut être difficile de comprendre 
comment ces deux mondes sont liés. 

En vérité la partie du cyberespace avec laquelle nous interagis-
sons—les interfaces de nos iPhone et ordinateurs Windows—est 
une fine couche recouvrant une vaste infrastructure, et cette 
fine couche donne l’impression que tout fonctionne de façon 

transparente, comme par magie. Il n’y a pas de magie. Il y a tout 
simplement un système complexe qui exige un ensemble de 
compétences techniques approfondies pour être compris.

Un membre d’équipage du NCSM MARGARET BROOKE prend une photo de la statue du Christ Rédempteur lors de l’arrivée du navire à Rio de Janeiro, au Brésil, 
au cours de l’opération PROJECTION 25-01, le 1er février 2025.    

Caporal Connor Bennett, Forces armées canadiennes   

R E V U E  M I L I T A I R E  C A N A D I E N N E  |  V o l .  2 6 ,  N o . 3  |  É t é  2 0 2 6 55



L’Organisation du Traité de l’Atlantique Nord (OTAN), le Canada 
et plusieurs de ses alliés reconnaissent le cyberespace comme 
un domaine de la guerre. En pratique, cette désignation reconnaît 
que le fait de ne pas déployer une capacité militaire spécialisée 
dans le cyberespace pourrait nous faire perdre notre capacité à 
opérer dans tous les autres domaines : mer, terre, air et espace. 
C’est pour cette raison que le Commandement des cyberopéra-
tions des Forces armées canadiennes (COMCYBERFAC) a été créé 
le 26 septembre 2024 en tant que commandement à deux étoiles 
dirigé par le major-général Dave Yarker, relevant directement du 
chef d’état-major de la défense.

Le COMCYBERFAC a pour mandat des Forces armées 
canadiennes de mener des opérations cybernétiques, de 
renseignement électromagnétique et de guerre électronique 
interarmées. Ces domaines partagent des compétences similaires 
et, dans certains cas, se renforcent mutuellement. Ces capacités 
existaient déjà et étaient opérationnellement efficaces avant que 
le commandement ne soit mis en place. La création du comman-
dement a simplifié la structure hiérarchique militaire et facilité 
l’intégration de ces capacités dans les opérations militaires.

Dans ce numéro spécial, nous examinons le cyberespace sous 
plusieurs angles différents. Nous commençons par la place qu’oc-
cupe le Canada dans le monde avec nos attentes sur la façon 
dont les États devraient agir dans cet espace. Le commentaire : 
« Le Canada comme puissance technologique responsable au 
XXIe siècle » de Christina Marcotte examine les actions du gou-
vernement du Canada dans ce domaine, y compris la façon dont il 
s’adapte aux nouvelles technologies comme l’intelligence artifici-
elle, gouverne ses actions et relie cette gouvernance au système 
international fondé sur des règles.

Comme mentionné plus haut, la plupart des gens pensent aux 
téléphones et aux ordinateurs lorsqu’il est question du cyber-
espace, ce que nous appellerions collectivement les technologies 
de l’information (TI), mais le cyberespace peut être bien plus que 
cela. Dans leur article « Introduction aux notions de base sur la 
cybersécurité du gouvernement du Canada : un premier aperçu », 
Alexandra Green et Matthew Kellett essayent de tracer un portrait 
plus complet du cyberespace en termes simples. Entre autres, ils 
parlent des domaines du cyberespace auxquels les utilisateurs 
pensent rarement, comme les systèmes de contrôle industriels, 
les plateformes militaires et les ampoules intelligentes. Ils dis-
cutent de la différence entre la cybersécurité et la cyberdéfense; 
et ils évoquent la raison pour laquelle on entend rarement le 
terme cyberattaque dans des contextes officiels.

Enfin, pour la partie de ce numéro consacré aux cyberopéra-
tions, je voulais souligner l’importance du renseignement 
électromagnétique pour les cyberopérations militaires. À cet 
égard, le commentaire : « Le lien entre le renseignement d’origine 
électromagnétique et le cyberespace au sein des Forces armées 
canadiennes » du lieutenant-colonel Leslie Rediger montre 
comment ces deux disciplines, bien que distinctes, partagent 
des caractéristiques similaires et se renforcent mutuellement, 

ce qui explique pourquoi elles ont été regroupées au sein du 
COMCYBERFAC.

L’intelligence artificielle est une promesse et un mot à la 
mode depuis des décennies. Les récentes avancées en matière 
d’intelligence artificielle générative, en commençant par le lance-
ment de ChatGPT en 2022, ont changé cette discussion. Alors 
que de nombreuses avancées technologiques, par exemple la 5G, 
ont été présentées comme la prochaine révolution industrielle 
pour offrir des améliorations apparemment modérées et incré-
mentales, l’intelligence artificielle a toutes les apparences et 
l’élan d’être révolutionnaire. Que vous soyez sceptique au sujet 
de l’intelligence artificielle ou en fassiez l’apologie (pour ma part, 
je suis resté du côté sceptique de ce fossé), il est indéniable que 
l’intelligence artificielle représente un ensemble de technologies 
émergentes qu’on ne peut ignorer. Nous devons y faire face et 
en envisager les répercussions, sans quoi nous pourrions nous 
retrouver, en tant qu’État, dans une situation désavantageuse sur 
le plan technologique.

Le ministère de la Défense nationale (MDN) et les FAC ont 
reconnu cette menace et, en mai 2024, ont publié la Stratégie d’in-
telligence artificielle. La Stratégie est importante, car puisqu’elle 
s’applique tant au MDN qu’aux FAC, elle doit répondre à la fois aux 
exigences ministérielles/organisationnelles et militaires/opération-
nelles, ce qui n’est pas une tâche facile. La Stratégie met fortement 
l’accent sur l’utilisation responsable de l’intelligence artificielle. 

Un des éléments majeurs de la Stratégie a été la création 
du Centre d’IA de la Défense. Dans l’article « Forger l’avenir : 
un écosystème intégré d’IA de défense au Canada » de 
Lydia Korczynska, nous avons un aperçu de la Stratégie et de 
sa mise en œuvre au MDN par le directeur du Centre d’IA de la 
Défense. La Stratégie fixe un objectif ambitieux : que le MDN et 
les FAC puissent adopter l’intelligence artificielle de manière 
intégrée d’ici 2030, et le Centre d’IA de la Défense est chargé de 
concrétiser cette ambition.

Les participants à un cours sur les systèmes de défense contre les 
aéronefs sans pilote à bord visitent un véhicule de défense aérienne 
SA-8, en Pologne, le 11 décembre 2024.     

Technicien en imagerie des Forces armées canadiennes    
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Les deux articles suivants proviennent du Centre d’IA de la 
Défense. L’article « L’intelligence artificielle et la concurrence 
technologique entre la Chine et les États-Unis : répercussions sur 
la défense canadienne et alliée » de Jennifer Gearey et du major 
Tyler Currie utilise le prisme de la concurrence technologique 
entre la Chine et les États-Unis pour discuter de la façon dont 
l’intelligence artificielle transforme le paysage de la défense. Il 
souligne la nécessité pour le Canada d’agir de manière décisive 
dans quatre domaines clés : les données, la capacité de calcul, les 
organisations et les talents.

L’article « L’interopérabilité des alliées sous pression : l’IA, 
l’approvisionnement et l’avenir de la cohésion en matière de 
défense » de Samuel Paquette et du major Tyler Currie examine 
l’interopérabilité avec nos alliés, en particulier l’OTAN, et les défis 
auxquels nous faisons face. Il évalue les obstacles critiques : 
chaînes d’approvisionnement volatiles, systèmes d’approvisionne-
ment lents et modèles de gouvernance divergents.

Par la suite, l’article « Navigation au sextant et à l’astrocom-
pas : une approche des FAC pour l’adoption de l’IA » du colonel 
Adam Moore et de Matthew da Mota est notable, car ne provenant 
pas du Centre d’IA de la Défense, il soulève indépendamment 
plusieurs des mêmes préoccupations. Il examine la capacité de 
l’intelligence artificielle à perturber les processus décisionnels 
militaires et ce que cela signifie pour la manière dont l’IA est 
mise en œuvre et utilisée dans un contexte militaire. Autrement 
dit, un commandant ne peut pas simplement blâmer l’IA si 
quelque chose tourne à la catastrophe. Cette réalité signifie que 
l’IA sera nécessairement utilisée différemment en défense par 
rapport à d’autres domaines.

Le dernier article provient aussi du Centre d’IA de la Défense. 
Il porte sur « L’authenticité comme arme : l’avantage des Forces 
armées canadiennes dans la guerre de l’information à l’ère de 
l’IA. » Dans leur article, Ali Manouchehri et le major Tyler Currie 
s’intéresse spécifiquement à la désinformation habilitée par 
l’intelligence artificielle qui est probablement le problème le plus 
connu publiquement et le plus difficile à résoudre concernant 
l’utilisation malveillante de l’IA. L’article propose des approches 
pour contrer cette désinformation. Fait intéressant : les solutions 
ne sont pas uniquement technologiques.

Si je peux vous laisser avec une dernière réflexion avant 
que vous ne plongiez dans les commentaires et les articles de 
ce numéro spécial, c’est que dans ce domaine les gens sont plus 
importants que la technologie. Les gens sont un multiplicateur 
de force dans le cyberdomaine, d’une manière qui est inédite 
dans d’autres domaines. Un opérateur ou un spécialiste peut être 
beaucoup plus efficace que des personnes formées simplement 
pour utiliser un outil. Bien que la technologie puisse faciliter leur 
travail ou leur permettre de faire des choses plus avancées, la 
technologie seule ne suffit pas pour permettre à ces utilisateurs 
de fonctionner efficacement dans le cyberdomaine. L’IA peut 
modifier le rythme et le type de problèmes posés par le domaine, 
mais il est peu probable qu’elle supplante les gens comme force 

majeure dans le domaine pour des raisons purement pratiques : 
les choses qui nous tiennent le plus à cœur dans le domaine, 
comme un adversaire d’un État compromettant un réseau 
informatique, sont extrêmement rares comparées à la totalité des 
données disponibles. C’est l’expertise de nos collaborateurs et 
leur intuition aiguisée qui nous donnent l’avantage. L’IA pourrait 
ultimement changer cette équation, mais il est peu probable que 
ce soit le cas bientôt.

Je tiens à remercier tous les auteurs et autrices ainsi que les 
responsables des évaluations par les pairs qui ont rendu possible 
ce numéro spécial. Je suis redevable au Centre d’IA de la Défense 
pour son soutien et ses contributions significatives. Je remercie 
le COMCYBERFAC pour son soutien dans mon rôle de rédacteur 
invité. Je remercie également les membres du commandement 
qui ont travaillé sur des commentaires et des articles qui n’ont 
finalement pas été retenus, principalement en raison d’exigences 
opérationnelles contradictoires. J’espère vous présenter certains 
de ces articles dans les prochains numéros de cette revue. Un 
grand merci à l’équipe éditoriale de la Revue militaire canadienne 
pour avoir géré ce numéro spécial avec autant de professionnal-
isme. Enfin, je tiens à remercier Alexandra Green qui m’a guidée 
avec son expertise à chaque étape du processus.

Les articles sollicités pour ce numéro ont été rédigés en 
2025 et leurs versions finales ont été soumises en mars 
2026. Le délai nécessairement long entre la rédaction, 
la soumission finale et la publication peut avoir une 
incidence sur l’actualité et la pertinence des informations 
présentées, en particulier pour des sujets en constante 
évolution comme l’intelligence artificielle.

Les gens sont un 
multiplicateur de force dans le 
cyberdomaine, d’une manière qui 
est inédite dans d’autres 
domaines. » 

R E V U E  M I L I T A I R E  C A N A D I E N N E  |  V o l .  2 6 ,  N o . 3  |  É t é  2 0 2 6 77



Le Canada, puissance technologique 
responsable au XXIe siècle

Christina Marcotte

Christina Marcotte est directrice adjointe au Secteur de la sécurité internationale et des affaires politiques d’Affaires mondiales 
Canada. Elle consacre beaucoup trop de temps à la lecture d’ouvrages d’histoire et demeure convaincue que Vespasien est 
l’empereur romain le plus sous-estimé. Les opinions exprimées dans le présent commentaire n’engagent qu’elle. 

À mesure que le Canada progresse dans le XXIe siècle, je repense aux paroles de Lord Palmerston, premier ministre 
britannique du XIXe siècle : « Nous n’avons pas d’alliés éternels, et nous n’avons pas d’ennemis perpétuels. Nos 
intérêts sont éternels et perpétuels, et c’est notre devoir de les suivre. »1 

Le présent commentaire décrit les mesures prises par le gou-
vernement du Canada pour protéger et promouvoir les intérêts du 
pays en matière de sécurité à l’ère de la puissance technologique. 
Il porte principalement sur le cyberespace et les cyberoutils, 
y compris l’intelligence artificielle (IA). Aux fins du présent 

commentaire, je ne tiendrai pas compte des avantages potentiell-
ement transformateurs de l’IA et des autres technologies pour les 
processus opérationnels. Je m’intéresserai plutôt à l’adoption des 
technologies par l’État ainsi qu’à la gouvernance de leur utilisa-
tion, selon une approche responsable dans les deux cas. Dans ce 

L’officier de pont à bord du NCSM MARGARET BROOKE, travaille sur la passerelle alors que le navire se dirige vers la station de recherche 
Rothera sur l’île Adelaïde, en Antarctique, au cours de l’opération PROJECTION 25-01, le 15 mars 2025.    

Caporal Connor Bennett, Forces armées canadiennes  
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contexte, la responsabilité signifie que les mesures prises ren-
forcent la coopération internationale, dont le Canada tire profit, et 
qu’elles respectent les principes démocratiques. En agissant ainsi, 
le Canada consolide les mécanismes de gouvernance qui ont per-
mis au pays et à sa population de prospérer. 

Premièrement, pour assurer la sécurité au XXIe siècle, l’État 
doit s’adapter à l’évolution des technologies, sans quoi la popu-
lation canadienne risque d’être exposée à des menaces pesant 
sur ses renseignements personnels et financiers, et le Canada se 
retrouverait désavantagé face aux menaces provenant d’États 
adverses et d’acteurs non étatiques. Les forces armées étrangères, 
les services d’espionnage, les organisations criminelles, les cyber-
militants et d’autres acteurs malveillants mènent leurs activités 
dans le cyberespace. 

Compte tenu du grand nombre de menaces auxquelles la popu-
lation est confrontée dans le cyberespace, le Canada manquerait 
à ses obligations, découlant du contrat social, s’il ne développait 
pas et n’utilisait pas les outils nécessaires pour les contrer. Ce 
contrat social prévoit notamment que le gouvernement utilise 
les ressources financières fournies par les citoyens afin d’assurer 
leur protection. La capacité d’agir dans le cyberespace pour 
perturber les activités des cyberacteurs malveillants, les affaiblir 
et neutraliser les infrastructures cybernétiques qu’ils utilisent, 
y compris les organisations criminelles, fait partie intégrante de 
cette protection.2 

Deuxièmement, en ce qui concerne la gouvernance, celle-ci est 
liée à l’ordre international qui est fondé sur des règles. Cet ordre 
international s’est développé depuis la Seconde Guerre mondiale 
et repose sur le multilatéralisme ainsi que sur ses institutions, 
notamment l’Organisation des Nations Unies (ONU), le droit inter-
national, les traités et les normes. 

La prospérité économique du Canada découle en grande par-
tie du fait que l’ordre international fondé sur des règles offre un 
cadre stable et prévisible pour le commerce mondial et les rela-
tions économiques internationales. Parallèlement, il contribue à la 
sécurité du Canada, en fournissant un cadre stable de coopération 
face aux défis internationaux ainsi qu’un mécanisme permettant 
d’élaborer des règles de conduite et des normes de comporte-
ment reconnues par tous. En tant que l’un des 193 États membres 
de l’ONU et puissance moyenne dans un monde qui compte un 
nombre croissant de puissances moyennes aux côtés de plusieurs 
superpuissances, le Canada ne peut pas façonner le monde à son 
image. Il est donc dans son intérêt de travailler avec des pays aux 
vues similaires. L’ordre international fondé sur des règles offre un 
cadre de coopération connu et fiable. Il n’est pas parfait, mais les 
principes d’égalité et de prévisibilité sur lesquels il repose servent 
beaucoup mieux les intérêts du Canada qu’un système où seule la 
force détermine l’issue des rapports entre les États.

Dans cet ordre international, la responsabilité constitue un 
pilier fondamental des principes et des processus du Canada. Cette 
responsabilité comporte deux dimensions : celle d’agir et celle de 
le faire de façon responsable. D’abord, les États qui disposent des 

moyens d’action devraient le faire. Un État responsable intervient 
lorsqu’il en a la capacité. Il conteste l’espace dans lequel évolu-
ent les acteurs malveillants. Laisser cet espace sans opposition 
expose inutilement les citoyens à des risques. Cette responsabilité 
vaut autant envers la population canadienne qu’envers les citoy-
ens des États qui ne disposent ni des ressources ni des moyens 
permettant de prendre les mêmes mesures que le Canada. 

Ces interventions doivent également être menées de manière 
responsable. Le Canada doit utiliser ces outils dans le respect de 
l’ordre international et de ses règles. Plus précisément, il doit agir 
conformément au Cadre des Nations Unies pour le comportement 
responsable des États dans le cyberespace auquel il a publiquement 
souscrit.3 Ce cadre reconnaît notamment que le droit international 
s’applique au cyberespace, prévoit la mise en œuvre des normes 
convenues, en particulier les onze normes des Nations Unies, 
l’application de mesures de confiance liées au cyberespace et le 
renforcement des capacités des États en développement.4 

L’utilisation responsable de ces outils soutient et renforce 
l’ordre international fondé sur des règles, le système même 
qui a contribué à la prospérité du Canada. Cet enjeu revêt une 
importance particulière à un moment où cet ordre est confronté 
à des défis considérables. Certains États cherchent activement 
à remodeler l’ordre international afin de servir leurs propres 
intérêts, sans égard aux conséquences pour les autres États, ou 
encore à tirer parti des faiblesses de pays moins puissants dans 
un système où la loi du plus fort prévaut. 

En tant que démocratie, le comportement responsable du 
Canada comprend également la reddition de comptes et la trans-
parence. La reddition de comptes signifie que le Canada respecte 
les obligations qui lui incombent en vertu du droit international 
et du droit interne applicables, les engagements qu’il a pris 
relativement aux normes volontaires et aux autres engagements 
publics, ainsi que les mécanismes de gouvernance qui lui sont 
propres, notamment la chaîne de commandement militaire. La 
transparence signifie que le Canada informe le public de ses cap-
acités et de la manière dont il les utilise, sans divulguer les détails 
opérationnels, et qu’il se soumet aux mécanismes de surveillance 
appropriés. Ces deux principes sont essentiels pour prévenir les 
abus de pouvoir et maintenir la confiance de la population envers 
son gouvernement. 

Commençons par la question de la responsabilité. La technolo-
gie est utilisée comme un outil du pouvoir étatique, y compris l’IA, 
que ce soit à des fins d’espionnage ou d’armement ou pour d’au-
tres usages encore imprévisibles. Toutefois, la technologie et l’IA 
ne peuvent être dissociées des infrastructures qui les soutiennent. 
Lorsque j’écris que « l’IA sera utilisée comme un outil du pouvoir 
étatique », cela signifie également que « l’IA sera utilisée dans le 
cyberespace et en tant que cyberoutil du pouvoir étatique ». Le 
cyberespace constitue à la fois un domaine et un outil. À l’instar 
des domaines terrestre, maritime, aérien et spatial, le cyberespace 
est un domaine d’activités civiles et militaires, un espace doté 
de dimensions dans lequel se déroulent des opérations. C’est 
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d’ailleurs dans le cadre international basé sur des règles que les 
États ont établi les principes qui régissent le cyberespace. Le 
Canada dispose déjà de règles et de normes claires concernant le 
cyberespace et l’utilisation des cyberoutils, notamment le cadre 
des Nations Unies pour le comportement responsable des États 
mentionné précédemment. De plus, à mesure que l’IA est intégrée 
aux systèmes d’armes, leur emploi continue d’être régi par les 
règles d’engagement et le droit applicable.

L’IA représente également bien davantage qu’une simple 
évolution du cyberespace, et il demeure difficile d’anticiper l’en-
semble de ses applications possibles. Les États en sont conscients 
et travaillent actuellement, selon les normes sur lequel repose l’or-
dre international, à l’élaboration de règles encadrant l’utilisation 
de l’IA comme outil du pouvoir étatique. Dans le domaine militaire, 
plusieurs initiatives plurilatérales portent expressément sur l’IA 
et son utilisation. Parmi celles-ci figure la Political Declaration on 
Responsible Military Use of Artificial Intelligence and Autonomy,5 
lancée en 2023 sous la direction des États-Unis à l’occasion du 
Sommet sur l’intelligence artificielle responsable dans le domaine 
militaire (REAIM), organisé par les Pays-Bas. Par ailleurs, la version 
révisée en 2024 de la Stratégie OTAN pour l’intelligence artificielle 
comprend un objectif consacré au comportement responsable, 
précisant de « jeter les bases qui permettront à l’OTAN et aux 
alliés de montrer l’exemple et de piloter le développement et 
l’utilisation responsables de l’IA pour les besoins de la défense 
et de la sécurité des alliés ».6 Sur le plan multilatéral, il convient 
également de mentionner la résolution 79/239 de l’Assemblée 
générale des Nations Unies sur l’intelligence artificielle dans le 
domaine militaire.7 

À l’échelle nationale, le gouvernement du Canada doit rendre 
compte de ses actes à ses citoyens. Les mesures qu’il a prises au 
cours des dernières années témoignent également de sa crédibil-
ité comme acteur responsable et de son engagement à respecter 
les obligations qu’il a envers la population canadienne en matière 
de sécurité. Ces mesures comprennent notamment la publication 
de la Stratégie nationale de cybersécurité en 2018 et en 2024,8 

en 2018 la création du Centre canadien pour la cybersécurité 
et l’établissement du Centre national de coordination en cyber-
criminalité de la Gendarmerie royale du Canada (GRC), la place 
importante accordée aux technologies dans les politiques de 
défense Protection, Sécurité, Engagement (2017)9 et Notre Nord, 
fort et libre (2024),10 ainsi que la mise à jour en 2019 de la Loi sur le 
Centre de la sécurité des télécommunications.11 

Moins visible pour le public, mais tout aussi importante, 
la création, en 2018, d’une unité au sein d’Affaires mondiales 
Canada chargée des politiques internationales en matière de 
cybersécurité, dont le mandat englobe maintenant également la 
gouvernance de l’IA, mérite aussi d’être soulignée. Cette unité 
possède l’expertise nécessaire pour représenter le Canada et 
défendre les intérêts du pays en matière de sécurité aux Nations 
Unies et dans d’autres forums multilatéraux. Elle coordonne égale-
ment la contribution du Canada à des initiatives internationales, 
notamment le Processus de Pall Mall,12 dirigé par le Royaume-
Uni et la France afin de lutter contre la prolifération des outils 
de cyberintrusion. En parallèle, la Direction générale du droit 
international d’Affaires mondiales Canada compte des juristes, 
spécialisés dans le cyberespace. Cette direction a contribué de 
façon importante à l’ordre international fondé sur des règles et à 
la transparence du gouvernement du Canada, en élaborant et en 
publiant la position officielle du Canada sur l’application du droit 
international dans le cyberespace.13 

Parmi les autres mesures, favorisant la transparence, figure 
l’initiative 88 de la politique de défense Protection, Sécurité, 
Engagement (2017), qui prévoit expressément ce qui suit : « nous 
nous doterons de la capacité de mener des cyberopérations 
actives axées sur les menaces externes au Canada dans le 
contexte de missions militaires autorisées par le gouverne-
ment. L’emploi de cette capacité […] sera assujetti à la même 
rigueur que d’autres formes de recours à la force militaire. Les 
cyberopérations seront assujetties à toutes les lois nationales 
et internationales applicables ainsi qu’aux garde-fous éprouvés 
comme les règles d’engagement et les évaluations de ciblage et 
de dommages collatéraux. »14 Que ces cyberoutils soient ou non 
renforcés par l’IA, ils demeureront assujettis aux mécanismes de 
reddition de comptes. En informant publiquement la population 
de la capacité des forces armées à mener des cyberopérations 
actives, également appelées cyberopérations offensives, ainsi que 
du cadre qui en régit l’emploi, le Canada contribue à renforcer 
l’ordre international. 

La Loi sur le Centre de la sécurité des télécommunications traite 
également publiquement des cyberopérations actives du Canada. 
L’article 30 de cette loi prévoit que les ministres de la Défense 
nationale et des Affaires étrangères autorisent les cyberopéra-
tions actives. Les articles suivants précisent les types d’activités 
autorisées et interdites ainsi que les procédures applicables à leur 
autorisation.15 

Par ailleurs, tant du point de vue des principes démocratiques 
que de la transparence, l’Office de surveillance des activités en 

Le Canada dispose déjà de 
règles et de normes claires 
concernant le cyberespace et 
l’utilisation des cyberoutils, 
notamment le cadre des Nations 
Unies pour le comportement 
responsable des États. » 
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matière de sécurité nationale et de renseignement (OSSNR) et le 
Comité des parlementaires sur la sécurité nationale et le rensei-
gnement (CPSNR) jouent un rôle essentiel. Le mandat de l’OSSNR 
comprend l’examen et l’enquête sur les activités du gouvernement 
du Canada en matière de sécurité nationale et de renseignement 
afin de vérifier qu’elles sont légales, raisonnables et nécessaires.16 
De façon plus générale, le CPSNR examine le cadre législatif, 
réglementaire, stratégique, administratif et financier applicable à 
la sécurité nationale et au renseignement, ainsi que toute activité 
menée par un ministère en lien avec ces domaines.17 L’OSSNR et 
le CPSNR doivent chacun présenter un rapport annuel au premier 
ministre, qui dépose ensuite les rapports du Comité devant les 
deux chambres du Parlement. 

Enfin, le fait d’agir comme une puissance technologique res-
ponsable renforce également la crédibilité du Canada lorsqu’il 
approfondit sa coopération avec ses partenaires et ses alliés. 
L’ampleur et la diversité des menaces font en sorte que le Canada 
ne peut assurer seul sa sécurité, d’où l’importance essentielle de 
ces partenariats. Ils permettent de mieux comprendre les mena-
ces, d’élaborer les moyens les plus efficaces pour les atténuer 
et les gérer, puis de les contrer. Travailler ensemble exige de la 
confiance; travailler efficacement ensemble en exige davantage 

encore. La cohérence entre les actions du Canada et les principes 
qu’il défend contribue à établir sa réputation de partenaire digne 
de confiance. Cela vaut autant pour des partenariats de longue 
date, comme l’OTAN, que pour ceux établis et approfondis dans le 
cadre de la Stratégie du Canada pour l’Indo-Pacifique. 

En se tournant vers l’avenir et en répondant à ses besoins 
de sécurité dans les années à venir, le Canada continuera d’agir 
comme un acteur étatique responsable dans le cyberespace, 
y compris à mesure que de nouvelles technologies feront leur 
apparition. Cela concerne notamment la manière dont le Canada 
utilisera l’IA et toute autre technologie comme outil du pouvoir 
étatique. Les progrès technologiques et les changements qui les 
accompagnent ne modifieront ni le contrat social qui unit la popu-
lation canadienne à son gouvernement ni l’engagement constant 
de celui-ci à protéger ses citoyens. Les mesures déjà prises par le 
gouvernement du Canada témoignent de cet engagement. En con-
tinuant d’agir comme un acteur étatique responsable, le Canada 
réaffirme son attachement aux mécanismes de gouvernance, tant 
sur le plan international qu’à l’échelle nationale, qui ont permis à 
la population canadienne de prospérer. 
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Les Forces armées canadiennes (FAC) et le ministère de la Défense nationale (MDN) s’empressent de répondre à 
la demande en matière de capacités de cybersécurité. Les FAC ont créé le groupe professionnel des opérateurs 
de cyberopérations en 2017,1 et l’École d’électronique et des communications des Forces canadiennes (EECFC) 
a annoncé la première promotion de diplômés en 2021.2 Trois ans plus tard, en septembre 2024, les FAC ont 
officiellement établi le Commandement des cyberopérations des Forces armées canadiennes (COMCYBERFAC). 
Ce commandement est la seule autorité reconnue du MDN et des FAC pour les cyberopérations, qui englobent 
le renseignement électromagnétique et la guerre électronique interarmées. La création du COMCYBERFAC est 
importante, car elle permet de regrouper en une seule chaîne de commandement unifiée et transparente plusieurs 
efforts pandomaines, visant à tirer parti des capacités de cyberopérations, créant ainsi un « guichet unique » 
pour l’expertise en cyberopérations. 

Au cours des sept années qui ont mené à la mise sur pied du 
Commandement des cyberopérations, les FAC ont créé un nouveau 
groupe professionnel et diplômé leur première cohorte d’opéra-
teurs de cyberopérations. Les FAC investissent dans les capacités 
de cyberopérations. La dotation représentait autrefois un défi, mais 
le nombre d’opérateurs qualifiés est en croissance. Malgré cette 
croissance, un rapport de 2020 du directeur général – Évaluation, 
intitulé Évaluation des cyberforces, a conclu que les « cyberforces 
comptent un nombre suffisant de postes; toutefois, la dotation 
de ces postes pose problème », et a fait état de difficultés liées à 
l’embauche et au maintien en poste de civils, ainsi qu’à l’arrimage 
des besoins en matière de capacités de cyberopérations avec 
l’approche conventionnelle du perfectionnement professionnel 
militaire. Le rapport faisait état plus particulièrement de la frus-
tration liée aux situations de « cyberpersonnel qui compte le plus 
d’expérience, et qui travaille pour du personnel qui possède peu 
d’expérience du cyberdomaine ». La création du Commandement 
devrait grandement contribuer à résoudre ces problèmes. 

La situation s’améliore à mesure que le groupe professionnel 
de cyberopérateur arrive à maturité et que l’Unité d’instruction 
sur le cyberespace forme des opérateurs. Même si cette capa-
cité se développe rapidement, les connaissances de base en 
cybersécurité dans le reste du MDN et des FAC n’ont pas suivi 
le même rythme. Les membres de l’Équipe de la Défense sont 
souvent affectés à des postes nécessitant des connaissances en 
cyberopérations sans avoir de solides antécédents en la matière. 
Bon nombre de ces militaires ne sont pas nés à l’ère du numérique. 
Cela se comprend, puisque l’âge moyen des militaires des FAC est 
de 36 ans3 et que le World Wide Web est accessible au grand public 
depuis 30 ans; l’effectif moyen des FAC n’est donc pas né dans un 
monde où l’Internet était déjà présent. La plupart des personnes 
en poste à la haute direction des FAC ont plus de 30 ans; il est 
donc raisonnable de supposer que beaucoup de personnes ne sont 
pas nées dans un univers entièrement connecté à l’Internet et 
médiatisé par celui‑ci. Elles représentent une génération de mili-
taires des FAC qui doivent composer avec le cyberdomaine dans 
leurs tâches militaires, mais pour qui l’Internet a d’abord été une 
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idée nouvelle apparue au début de leur carrière. À mesure que les 
FAC élargissent et priorisent les cyberopérations et les cybercapa-
cités, de nombreux militaires doivent rapidement s’approprier et 
comprendre la terminologie du domaine.  

Il va de soi qu’un grand nombre de membres de la com-
munauté de défense canadienne connaissent bien les aspects 
techniques et non techniques de la cybersécurité. Ces personnes 
peuvent juger le présent article utile comme aide‑mémoire. Cet 
article vise surtout à servir de texte d’initiation pour établir un 
niveau de connaissances de base chez les militaires et les civils 
qui viennent tout juste d’être affectés à un poste, où ils doivent 
se familiariser avec ces concepts.

En plus de présenter certaines notions de base dans un cadre 
militaire, le présent article traite des fausses idées courantes 
auxquelles ces nouveaux membres de l’équipe peuvent être 
confrontés. D’abord, nous présentons certains termes fréquem-
ment utilisés. Même si les employés du gouvernement du Canada 
peuvent avoir accès aux notes de doctrine interarmées, à la 
Banque de terminologie de la Défense et à Termium, nous croyons 
que le fait de regrouper les notions dans un même article, avec 
des exemples, aidera les nouveaux membres à s’adapter plus 
rapidement. Nous présentons des termes tels que cyberespace, 
cyberenvironnement, nuage, cyberdomaine et l’emploi de « cyber » 
comme adjectif. Nous expliquons ensuite que le cyberespace est 
souvent considéré comme un bloc monolithique et nous exposons 
les nuances entre les différents types de technologies qui se 
rattachent au cyberespace. Compte tenu de ces nuances, nous 
établissons une distinction entre le cyberespace et l’environne-
ment de l’information. Les deux sont souvent confondus, car les 
équipes de cyberopérations doivent souvent soutenir des effets 
d’information. Nous expliquons également la populaire analogie 
du château et la façon dont elle peut servir à comprendre la 
différence entre les cyberopérations et les opérations de réseau. 
L’article se termine par deux autres distinctions importantes : 
la première entre cybersécurité et cyberdéfense, et la seconde 
entre cyberévénement, cyberincident et cyberattaque. Après 
avoir lu le présent article, les lecteurs devraient posséder une 
base solide pour approfondir les concepts et participer à des dis-
cussions plus poussées. 

Définitions et termes courants 

D’abord, nous expliquons des termes courants avant d’aborder 
les différences nuancées entre les concepts. Tout membre de la 
communauté de la défense sait que les FAC et le MDN peuvent être 
perçus comme un véritable alphabet de sigles et de termes dérou-
tants. Il est donc pertinent de traiter d’emblée certains termes 
normalisés que les lecteurs pourraient trouver dans leur travail. 
Pour les FAC et le MDN, l’environnement des cyberopérations, le 
cyberenvironnement ou, en abrégé, le cyberespace, est un envi-
ronnement physique, tout comme la mer, la terre, l’air et l’espace. 
Une infrastructure matérielle sous‑tend le monde virtuel et en est 

indissociable. Chaque équipement avec lequel un utilisateur inte-
ragit est relié à un autre équipement matériel situé ailleurs, soit 
par des fils et des câbles de fibre optique, soit par des photons 
qui circulent dans l’air et l’espace. Le nuage n’est pas réellement 
un nuage; il s’agit généralement d’un immense entrepôt rempli 
d’équipements de réseautage et de serveurs informatiques qui 
exécutent des logiciels chargés de veiller à ce que les données 
continuent d’exister même après la défaillance inévitable du 
matériel sur lequel elles sont stockées. Ainsi, plutôt que d’être 
entreposées sur votre appareil physique, ces données sont 
sauvegardées sur un serveur ou un groupe de serveurs et sont 
accessibles par l’Internet ou par un autre grand réseau. C’est de 
là que vient notre premier mot à la mode, soit le terme nuage. Les 
ingénieurs de réseaux, informaticiens et autres spécialistes qui 
tracent des diagrammes de réseaux utilisent traditionnellement 
un symbole en forme de nuage comme substitut pour représenter 
l’infrastructure sous‑jacente complexe qui échappe au contrôle de 
l’organisation. Lorsque des compagnies comme Amazon et Google 
ont commencé à offrir des ressources informatiques à distance, 
le nuage a été présenté comme un nouveau type de prestation de 
services, les entreprises interagissant avec ces services sans exer-
cer de contrôle direct sur l’infrastructure.  

Ensuite, le cyberdomaine correspond au cyberespace, ainsi 
qu’à tout ce qui l’entoure et le soutient, notamment les per-
sonnes, les processus et les infrastructures. Le gouvernement du 
Canada utilise ce terme pour désigner « toute l’infrastructure, 
toutes les entités, tous les utilisateurs et toutes les activités 
liées au cyberespace ou qui ont une incidence sur celui‑ci ».4 Le 
cyberdomaine peut englober la vérification de l’identité d’un nou-
vel employé avant qu’on lui attribue des preuves d’identité pour 
accéder au réseau ministériel, la sécurité des locaux abritant les 
serveurs et l’équipement de réseautage, et même les personnes 
qui administrent le réseau; autant d’éléments essentiels au 
maintien du cyberespace, mais qui ne relèvent pas à proprement 
parler du cyberespace. Le Canada, l’OTAN et de nombreux alliés 
ont reconnu le cyberdomaine comme un domaine de guerre, 
au même titre que les domaines maritime, terrestre, aérien et 
spatial. Cette reconnaissance signifie que les FAC doivent être 
prêtes à mener des cyberopérations dans le cyberenvironnement 
(c’est‑à‑dire le cyberespace) et être capables de défendre leur 
part du cyberdomaine.5 

Le terme cyber n’est donc qu’un adjectif, indiquant que l’élé-
ment qu’il qualifie est lié au cyberdomaine ou au cyberespace. 
Pensez, par exemple, à son emploi dans la cybersécurité, les 
cyberopérations et les cyberincidents. Le mot cyber est d’ailleurs 
utilisé à outrance. Dans un contexte militaire, les lecteurs enten-
dront peut‑être le terme cyberplanification beaucoup trop souvent. 
La cyberplanification n’est rien d’autre qu’une planification mili-
taire appliquée au cyberdomaine; elle n’a rien de particulièrement 
cyber et devrait simplement être appelée par son nom, soit la 
planification. Par ailleurs, le terme cyber ne devrait pas être utilisé 
comme un nom ni comme un verbe, même si c’est souvent le cas 
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dans la langue courante. Ainsi, on ne devrait jamais écrire : « Ils 
devraient utiliser le cyber pour cela » ou « Nous devrions cyber 
ceci ». Dans la prochaine section, nous décomposerons le vaste 
concept de cyberespace, puis nous en établirons la distinction par 
rapport à l’environnement de l’information. 

Décomposer le cyberespace : notions de 
TO, TP et IdO 

Même s’il est courant de regrouper tous les éléments sous le 
terme de technologie de l’information (TI), les FAC et le MDN 
doivent être plus précis au sujet des composantes du cyberes-
pace s’ils veulent les gérer correctement. Au sein des FAC et 
du MDN, nous disons TI pour désigner l’infrastructure classique 
de bureautique et de réseautage, pour faire la distinction avec 
la technologie opérationnelle, qui sert à faire fonctionner les 
systèmes physiques, comme les pompes et les appareils de 
chauffage, et de la technologie de plateforme, qui correspond 
à la technologie opérationnelle, installée sur des plateformes 
militaires, comme les navires, les systèmes de commande des 
moteurs et les systèmes de guidage des missiles. Nous pouvons 
diviser le cyberespace en sous‑catégories : technologie de l’in-
formation (TI), technologie opérationnelle (TO) et technologie 
de plateforme (TP). Il vaut également la peine de préciser où se 
situent les appareils de l’Internet des objets (IdO) dans ces dif-
férentes catégories. Si vous êtes nouveau dans le domaine, vous 
entendrez probablement ces termes employés pour désigner 
des biens du gouvernement. Nous avons simplifié les définitions 
ci‑dessous pour rendre ces concepts plus accessibles. 

Technologie opérationnelle (TO) 

La technologie opérationnelle concerne l’ensemble des systèmes 
industriels cyberphysiques. Elle comprend les systèmes de 
contrôle industriel et les systèmes de contrôle et d’acquisition 
de données. À la maison, le thermostat qui commande votre 
fournaise est un exemple de TO. La TO assure l’interface entre 
le cyberespace et les systèmes physiques, comme les vannes, 
les registres et les ventilateurs, que l’on retrouve dans tout, 
des systèmes de chauffage, de ventilation et de climatisation 
jusqu’aux oléoducs servant au transport du carburant. Même s’il 
est souvent possible de mettre à jour le code informatique de 
ces systèmes, cela ne se produit généralement qu’à l’occasion de 
révisions majeures ou, dans le pire des cas, lors de leur rempla-
cement. Parfois, il est difficile de mettre ces systèmes à jour, car 
ils soutiennent des systèmes essentiels. On ne voudrait certaine-
ment pas arrêter une usine de traitement de l’eau ou désactiver 
régulièrement les systèmes de sûreté d’une centrale nucléaire 
pour mettre à jour leurs logiciels. 

Dans certains cas, les mises à jour sont difficiles, voire impos-
sibles, parce que l’équipement est inaccessible. Par exemple, 
il peut être nécessaire de vider des sections de l’usine de 

traitement de l’eau pour accéder à certains équipements, ou un 
organe de commande essentiel peut se trouver dans une zone 
radioactive d’une centrale nucléaire. Même si les systèmes de TO 
relient le cyberespace aux systèmes physiques, la bonne pratique 
consiste à les isoler sur leurs propres réseaux et à ne pas, par 
exemple, les brancher directement à l’Internet. 

Technologie de plateforme (TP) 

La technologie de plateforme désigne la technologie opération-
nelle utilisée sur les plateformes militaires. Elle comprend le 
matériel et les logiciels qui se trouvent à bord des navires, des 
aéronefs, des véhicules et des systèmes d’armes. Comme pour 
votre voiture, les micropuces et les fils servant à contrôler les 
fonctions d’un véhicule blindé sont tous des exemples de TP. 
La TP comprend souvent des processeurs ou des micropuces 
spécialisés qui commandent les fonctions de la plateforme, 
comme un système de guidage de missile. Il est souvent presque 
impossible de remplacer ces micropuces; toute vulnérabilité 
qu’elles présentent subsiste donc pendant toute la durée de vie 
de l’équipement. 

Puisqu’il est difficile de mettre à jour ou de remplacer la TO 
et la TP, nous devons assurer leur sécurité et veiller à ce que les 
mises à jour n’introduisent pas de vulnérabilités. Cette protection 
s’inscrit dans un effort plus vaste appelé cyberassurance de la 
mission (CAM) que le gouvernement du Canada définit comme 
« processus consistant à protéger ou à assurer la résilience des 
ressources et des capacités essentielles à la mission, contre les 
cybermenaces ou cyberactions, dans tout environnement d’opé-
rations ou toute condition opérationnelle ».6 En termes simples, 
la CAM est la capacité de mener des cyberopérations militaires au 
moyen de capacités militaires qui reposent sur le cyberespace, 
lequel peut être contesté. Dans un contexte naval, par exemple, 
un navire devrait encore être en mesure d’utiliser ses réseaux et 
ses capacités techniques pour combattre, flotter ou se déplacer 
dans un cyberenvironnement contesté. La CAM peut aussi consis-
ter à assurer la sécurité de ces systèmes et de leurs chaînes 
d’approvisionnement, tant au cours de leur mise au point qu’une 
fois qu’ils sont déployés. Puisque les chaînes d’approvisionne-
ment technologiques sont souvent de nature mondiale, il existe 
toujours un risque que les systèmes, les logiciels et les capacités 
techniques que les FAC acquièrent soient éventuellement exploi-
tés. Les commandants qui adhèrent aux principes de la CAM 
doivent prévoir des plans de rechange pour continuer à exécuter 
la mission, peu importe la cybermenace. 

Internet des objets (IdO) 

Les appareils de l’Internet des objets deviennent moins coûteux, 
plus pratiques et faciles à adapter, si bien qu’il ne soit pas surpre-
nant qu’ils finissent par fournir certaines capacités essentielles 
dans le cadre d’une opération militaire. L’Internet des objets 
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comprend des éléments de TI et de TO de qualité grand public et 
d’entrée de gamme. Parmi les exemples d’IdO, mentionnons les 
ampoules intelligentes, les verrous intelligents et les appareils 
électroménagers intelligents, ainsi que les thermostats connec-
tés, caméras, sonnettes et moniteurs pour bébé connectés à 
l’Internet. Ils offrent souvent des capacités utiles, comme la 
surveillance de votre propriété au moyen d’une caméra ou la 
commande automatique de lait par votre réfrigérateur lorsque 
vos réserves sont faibles. Les appareils de l’IdO sont souvent 
peu coûteux, dotés de processeurs à faible puissance et munis 
de mesures de sécurité minimales ou inexistantes, et ils peuvent 
être difficiles, voire impossibles à mettre à jour.

À mesure que les FAC sont confrontées à un environnement 
de menaces plus complexe et qu’elles doivent composer avec des 
processus d’approvisionnement difficiles, les appareils de l’IdO, 
qui étaient auparavant nouveaux et difficiles à intégrer, offrent 
maintenant des solutions simples. Cependant, ces appareils posent 
un problème de complexité à faible coût.7 Dans le passé, si les 
FAC voulaient acquérir une machine ou un dispositif spécialisé et 
complexe, elles devaient trouver un fournisseur spécialisé. Ce dis-
positif coûtait très cher, compte tenu des efforts et des ressources 
nécessaires à sa conception. Or, la situation est différente avec 
les appareils de l’IdO. Aujourd’hui, il est souvent moins coûteux de 
prendre un dispositif complexe et de le faire passer pour un dispo-
sitif simple que de fabriquer réellement un dispositif simple. Par 
défaut, en raison des économies d’échelle (il est moins coûteux de 
fabriquer des millions d’exemplaires d’un même produit que d’en 
fabriquer quelques exemplaires sur mesure), les fournisseurs sont 
encouragés à doter les appareils de l’IdO de toutes les fonctions 
possibles : Wi-Fi, stockage en nuage, apprentissage automatique, 
logiciels complexes, Bluetooth et microphones. Si une organisation 
(comme les FAC) veut utiliser ce dispositif pour une capacité opé-
rationnelle sans la connectivité Wi‑Fi, il est souvent plus simple et 
moins coûteux de désactiver cette fonction que de fabriquer une 
version sur mesure qui en est dépourvue. Néanmoins, cette fonc-
tion résiduelle demeure une vulnérabilité et, comme les appareils 
de l’IdO sont tristement célèbres pour la rareté des mises à jour de 
leur micrologiciel, cette vulnérabilité peut demeurer non corrigée 
et sujette à l’exploitation. 

Ces caractéristiques font des appareils de l’IdO une cible 
idéale pour l’exploitation par des acteurs malveillants. Par 
exemple, le botnet Mirai a été observé pour la première fois 
en août 2016. Il a tiré parti de centaines de milliers d’appareils 
de l’IdO mal sécurisés, comme les moniteurs pour bébé et les 
caméras connectées à l’Internet, pour créer un réseau capable de 
submerger des cibles de paquets réseau dans le cadre d’attaques 
par déni de service distribué.8 Même si sa cible initiale était 
Minecraft, il a servi à de nombreuses autres attaques et son code 
source a fini par être publié dans un dépôt de code libre.9 Malgré 
les problèmes que ces appareils posent sur le plan de la sécurité, 
leur utilisation augmente en raison de leur commodité. Il ne 
serait pas surprenant qu’ils viennent un jour à fournir certaines 

capacités essentielles dans le cadre d’une opération militaire. Si 
tel est le cas, nous devons être conscients des risques en cause, 
tout comme nous devrions l’être des risques liés à leur utilisation 
dans nos foyers. 

Différence entre le cyberespace et 
l’environnement de l’information  

Les lecteurs qui découvrent ce domaine pourraient employer 
indifféremment les termes environnement de l’information et 
cyberespace. Mais qu’est‑ce que l’environnement de l’information? 
Le gouvernement du Canada le définit ainsi : « environnement 
comprenant l’information elle-même et les personnes, les orga-
nisations et les systèmes qui reçoivent, traitent et transmettent 
l’information, ainsi que les espaces cognitif, virtuel et physique 
dans lesquels cela se déroule ».10 Cependant, ce n’est pas la seule 
définition. Il en existe plusieurs autres, et la définition canadienne 
n’est pas universelle. Par exemple, selon le Tallinn Manual, une 
vaste étude universitaire (non contraignante) sur l’applicabilité 
du droit international à la cyberguerre et aux cyberopérations, 
l’environnement de l’information est « l’ensemble des personnes, 
des organisations et des systèmes qui recueillent, traitent et 
diffusent l’information, ou qui agissent sur cette base ».11 Les 
deux définitions diffèrent, car la définition du Tallinn Manual met 
l’accent uniquement sur les acteurs et les systèmes, tandis que 
la définition du gouvernement du Canada englobe les acteurs, les 
systèmes et l’environnement dans lequel ils interagissent. À cet 
égard, la définition du gouvernement du Canada mentionne expli-
citement l’information comme partie intégrante du système, alors 
que la définition du Tallinn Manual ne mentionne pas l’information 
comme un objet en soi. Par ailleurs, même si la définition du gou-
vernement du Canada décrit explicitement l’environnement de 
l’information comme un environnement et insiste sur ce contexte, 
elle n’aborde pas le concept plus large d’environnement. 

À la différence des environnements maritime, terrestre, 
aérien, spatial et cyberspatial, l’environnement de l’information 
n’est pas un environnement physique, même s’il interagit avec 
l’environnement physique à titre de support. Par exemple, si 
des troupes du pays A sont déployées dans un pays allié B pour 
dissuader une agression du pays C, et que le pays C ne souhaite 
pas encore recourir à une action militaire conventionnelle contre 
le pays B, il peut tirer parti de l’environnement de l’information. 
Le pays C pourrait créer des comptes sur les médias sociaux et 
des robots conversationnels pour diffuser de la désinformation 
sur les activités du pays A dans le pays B, en avançant que les 
troupes du pays A terrorisent la population locale, laissent des 
déchets un peu partout et commettent des crimes. Dans cet 
exemple, tous les commentaires laissés par les robots sur les 
médias sociaux sont des éléments de l’environnement de l’in-
formation. Le pays C utilise du matériel pour faire fonctionner 
ces robots (serveurs accueillant les réseaux de robots, stockage 
des données des utilisateurs, fichiers journaux et alimentation 
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permettant l’intégration aux applications de médias sociaux), et 
ce matériel fait partie du cyberespace. Une partie de ce contenu 
diffusé sur les médias sociaux peut se retrouver dans un journal, 
où ces allégations seront imprimées sur un support physique. Les 
citoyens du pays B consulteront ces messages au moyen d’appa-
reils physiques, en passant par l’Internet. Ces appareils font eux 
aussi partie du cyberespace. Si les citoyens du pays B croient ces 
allégations et modifient leur opinion quant à l’accueil des troupes 
du pays A, l’environnement de l’information s’en trouve modifié.

Cet exemple illustre également la différence entre les opé-
rations d’information et les cyberopérations, qui se distinguent 
par leurs objectifs et leur nature. Les opérations d’information 
portent principalement sur l’environnement de l’information et 
visent à modifier la façon dont la cible perçoit l’information. Les 
opérations d’information sont des « activités d’informations coor-
données dans ou par le biais de l’environnement d’information 
visant à produire des effets désirés sur la volonté, la compréhen-
sion et la capacité de personnes ».12 Cette définition comporte 
quelques éléments essentiels : les actions ou opérations doivent 
être délibérées et synchronisées, viser à atteindre des résultats 
ou des effets précis, et cibler principalement des personnes. 
Supposons que Bob envoie un courriel à Alice pour lui présenter 
les points saillants de son projet, en vue de lui demander plus tard 
du financement. Ce courriel constitue une opération d’information, 
car Bob modifie positivement la perception qu’elle a du projet. 

Alors que les opérations d’information visent à modifier la 
perception ou le comportement du sujet, les cyberopérations 
servent à modifier le support que constitue le cyberespace, en 
permettant des activités qui seraient normalement interdites, 
intentionnellement ou non, ou en empêchant des activités qui 
seraient normalement permises, intentionnellement ou non. Le 
cyberespace est au cœur des cyberopérations. Il est impossible 
de mener une cyberopération sans l’infrastructure du cybe-
respace. Les définitions usuelles mettent en évidence ce lien. 
Par exemple, le gouvernement du Canada définit une opération 
dans le cyberespace comme un « ensemble d’actions menées 
dans ou via le cyberespace dans le but de préserver la liberté 
de ses propres forces ou des forces amies dans le cyberespace 
ou de créer des effets permettant d’atteindre les objectifs mili-
taires ».13 En termes plus simples, le Tallinn Manual décrit une 
cyberopération comme « l’emploi de cybercapacités ayant pour 
objectif principal d’atteindre des objectifs dans le cyberespace 
ou au moyen du cyberespace ».14 Quand on entend parler de 
cyberopérations, on pense souvent à des opérations spectacu-
laires du niveau de Stuxnet. Cependant, une cyberopération peut 
être aussi simple que l’application d’un correctif pour contrer 
délibérément un virus connu et, en définitive, modifier le cyberes-
pace afin d’améliorer la santé du réseau. 

Pourquoi les cyberopérations et les opérations d’information 
sont‑elles souvent confondues, et comment sont‑elles liées? 
D’abord, dans les deux cas, il s’agit de produire des effets, qu’ils 
portent sur la psyché humaine (opérations d’information) ou 

sur des systèmes techniques (cyberopérations), et ces effets 
peuvent parfois se recouper. Certains peuvent présumer que les 
opérations d’information sont des cyberopérations, parce que 
des cyberopérations peuvent être menées en même temps que 
des opérations d’information. Comme nous l’avons mentionné, le 
cyberespace est un support que les gens utilisent pour accéder 
à l’environnement de l’information (par exemple, en se servant 
d’un ordinateur pour effectuer des recherches). Nous confondons 
souvent les câbles, les serveurs et les routeurs (les éléments 
matériels du cyberespace) avec l’environnement de l’information, 
parce que nous pouvons les utiliser pour communiquer de l’infor-
mation. Ces deux concepts prêtent aussi à confusion parce qu’à 
une certaine époque, les opérations d’information et les cybero-
pérations étaient regroupées dans une seule et même catégorie. 
Enfin, la confusion est entretenue par le fait que les équipes dési-
gnées pour les cyberopérations se voient habituellement confier 
la tâche d’influer sur l’environnement de l’information : une 
cyberopération peut avoir des effets liés à l’information, et les 
opérations d’information peuvent tirer parti du cyberespace. Par 
exemple, si Alice hésite encore à financer le projet de Bob, celui‑ci 
pourrait engager Ève pour lui envoyer un enregistreur de frappes 
(application cachée qui enregistre les touches du clavier et par-
fois l’écran) afin d’infecter l’ordinateur d’Alice et de recueillir des 
renseignements susceptibles de servir au chantage. Bob pourrait 
ensuite utiliser ces renseignements pour influer sur la décision 
d’Alice. Il est toutefois possible de mener cette opération d’in-
formation entièrement en dehors du cyberespace. Par exemple, 
Bob pourrait agrafer sur le campus des affiches contenant de la 
désinformation au sujet des recherches d’Alice afin de susciter un 
climat défavorable. 

Il existe donc des moyens d’influer sur le comportement ou 
les décisions d’un public cible sans recourir au cyberespace. 
Nous avons utilisé un exemple fictif pour illustrer la différence 
entre les opérations d’information et les cyberopérations, et la 
section suivante porte sur la métaphore bien connue du château, 
qui fait ressortir les distinctions entre les cyberopérations et les 
opérations de réseau. L’article distingue ensuite la cyberdéfense 
de la cybersécurité. 

La métaphore du château : 
cyberopérations et opérations de réseau 

Les débutants peuvent rencontrer la métaphore de la forteresse 
ou du château en tant qu’explication simplifiée de la façon dont 
un réseau ou un ordinateur est protégé. Dans cette métaphore, un 
défenseur peut protéger un bien derrière des couches de défense, 
comme les dirigeants de l’époque médiévale qui fortifiaient 
une structure au moyen d’un fossé et de murs d’enceinte épais, 
parfois arrondis pour empêcher l’ennemi de les escalader, et de 
murs intérieurs servant à diviser le château en différentes zones 
d’accès (basse cour, haute cour, donjon). Même si les couches 
de défense réduisent le risque d’intrusion, il demeure toujours 
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possible qu’une force ennemie tente de briser ces défenses. De 
même, le fait de creuser un fossé et d’ériger des murs d’enceinte 
ne signifie pas que le travail est terminé. Les défenseurs doivent 
évoluer au même rythme que leurs adversaires. Si les murs 
offrent une bonne protection contre les flèches et les frondes, 
rien ne garantit que ces murs et ce fossé résisteront suffisam-
ment bien aux catapultes. Par ailleurs, le défenseur doit assurer 
l’entretien continu de ces défenses. Les murs doivent être répa-
rés lorsqu’ils sont endommagés et surveillés pour repérer les 
ennemis et toute personne qui tenterait de les escalader.15

Les parallèles avec un réseau sont évidents. Les murs du 
château sont souvent assimilés à un pare‑feu, qui laisse entrer 
certains éléments, mais pas d’autres, et qui assure un périmètre 
défensif. Les murs intérieurs du château ressemblent aussi 
au cloisonnement des réseaux, qui permet de segmenter les 
différentes parties du réseau en fonction des niveaux d’accès pri-
vilégiés. Ainsi, si un assaillant franchit les murs du château, il se 
peut qu’il soit incapable d’accéder à la basse‑cour ou au donjon. 
L’exigence d’un mot de passe pourrait s’apparenter au levage de 
la herse. À l’instar d’un château, les défenses du réseau doivent 
être constamment mises à jour au fur et à mesure que les enne-
mis évoluent : les défenseurs du réseau doivent appliquer des 
correctifs, mettre à jour les listes de signatures de logiciels mal-
veillants et ajuster la configuration de leurs listes de permissions 
et d’interdictions. Ce processus est sans fin.  

La défense peut aussi devenir encore plus active. Si vous 
envoyez vos troupes au‑delà des murs pour repérer la catapulte 
et la détruire, nous appellerons ces actions des cyberopérations 
défensives—mesures d’intervention, ce qui correspond simplement 
à une forme d’autodéfense dans le cyberdomaine afin d’assurer la 
liberté d’action.16 Si vous prenez pour cible les troupes adverses 
et détruisez leur château, ou si vous capturez leur drapeau et 
hissez le vôtre, dans le monde du cyberespace, nous parlerions 
alors de cyberopérations offensives, puisqu’il s’agit d’une opé-
ration visant à « projeter une puissance dans le cyberespace 
ou au moyen de celui-ci pour produire des effets à l’appui d’ob-
jectifs militaires ».17 Dans un contexte de cybersécurité, cela 
pourrait consister, par exemple, à surcharger l’infrastructure de 
l’adversaire de trafic pour perturber sa capacité à mener des 
campagnes de désinformation. 

La métaphore du château peut aussi servir à préciser les 
différences entre les cyberopérations et les opérations de réseau. 
Nous avons déjà abordé les cyberopérations, mais les opérations 
de réseau s’entendent des « activités entreprises pour appro-
visionner, sécuriser, configurer, exploiter, étendre, maintenir et 
soutenir un réseau ».18 Dans le cadre de cette métaphore, il s’agit 
des activités générales nécessaires au maintien du château : veil-
ler à l’entretien des murs d’enceinte, s’assurer que les ressources, 
comme la nourriture, l’eau et les armes sont disponibles, que les 
portes fonctionnent pour permettre les entrées et les sorties, et 
que des gardes sont présents pour surveiller les murs et l’entrée. 
Ces fonctions sont analogues à des éléments des opérations de 

réseau : pare‑feu, listes de contrôle d’accès, disponibilité de la 
bande passante et présence d’administrateurs réseau pour régler 
les problèmes. Si les murs du château tombent en ruine, il peut 
être difficile de savoir si cela est dû à l’action d’un assaillant ou 
au mauvais entretien des murs. Il en va de même pour les opéra-
tions de réseau. Si certains appareils ne sont plus connectés au 
réseau, cela peut être attribuable à un acteur malveillant qui les 
a pris pour cible ou au fait que le Centre d’opérations des réseaux 
n’a pas mis à jour le micrologiciel et qu’un correctif récent a 
provoqué la déconnexion de ces appareils. Si un réseau est mal 
entretenu, comme un château, il devient difficile de savoir rapide-
ment si un problème est banal ou malveillant. 

Cependant, la métaphore du château comporte des limites 
générales. Premièrement, elle établit une dangereuse dichotomie 
entre l’intérieur et l’extérieur.19 Tous les réseaux ne sont pas 
aussi tranchés. Par exemple, de nombreux réseaux comportent 
des zones démilitarisées, où sont hébergés des biens accessibles 
à partir de l’Internet, mais qui ne peuvent pas communiquer 
directement avec les bases de données internes. La zone démi-
litarisée constitue donc un type de zone intermédiaire qui est 
protégée par le pare‑feu, mais qui n’est pas entièrement interne. 
Deuxièmement, la métaphore du château suggère que toutes les 
menaces proviennent de l’extérieur. Tandis que les châteaux ne 
privilégiaient généralement pas les défenses internes, les réseaux 
modernes appliquent souvent un contrôle d’accès fondé sur les 
rôles pour limiter les privilèges, même une fois à l’intérieur du 
réseau. Toutefois, même avec ces contrôles, les menaces internes 
(Ortis, Snowden, Reality Winner, Manning, etc.) prouvent que 
toutes les menaces ne viennent pas de l’extérieur.20

Cybersécurité et cyberdéfense : 
principales différences

Si vous travaillez depuis peu en cybersécurité au ministère de 
la Défense nationale, vous aurez peut‑être remarqué que l’on 
emploie parfois indifféremment les termes cybersécurité et 
cyberdéfense, même s’il s’agit de notions tout à fait distinctes au 
sein du MDN. Dans l’appareil gouvernemental en général, le terme 
cybersécurité sert à décrire les processus visant à sécuriser la 
composante TI du cyberespace. Toutefois, au MDN, on distingue 
la cybersécurité de la cyberdéfense. Contrairement aux autres 
ministères, le MDN dispose de technologies de plateforme et doit 
protéger ces technologies contre l’ennemi dans des contextes 
opérationnels.  La cybersécurité constitue la base nécessaire à 
toutes les activités de cyberdéfense, ce qui pourrait expliquer 
en partie pourquoi ces deux termes sont souvent confondus. La 
cybersécurité englobe les activités qui visent à assurer la santé 
et le stockage sécuritaire des biens, indépendamment de la 
présence d’un acteur hostile. La confidentialité, l’intégrité et la 
disponibilité sont au cœur de ces préoccupations. La confiden-
tialité garantit que l’information demeure privée et accessible 
uniquement aux personnes autorisées à la consulter; l’intégrité 
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assure que l’information reste exacte et inchangée; et la disponi-
bilité signifie que les utilisateurs peuvent accéder à l’information 
dont ils ont besoin, au moment voulu, sans retard ni difficulté.21 

En pratique, la cybersécurité peut, par exemple, consister 
à exiger que les utilisateurs emploient des mots de passe pour 
accéder aux biens ou aux systèmes, à appliquer un contrôle 
d’accès fondé sur les rôles pour gérer l’accès et les privilèges 
(confidentialité), à utiliser des sommes de contrôle pour vérifier 
que le logiciel offert en téléchargement est bien la bonne version 
(intégrité), à exiger des signatures numériques (intégrité), à 
prévoir un plan de reprise après sinistre en cas de catastrophe 
naturelle ou d’urgence (disponibilité) ou à surveiller le rendement 
du système (disponibilité). 

Alors, en quoi la cybersécurité diffère‑t‑elle de la cyberdé-
fense? Certes, les pratiques de cybersécurité peuvent contribuer 
à dissuader un acteur de menace d’accéder aux données, de les 
modifier ou d’en refuser l’accès. Cependant, la cyberdéfense s’en 
distingue, car, contrairement à la cybersécurité, elle suppose la 
présence d’un acteur hostile dans le cyberespace et comporte 
des efforts visant à détecter, à prévenir et à contrer les menaces 
dirigées contre le réseau. Une cybermenace ou un acteur de 
menace est au cœur de cette définition, alors que cette notion est 
absente de la définition de la cybersécurité. 

Même si aucune analogie n’est parfaite (comme l’a montré 
la métaphore du château plus haut), la différence entre les deux 
concepts se prête bien à une analogie sur le hockey. La cyber-
sécurité ressemble beaucoup au filet en dehors d’un match de 
hockey. Plus le cadre du filet est petit, plus il est difficile pour des 
éléments indésirables (y compris la rondelle) de pénétrer dans la 
zone de but. Il se peut que le filet reste sur la glace pendant les 
séances de patinage libre et que de jeunes enfants s’y aventurent 
par mégarde. On espère alors que le personnel d’entretien de la 
patinoire sera présent pour s’assurer que le filet demeure intact 
et qu’il reste en dehors de la zone accessible. Si un patineur 
trop enthousiaste fonce accidentellement dans le but et déchire 
le filet, le personnel d’entretien réparera la déchirure pour que 
le filet puisse remplir sa fonction. Ce même personnel pourra 
remplacer le cadre s’il se corrode, afin d’en préserver l’intégrité 
de la structure. Le personnel pourra ensuite retirer le filet de la 
glace pendant le patinage libre pour qu’il soit disponible pour 
les parties. Toutes ces pratiques se rapprochent de l’entretien 
courant en cybersécurité : veiller à ce que le trafic indésirable 
soit tenu à l’écart du réseau et, si le réseau est endommagé par 
inadvertance, le réparer et éventuellement l’isoler d’autres inci-
dents susceptibles d’avoir une incidence sur sa disponibilité; il 
s’agit là de pratiques normales.  

À l’inverse, la cyberdéfense s’apparente à un match de hockey. 
Le filet peut être considéré comme la composante de cybersécu-
rité. Plus la cybersécurité est robuste, plus le « filet » est petit (et 
plus la surface d’attaque est réduite). Le filet peut être fait d’un 
meilleur matériau, équipé d’un système d’ouverture automatisé, 
remplacé et remis à neuf à chaque changement, etc. Tous ces 

ajustements rendent plus difficile la réussite de l’équipe adverse. 
De la même façon, ils évoquent les pratiques de cybersécurité, 
où les propriétaires de réseaux peuvent ajuster les règles des 
pare‑feu et appliquer régulièrement des correctifs pour réduire la 
surface d’attaque de leur réseau. Néanmoins, comme au hockey, 
peu importe la qualité de conception de votre filet (ou de vos 
pratiques de cybersécurité), si vous n’avez pas de gardien de but, 
l’adversaire pourra marquer des points facilement. La cyberdé-
fense revient à ajouter un gardien devant le filet. L’équipe locale 
place un gardien dans le but pour empêcher la rondelle d’y entrer. 
Plus l’équipement du gardien est imposant et plus ses réflexes 
sont rapides, plus il est difficile pour l’autre équipe de marquer. 
L’entraîneur peut aussi informer le gardien et les joueurs en 
défense sur les attaquants de l’autre équipe et sur les stratégies 
ou les jeux qu’ils privilégient. L’équipe locale peut ensuite utiliser 
ces renseignements pour empêcher l’autre équipe de marquer. 
De la même manière, en cyberdéfense, les défenseurs du réseau 
peuvent investir dans des outils de détection de signatures de 
logiciels malveillants (un nouvel équipement) pour empêcher un 
acteur de cybermenace de percer le réseau. Ils peuvent aussi 
recourir à l’analyse heuristique, à des systèmes de détection 
d’intrusion ou à la connaissance des techniques, tactiques et 
procédures pour repérer certains acteurs de menace, atténuer la 
menace ou améliorer les délais d’intervention. Dans cet exemple, 
l’équipe doit prendre des mesures défensives précises pour se 
protéger contre l’autre équipe. Cependant, contrairement à un 
match de hockey, la cyberdéfense et la cybersécurité sont des 
activités soutenues, menées en tout temps, qui ne prennent jamais 
vraiment fin. La différence entre les deux notions sera aussi utile 
pour la section suivante, qui présente le continuum des cyberévé-
nements, des cyberincidents et des compromissions. 

Distinguer les cyberévénements des 
cyberattaques : comprendre l’échelle  
des activités 

Certaines activités ou anomalies dans le cyberespace sont par-
fois regroupées dans un même « panier » sous l’étiquette de 
cyberattaque. Toutefois, sur le plan technique, il existe des diffé-
rences. Nous devons distinguer les types d’activités pour pouvoir 
ajuster l’ampleur des mesures d’intervention. Par exemple, si 
vous venez d’arriver dans une équipe et que vous recevez un 
courriel d’hameçonnage (auquel vous ne répondez pas) et que 
vous affirmez qu’il y a eu une cyberattaque, cette qualification 
est erronée et amplifie indûment l’incident. Le gouvernement 
canadien utilise les définitions énoncées dans le Plan de gestion 
des événements de cybersécurité du gouvernement du Canada 
pour distinguer les différents types d’activités.22 La principale 
différence entre les catégories tient au degré de gravité et au 
niveau de certitude quant à la compromission. 

À l’extrémité la moins grave de l’échelle, on trouve l’événement 
de sécurité, c’est‑à‑dire tout événement qui peut avoir entraîné 
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une compromission.23,24 Parmi les exemples d’événements de 
sécurité, mentionnons un courriel d’hameçonnage ciblé sur lequel 
la cible n’a pas cliqué ou des requêtes inhabituelles bloquées par 
un pare‑feu. Même si certains de ces événements peuvent être mal-
veillants, il est essentiel de reconnaître qu’un événement n’est pas 
la même chose qu’une compromission. Si une organisation traite 
chaque événement comme une atteinte à la sécurité, elle sera sub-
mergée par le nombre d’alertes, ce qui mènera à une lassitude face 
aux alertes et étirera les ressources déjà limitées.   

Un événement de sécurité peut devenir un incident de 
sécurité lorsqu’il y a atteinte à la sécurité et que le système est 
compromis.25 Par exemple, si un acteur de cybermenace envoie 
un courriel de harponnage à un employé et que l’employé clique 
sur un lien malveillant incorporé au courriel ou ouvre une pièce 
jointe infectée et télécharge un logiciel malveillant, l’événe-
ment de sécurité (le courriel) devient un incident de sécurité 
(téléchargement réussi du logiciel malveillant). L’événement 
devient un incident dès que le réseau est compromis.   

Conclusion 

Nous avons rédigé le présent article à l’intention des personnes 
qui se joignent à la communauté de la cybersécurité du gou-
vernement du Canada, dans l’espoir de les aider à reconnaître 
les idées fausses courantes auxquelles elles pourraient être 
confrontées. Après avoir lu cet article, nous estimons que tous 

les lecteurs devraient posséder les mêmes connaissances de 
base. Les lecteurs devraient comprendre que le cyberespace 
est un objet physique, aussi banal et peu enthousiasmant que 
cela puisse paraître à certains. Le cyberdomaine correspond au 
cyberespace et à tout ce qui l’entoure. Il s’agit également de l’un 
des cinq domaines reconnus de la guerre que les FAC s’emploient 
activement à opérationnaliser. 

Cet article ne cherche‑t‑il qu’à couper les cheveux en 
quatre? Pourquoi consacrer un article entier à des définitions 
que l’on retrouve déjà dans un enchevêtrement de notes de 
doctrine interarmées, de documents politiques, d’annexes, de 
glossaires et de présentations? Pourquoi est‑il important de dire 
cyberopération plutôt qu’opération d’information si la plupart 
des gens comprennent de toute façon ce que l’on veut dire? En 
réalité, les FAC et le MDN se trouvent dans une situation particu-
lière. Contrairement aux États‑Unis, à la Chine et à la Russie, les 
FAC et le MDN sont en train de bâtir les assises de cybercapaci-
tés militaires essentielles. À mesure que le COMCYBERFAC sera 
pleinement opérationnel et que plusieurs équipes interagiront 
avec cette capacité, il sera important que tous parlent le même 
langage et emploient les termes avec justesse, afin d’éviter la 
confusion et les malentendus. Nous espérons que les explications 
simplifiées présentées ici auront permis de mieux comprendre 
la façon dont le cyberdomaine est structuré, ses liens avec les 
autres domaines et les raisons pour lesquelles il est peut‑être 
plus simple à appréhender que ne le croient certains. 
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Protection, Sécurité, Engagement : La politique de défense du 
Canada, publiée en 2017, présente « l’évolution rapide de la tech-
nologie » comme l’un des principaux facteurs de transformation 
du contexte de sécurité mondial, qui modifie la nature des con-
flits.1 Elle souligne également que l’utilisation du cyberespace 
et des technologies émergentes par les Forces armées cana-
diennes (FAC) « apporte de nombreux avantages opérationnels, 
mais engendre aussi des vulnérabilités critiques ».2 Ainsi, pour 
demeurer concurrentielles et défendre les intérêts du Canada, 
les FAC doivent être en mesure de protéger leurs biens, préserver 
leur liberté de manœuvre dans le cyberespace et être en mesure 
de tirer parti de ce contexte opérationnel, tout en étant prêtes à 
le faire, afin d’exécuter le mandat qui leur est confié.3

Pour « maximiser l’efficacité du Canada dans le cyberespace » 
dans Notre Nord, fort et libre : Une vision renouvelée pour la 
défense du Canada, le gouvernement du Canada a ordonné aux 
FAC de créer le Cybercommandement des Forces armées cana-
diennes (COMCYBERFAC).4 Ce nouveau commandement vise à 
« améliorer la capacité des Forces armées canadiennes à mener 
des cyberopérations » et « seront ainsi capables de mettre sur 
pied et d’employer des cyberforces ainsi que d’autres capacités 
spécialisées sur court préavis, et de contribuer à la promo-
tion des intérêts canadiens ainsi qu’à la protection de l’armée 
canadienne et des forces alliées et partenaires sur le territoire 
national et à l’étranger ».5  

Le COMCYBERFAC a été créé le 26 septembre 2024. Le Groupe 
des opérations d’information des FAC a alors été élevé du statut 
de formation de niveau 3 à celui de commandement. Soutenu 
sur le plan administratif par le Groupe des services numériques, 
il relève directement du chef d’état-major de la défense.6 À titre 
d’autorité de la défense en matière de cyberopérations, il est 
chargé de l’emploi, de la mise sur pied, du maintien, de la gestion 
et du développement des cyberforces qui lui sont attribuées, y 
compris le renseignement d’origine électromagnétique (SIGINT) et 
la guerre électronique interarmées.7 

Quoique ce soit relativement bien connu dans la communauté 
de la défense que le Centre de la sécurité des télécommunica-
tions Canada (CST) est l’organisme du gouvernement du Canada 
chargé du SIGINT étranger,8 on sait moins que les FAC disposent 
de leur propre unité intégrée de SIGINT. Depuis près de 85 ans, la 
Station des Forces canadiennes Leitrim mène des opérations de 
SIGINT pour défendre le Canada.9 À première vue, l’intégration de 
l’organisation de SIGINT des FAC au nouveau commandement des 
cyberopérations peut sembler inhabituelle, puisqu’il s’agit d’une 
fonction du renseignement et que les FAC disposaient déjà d’un 
commandement du renseignement. Toutefois, le SIGINT entretient 
des liens particulièrement étroits avec les cyberopérations. Ces 
liens ne cessent de se renforcer et de gagner en importance dans 
le monde interconnecté et riche en technologies au sein duquel les 
FAC mènent leurs opérations. Le SIGINT et le cyberdomaine sont 
les deux faces d’une même médaille : malgré leurs objectifs, leurs 
pouvoirs et leurs capacités distincts, ils sont indissociables et se 

renforcent mutuellement. Le présent article propose une introduc-
tion à la relation entre le SIGINT et les cyberopérations dans un 
contexte militaire. Il vise à illustrer leurs interdépendances et leur 
caractère complémentaire au sein du nouveau COMCYBERFAC. 

Lexique

Pour amorcer cette réflexion, il importe d’abord de définir la 
terminologie. Les progrès technologiques dans le domaine des 
renseignements devancent souvent l’évolution de la doctrine. 
Ainsi, il n’existe aucune définition universellement reconnue de 
termes comme « cyberespace », « cyberopérations » ou « cyber-
domaine ». L’OTAN, les alliés et les partenaires les interprètent 
de manière quelque peu différente et les emploient souvent de 
manière interchangeable. Aux fins de la présente discussion, pour 
garantir la cohérence terminologique, le présent article s’appuie 
sur la Banque de la terminologie de la défense (BTD) du ministère 
de la Défense nationale. 

Le cyberespace et le cyberdomaine

Le terme « cyberespace » désigne l’« environnement physique 
comprenant toutes les ressources qui traitent, stockent ou 
communiquent des données numériques ».10 Contrairement aux 
autres milieux opérationnels au sein desquels les FAC mènent 
leurs activités, la terre, la mer, l’air et l’espace, le cyberespace est 
« omniprésent dans tous les autres environnements ».11 Le cyber-
domaine est une notion plus vaste qui intègre non seulement le 
cyberespace, mais également l’infrastructure qui l’appuie et le rend 
possible, de même que ses utilisateurs et les activités connexes.12

Le cyberespace comprend la couche des cyberpersonnages, 
qui intègre les profils en ligne et les autres moyens par lesquels 
les personnes et les objets sont représentés en ligne, tandis 
que le cyberdomaine s’étend aux humains qui interagissent 
réellement avec le cyberespace. De même, le cyberespace com-
prend la couche physique, notamment l’ensemble du matériel 
informatique, des téléphones, des capteurs et des dispositifs 
de stockage de données. Le cyberdomaine intègre cette couche 
ainsi que la couche géographique, qui représente les emplace-
ments physiques où se trouvent les dispositifs du réseau et leur 
environnement immédiat.13

Cyberopérations 	

Le terme « cyberopération » ou cyberop désigne un vaste 
éventail d’activités, menées dans le cyberespace afin d’atteindre 
des objectifs stratégiques et tactiques. Ces activités se divisent 
en cyberopérations défensives et offensives. Les cyberops 
défensives visent à préserver et à assurer la liberté d’action 
dans le cyberespace,14 notamment en défendant les réseaux et 
les données contre les adversaires. Les cyberops offensives, en 
revanche, visent à projeter la puissance dans le cyberespace 
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afin de produire des effets précis.15 Elles ont pour objet de 
perturber, de dégrader ou de détruire la liberté de mouvement 
de l’adversaire dans le cyberespace, ou encore d’avoir d’autres 
répercussions, par l’intermédiaire du cyberespace, sur ses activ-
ités ou ses capacités. 

La dépendance croissante des acteurs étatiques et non éta-
tiques à l’égard du cyberespace, de ses systèmes informatiques 
intégrés et de ses capteurs a exigé un accroissement propor-
tionnel des capacités en matière de cyberopérations des FAC. Il 
est essentiel que les FAC puissent défendre leur territoire dans 
le cyberespace et tirer parti de ce milieu pour atteindre leurs 
adversaires et agir contre eux. Protection, Sécurité, Engagement : 
La politique de défense du Canada établit comme attente que les 
cyberforces des FAC soient en mesure « de cibler, d’exploiter, 
d’influencer et d’attaquer [dans le cyberespace] à l’appui des 
opérations militaires »,16 en s’appuyant sur des plateformes 
émergentes dans les milieux terrestre, maritime, aérien et spatial 
afin d’intégrer les systèmes de capteurs.17 La politique de défense 
souligne également la nécessité d’empêcher l’adversaire d’avoir 
une incidence sur les capacités C4ISR des FAC (commandement, 
contrôle, communications, informatique, renseignement, sur-
veillance et reconnaissance), lesquelles sont indispensables à la 
conduite des opérations des FAC à l’échelle mondiale.18 

Renseignement d’origine électromagnétique 

Le terme « renseignement d’origine électromagnétique » intègre 
tant la discipline du renseignement elle-même que les activités 
de collecte de renseignements menées dans le cyberespace et 
dans d’autres parties du spectre électromagnétique, ainsi que 
les produits qui alimentent le système de renseignement dans 
son ensemble.19 Essentiellement, le SIGINT consiste à intercepter, 
recueillir, décrypter, traduire et analyser des signaux de communi-
cation ou des signaux autres que des signaux de communication, 
puis à produire des rapports qui contribuent au processus général 
de collecte du renseignement.20 Compte tenu du caractère déli-
cat de ces activités, les processus, les capacités et les produits 
exigent des mesures particulières de protection et de traitement; 
ainsi, ils ne peuvent faire l’objet de discussions publiques.21 

Le SIGINT se divise en trois sous-catégories : le rensei-
gnement sur les communications (COMINT), le renseignement 
électronique (ELINT) et le renseignement tiré de signaux d’in-
strumentation étrangers (FISINT). Le COMINT est constitué de 
renseignements recueillis par l’interception de communications 
électromagnétiques, vocales ou textuelles par exemple, autre-
ment que par leur destinataire prévu.22 L’ELINT est axé sur les 
émissions électromagnétiques autres que les communications, 
notamment celles des systèmes radars.23 Ces émissions peu-
vent révéler des renseignements sur leur source, notamment 
la fréquence utilisée, la fréquence de répétition et la direction 
d’arrivée, entre autres caractéristiques.24 Enfin, le FISINT, domaine 
plus spécialisé, désigne le « renseignement technique tiré de 

l’interception d’émissions électromagnétiques d’origine étrangère 
associées à l’essai et à l’utilisation de systèmes aérospatiaux, 
de surface et sous-marins ».25 Il sert notamment à recueillir des 
renseignements sur les émissions et les données provenant de 
systèmes de missiles et de systèmes de contrôle.26 Ensemble, ces 
trois sous-catégories fournissent les renseignements essentiels à 
l’atteinte des objectifs de défense nationale et continentale ainsi 
qu’à l’orientation des opérations de sécurité nationale, de la poli-
tique étrangère et de la cybersécurité.27 

Le SIGINT a un long historique de clandestinité. Étroitement 
protégé par les personnes chargées de l’exécuter, il appuie 
dans l’ombre les opérations des FAC depuis la Seconde Guerre 
mondiale.28 Pierre angulaire des opérations militaires, le SIGINT 
permet de mieux comprendre les intentions, les capacités et 
les activités de l’adversaire. Il appuie ainsi la prise de décisions 
stratégiques, la défense du continent et la connaissance de la 
situation des forces déployées à l’échelle mondiale.29 

À l’instar des cyberopérations, le SIGINT a pris une impor-
tance accrue au sein des opérations des FAC dans le contexte 
de la guerre moderne, où les progrès technologiques ont trans-
formé le champ de bataille, la stratégie militaire et les activités 
de collecte du renseignement. L’environnement d’information, 
de plus en plus interconnecté, crée des vulnérabilités. Il permet 
à l’entreprise de SIGINT d’accéder aux communications, aux 
capteurs et aux systèmes d’armes de l’adversaire afin de pro-
duire des renseignements essentiels sur ses capacités et ses 
intentions. L’utilisation considérablement accrue des systèmes 
des technologies de l’information, des capteurs intégrés et des 
systèmes de commandement et contrôle a renforcé l’importance 
du SIGINT pour la défense des biens des FAC et l’exploitation 
des vulnérabilités de l’adversaire. Elle ouvre ainsi la voie à des 
cyberactivités défensives et offensives actives qui exploitent ces 
mêmes vulnérabilités. 

Le lien entre le SIGINT et le cyberdomaine

Les opérations de SIGINT tirent parti du cyberespace et des 
technologies qui y sont intégrées pour exploiter la dépendance 
de l’adversaire à l’égard des communications numériques, des 
appareils interconnectés et de l’emploi généralisé de capteurs. 
Elles permettent ainsi de produire du renseignement dans tous 
les milieux opérationnels, y compris le cyberespace. Le renseigne-
ment issu de ces processus appuie les opérations des FAC à tous 
les égards, tant sur le plan tactique que sur le plan stratégique. 
L’interception des communications et des données provenant 
des capteurs de l’adversaire fournit, en temps réel, du renseigne-
ment sur ses positions et ses mouvements dans tous les milieux 
(aérien, terrestre, maritime, spatial et cyberspatial), ce qui éclaire 
les évaluations de la menace et les cycles de ciblage des décid-
eurs. Sur le plan stratégique, elle façonne la connaissance de la 
situation en révélant les intentions, les capacités et les menaces 
émergentes de l’adversaire.30 
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Quoique le SIGINT et les cyberopérations reposent tous deux 
sur des technologies numériques et s’exercent dans le cyberdo-
maine, leur portée, leurs méthodes et leurs objectifs diffèrent. 
Le SIGINT est principalement axé sur la collecte passive de 
renseignements et l’analyse de transmissions, tandis que 
les cyberopérations peuvent être passives ou actives. Les 
cyberopérations défensives visent à protéger les systèmes 
informatiques et les systèmes de communication contre les 
intrusions, à garantir leur protection proactive et à intervenir 
en cas d’attaque. Les cyberopérations offensives, quant à elles, 
cherchent à pénétrer, à manipuler et à exploiter les systèmes 
de l’adversaire. La conduite de cyberopérations exige toutefois 
une compréhension approfondie des auteurs de la menace, de 
l’infrastructure numérique et de ses vulnérabilités éventuelles. 
Le SIGINT peut appuyer ces activités en fournissant le renseigne-
ment requis pour identifier les cibles et évaluer les menaces. 

Cyberopérations appuyées par le SIGINT

Qu’elles soient défensives ou offensives, les cyberopérations 
reposent largement sur un renseignement exact et obtenu en 
temps opportun. Le SIGINT constitue un élément fondamental de 
l’appui aux cyberopérations : l’interception et l’analyse de signaux 
de communication et d’autres transmissions permettent de cerner 
les vulnérabilités des systèmes, de détecter des tendances dans les 
cyberactivités et de mieux comprendre les auteurs de la menace. 
Les cyberopérateurs des FAC doivent être en mesure de comprendre 
la topologie des réseaux ciblés, notamment l’interconnexion des sys-
tèmes, les protocoles employés ainsi que l’emplacement et la nature 
des vulnérabilités au sein de ces réseaux.31

Dans le cadre des cyberopérations défensives, le SIGINT peut 
révéler la structure et le comportement de l’environnement 
numérique, de même que les intentions et les capacités des 
adversaires et d’autres auteurs de la cybermenace. Par ailleurs, il 
peut contribuer au renseignement sur les menaces, en repérant 
des indicateurs de compromission, ce qui permet aux FAC de ren-
forcer la sécurité des systèmes, de déployer des contre-mesures 
et d’intervenir en cas d’intrusion. Dans le cadre des cyberopéra-
tions offensives, le SIGINT peut éclairer le choix des cibles, le 
moment d’intervention et les tactiques à employer afin que les 
cyberactions soient précises et efficaces. 

Le SIGINT peut également faciliter l’attribution, c’est-à-dire le 
processus qui consiste à déterminer l’auteur d’une cyberattaque. 
L’attribution repose sur la corrélation entre les communications 
interceptées et les comportements connus des auteurs de la 
menace. Cette fonction revêt une importance particulière dans 
le contexte actuel des menaces, où les acteurs étatiques et non 
étatiques utilisent des méthodes perfectionnées pour dissimuler 
leur identité. 

Le SIGINT est essentiel à la cartographie de la topologie 
des réseaux et à la compréhension des cybermenaces. Son rôle 
dans le cadre des cyberopérations va au-delà de l’interception, 

car il permet une analyse approfondie qui éclaire la planifi-
cation stratégique et renforce la connaissance de la situation 
des décideurs. Pour les FAC, ce lien est mis en évidence par 
le regroupement des unités de SIGINT et des cyberunités au 
sein d’un même commandement. La création du COMCYBERFAC 
favorise une meilleure communication et une coopération accrue 
entre ces capacités essentielles sur le plan stratégique. 

Soutien des cyberopérations au SIGINT

L’évolution initiale du SIGINT au Canada reposait sur deux objec-
tifs principaux : tirer parti de sa situation géographique 
particulière pour assurer la défense souveraine du pays, et 
utiliser cette même situation géographique, de concert avec des 
initiatives nationales de collecte, afin de participer au parten-
ariat de renseignement du Groupe des cinq avec les États-Unis, 
le Royaume-Uni, l’Australie et la Nouvelle-Zélande, tout en tirant 
parti de ce partenariat.32 Ces impératifs existent encore à l’heure 
actuelle. Le SIGINT est une activité fondamentalement collective, 
car l’omniprésence des systèmes d’information, des capteurs 
et des émetteurs rend presque impossible le traitement du 
déluge de données numériques provenant de toutes ces sources. 
Repérer, décrypter, analyser et communiquer les renseignements 
pertinents afin de répondre aux besoins en renseignement et 
d’appuyer les opérations des FAC représente un défi considérable. 
La mise en commun de ce fardeau avec des pays partenaires 
qui partagent les mêmes intérêts accroît le volume de données 
pouvant être traitées et exploitées. Sans la collaboration des 
alliés du Canada, ce défi serait vraisemblablement insurmontable, 
particulièrement lorsque les opérations se déroulent dans le 
cyberespace. La superficie du Canada et sa proximité avec des 
pays adverses lui procurent un avantage géographique. Le pays 
peut ainsi offrir des apports particuliers, accroître sa pertin-
ence dans ce domaine, faciliter l’accès au renseignement de ses 
partenaires et tirer pleinement parti des capacités du Groupe des 
cinq afin d’appuyer les opérations des FAC à l’échelle mondiale.33 
Dans un environnement numérique en constante évolution, ce 
partenariat est plus que jamais essentiel. En investissant à la 
fois dans des infrastructures souveraines de SIGINT et dans des 
infrastructures intégrées, le Canada veille à ce que ses apports 
ne soient pas seulement complémentaires, mais qu’ils fournissent 
également des renseignements distincts et utiles aux opérations 
des FAC et du Groupe des cinq. Ces capacités souveraines per-
mettent au Canada d’aligner ses opérations sur les priorités en 
matière de sécurité nationale, ce qui renforce la pertinence et 
l’incidence de son renseignement. Leur caractère intégré permet 
également au Canada de renforcer la défense collective et la mise 
en commun de renseignements au sein de l’alliance. 

Les opérations de SIGINT dépendent fortement d’infra-
structures de réseau sécurisées, des télécommunications et des 
communications radioélectriques, des flux de données prov-
enant de capteurs, de fonctions informatiques complexes, de 
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l’automatisation, de l’analyse de données et, surtout, de l’intégra-
tion et de la communication avec les partenaires et les alliés. 
Comme cette infrastructure est répartie à l’échelle du pays et du 
monde, cela pose un défi technique et de sécurité considérable 
et durable. Toutes ces activités tirent parti du cyberespace et 
aucune ne serait possible sans l’appui des cyberopérations. Les 
cyberopérations de l’adversaire constituent une menace import-
ante pour les opérations des FAC, y compris le SIGINT, notamment 
en refusant ou en manipulant l’information, en menant une 
collecte rapide ou soutenue, ou en exécutant des activités de 
tromperie.34

Ce sont les cyberopérations défensives qui garantissent aux 
opérations de SIGINT la liberté de manœuvre dans le cyberespace, 
tout en protégeant les biens, les systèmes et les installations 
essentiels à la recherche, à la détection, à l’analyse et à la dif-
fusion du SIGINT. Par ailleurs, le SIGINT et les cyberopérations 
offensives concourent à repérer les points d’accès et à com-
prendre le terrain dans le cyberespace, ce qui permet de recueillir 
du renseignement et de produire des effets. Ce lien essentiel 
entre les cyberopérations et le SIGINT garantit l’efficacité et la 
pérennité de ces deux capacités. 

Conclusion

La création du COMCYBERFAC témoigne de la reconnaissance 
délibérée, par le gouvernement du Canada et les FAC, que le 

cyberespace est un milieu opérationnel contesté au sein duquel 
les FAC doivent pouvoir manœuvrer, défendre leurs positions et 
produire des effets. Dans ce contexte, l’intégration des capacités 
de SIGINT et des cybercapacités au sein d’un même comman-
dement constitue une réponse logique aux réalités des conflits 
modernes. Comme le démontre le présent article, le SIGINT et 
les cyberopérations sont étroitement interdépendants. Le SIGINT 
fournit le fondement de renseignement nécessaire à la conduite 
efficace des cyberopérations défensives et offensives, tandis que 
les cybercapacités protègent, facilitent et amplifient la collecte 
et l’analyse du SIGINT. Ensemble, ces deux éléments forment un 
cycle de renforcement mutuel qui améliore la connaissance de la 
situation, appuie la prise de décisions, préserve la liberté d’action 
des FAC dans tous les milieux et facilite la projection de la puis-
sance militaire au moyen du cyberespace. 

À mesure que les menaces gagnent en ampleur, en perfec-
tionnement et en rapidité, l’importance de cette relation entre le 
SIGINT et les cyberopérations ne peut que croître. Le regroupe-
ment, au sein du COMCYBERFAC, de l’expertise, des pouvoirs et 
des capacités permet aux FAC de mieux intégrer le renseigne-
ment d’origine électromagnétique et les cyberopérations, de 
renforcer leurs partenariats avec les alliés et d’intervenir avec 
détermination dans le cyberdomaine omniprésent. En fin de 
compte, l’efficacité des cyberforces des FAC ne reposera pas sur 
la puissance de capacités isolées, mais sur la puissance de la col-
laboration, de l’intégration et de l’innovation. 
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Pour suivre le rythme de ses alliés et de ses adversaires, le 
Canada doit transformer l’IA de défense et passer d’une expéri-
mentation fragmentée à une capacité intégrée et prête pour la 
mission. Dans cette optique, nous alignerons les talents, les infra-
structures de données, l’approvisionnement et les partenariats 
partout à la défense afin d’être habilités par l’IA d’ici 2030. Pour 
y parvenir, nous traçons une voie pratique à suivre : chaque N1 
demeure responsable de ses systèmes d’IA, tandis que le Centre 
d’IA établit des garde-fous organisationnels clairs, des fondations 
communes en matière de données et de calcul, ainsi que des 
voies d’approvisionnement permettant la mise en œuvre rapide 
de projets pilotes et leur expansion. Nous maintenons égale-
ment l’engagement avec l’industrie, le milieu universitaire et les 
alliés pour accélérer la prestation, renforcer les options de cas 
d’utilisation et garantir que nos investissements contribuent aux 
résultats de l’OTAN.

Intelligence artificielle et rendement du 
capital investi

Un rapport récemment publié par le Massachusetts Institute of 
Technology (MIT) souligne que 95 % des projets pilotes en IA 
générative échouent en raison d’une mauvaise intégration et 
de développements internes inadéquats.1 Pour le domaine de la 
défense, l’IA représente une occasion de surmonter certaines 
dettes techniques, mais seulement si l’Équipe de la Défense 
accepte d’effectuer le travail difficile là où cela compte. Briser 
les anciens silos et favoriser la transparence et la collaboration 
ne sont pas seulement de bonnes pratiques de leadership : ce 
sont, selon moi, des facteurs qui détermineront la réussite ou 
l’échec de nos efforts de transformation numérique. Nous devons 
être prêts à effectuer le travail exigeant de recenser les règles 
opérationnelles trop lourdes ou obsolètes, et avoir le courage 
de collaborer et l’humilité de reconnaître que personne ne peut 
réussir seul. 

Une transformation à l’échelle de l’organisation, qui prend des 
années, doit aussi être découpée en projets pilotes et sprints plus 
courts, car la technologie évolue rapidement et la mise en œuvre 
de nouvelles capacités numériques peut révéler d’autres lacunes. 
Le MDN et les FAC peuvent mettre en œuvre le changement plus 
efficacement en concevant des capacités d’IA organisationnelle 
qui commencent modestement, mais qui sont conçues pour 
grandir à l’échelle de l’organisation. Cette approche permet à 
l’Équipe de la Défense de tirer rapidement des leçons des projets 
pilotes, de faire évoluer les solutions réussies et de s’adapter 
continuellement aux exigences opérationnelles et commerciales 
en évolution. Dans le même esprit, nous devons cesser de voir les 
capacités numériques comme de simples facilitateurs et plutôt 
les positionner comme le noyau des opérations, soutenues par 
la force motrice du capital humain. L’Équipe de la Défense peut 
concevoir cette approche délibérée et mesurée de l’innovation 

grâce à la Stratégie industrielle de la Défense et d’autres cadres 
collaboratifs.

La vision d’un MDN et de FAC habilités par 
l’intelligence artificielle

La Stratégie d’IA du MDN et des FAC2 engage l’Équipe de la 
Défense à devenir une organisation habilitée par l’IA d’ici 2030, 
en utilisant une IA responsable de manière à renforcer les résul-
tats opérationnels et à moderniser les fonctions ministérielles 
tout en maintenant la confiance. Elle met l’accent sur l’appli-
cation pratique plutôt que sur l’expérimentation pour faire en 
sorte que les solutions d’IA soient développées avec et pour le 
personnel de la défense, et ainsi répondre aux véritables besoins 
opérationnels et de la mission. Cette vision souligne l’engage-
ment du MDN et des FAC envers l’interopérabilité avec les alliés 
et une culture prête à l’innovation. 

Pour concrétiser cette vision, la Stratégie d’IA du MDN et 
des FAC définit cinq principaux axes de travail qui traduiront 
cette vision en un avantage décisionnel : déployer et utiliser des 
capacités d’IA; favoriser la gestion du changement en vue de 
l’intégration de l’IA dans les flux de travail réels; ancrer l’éthique, 
la sécurité et la confiance dans l’ensemble du cycle de vie de l’IA; 
perfectionner les talents et former une main-d’œuvre prête pour 
l’IA; et approfondir les partenariats avec les alliés, l’industrie et 
le milieu universitaire. Ensemble, ces efforts visent à livrer et à 
opérationnaliser des capacités d’IA pour le personnel des FAC.

L’IA touche toutes les couches de la fondation numérique, 
des appareils utilisateurs aux réseaux, en passant par l’hé-
bergement et la cybersécurité. Pour tirer parti des occasions 
qu’elle offre, l’Équipe de la Défense a besoin de données de 
qualité, de systèmes interopérables, de processus de développe-
ment et d’exploitation bien orchestrés, de supercalculateurs 
et de compétences techniques et partenariats de haut niveau. 
Toutefois, les organisations de la défense sont, par nature, haute-
ment décentralisées et formées de nombreuses composantes 
autonomes, ce qui rend la coordination et l’intégration difficiles 
et complexes.

De nombreuses difficultés pourraient nous empêcher d’être 
habilités par l’IA d’ici 2030, notamment : des efforts fragmentés 
et des TI parallèles; des pénuries de talents; des infrastructures 
manquantes; l’absence d’intégration des données pour des plate-
formes de nouvelle génération; notre retard par rapport aux alliés 
et aux adversaires.

En tant qu’organisation publique, le MDN et les FAC rivalisent 
pour les mêmes talents que le secteur privé et pour la même 
innovation technologique que nos alliés et nos adversaires. 
L’écosystème fédéral comporte également un réseau complexe 
de responsabilités matricielles, de mandats qui se chevauchent et 
d’objectifs parfois contradictoires. 

Heureusement, le MDN ne part pas de zéro. Notre éco-
système civil d’IA, de calibre mondial, est porté par trois instituts 
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nationaux, Mila, Vector et Amii, nommés dans la Stratégie pan-
canadienne en matière d’IA.3 À l’international, nos alliés les plus 
proches ont démontré ce qui est possible : le Defence AI Centre 
(DAIC) du Royaume-Uni a démontré comment un seul pôle, appuyé 
par un institut de sécurité de l’IA, des normes officielles d’IA et 
des manuels transparents, peut unifier des efforts fragmentés, 
accélérer l’approvisionnement et instaurer la confiance grâce à 
un déploiement responsable.4 Son AI Model Arena évalue de mul-
tiples systèmes d’IA dans des scénarios de défense, ce qui fournit 
des données objectives qui réduisent les risques et éclairent l’ap-
provisionnement fondé sur les données probantes. Parallèlement, 
le DAIC mobilise des experts du domaine et des universitaires de 
façon à accélérer l’innovation tout en intégrant dès le départ des 
normes éthiques et opérationnelles. Le Canada doit maintenant 
tirer parti de ces initiatives, les adapter au contexte canadien, 
consolider ses activités, éviter le dédoublement des efforts et 
démontrer des contributions mesurables aux objectifs d’inves-
tissement en défense de l’OTAN.

Combattre à partir du prototype

Le Centre d’IA du MDN et des FAC permet de développer des 
capacités prêtes à la mission grâce à un modèle fédéré ou 
en franchise, où chaque partie de l’organisation conserve la 
propriété et la responsabilité de ses systèmes d’IA, tout en 
respectant des garde-fous organisationnels clairs. À partir de 
2025-2026, le Centre d’IA a dépassé la simple rédaction de poli-
tiques pour les mettre en œuvre, démontrer leur valeur grâce à 
des projets pilotes opérationnels et étendre leur adoption dans 
l’ensemble de l’Équipe de la Défense.5

Nous travaillons avec les FAC pour cerner les besoins en IA ou 
les lacunes de capacités et trouver des solutions potentielles, y 
compris mettre à l’essai de nouvelles capacités afin de comprendre 
leur rendement dans des scénarios opérationnels. Le Centre d’IA 
travaille également en partenariat avec Recherche et développe-
ment pour la défense Canada (RDDC) et le milieu universitaire pour 
amener la recherche et le développement vers la production afin 
que les FAC puissent tester des capacités d’IA innovantes. 

En 2026-2027, les projets pilotes deviendront des capacités. 
Cela signifie que des projets pilotes souverains en IA seront 
déployés et testés dans les fonctions opérationnelles des 
FAC, démontrant visiblement que le Canada ne dépend pas de 
solutions étrangères pour ses applications les plus sensibles. 
Parallèlement, toutes les voies d’approvisionnement disponibles 
seront mobilisées afin que les projets prometteurs puissent 
passer à une production à grande échelle. De nouvelles solutions 
utilisant des technologies d’IA émergentes auront été introduites, 
et l’année se conclura par un rapport officiel sur les leçons 
apprises, preuve que nos cadres ont été testés dans la pratique et 
sont prêts à guider la croissance future. 

Si ces objectifs ne sont pas atteints dans les délais prévus, 
nous risquons de prendre du retard dans l’adoption de l’IA, 

ce qui pourrait éroder notre avantage opérationnel et notre 
interopérabilité avec des alliés clés. Pour atténuer ce risque, les 
N1 doivent intégrer des indicateurs flexibles et des évaluations 
de maturité qui permettent des ajustements de trajectoire et un 
apprentissage continu issu de l’expérience. 

Au sein du Groupe des services numériques, le Centre d’IA 
établit des liens entre, d’une part, les FAC et, d’autre part, 
l’industrie, le milieu universitaire et les alliés afin de déployer 
des capacités d’IA souveraines prêtes à la mission. Ces efforts 
incluent la mise en place d’une fondation numérique robuste qui 
soutient les environnements sur site et infonuagiques dans des 
domaines non classifiés et classifiés, permettant des opérations 
conjointes grâce à des services infonuagiques opérationnels 
unifiés, des données, du calcul, de la cybersécurité et du 
développement d’applications. Pour l’avenir, le Centre d’IA jouera 
un rôle essentiel dans les efforts pangouvernementaux visant à 
créer une base industrielle de défense et à moderniser l’approvi-
sionnement au chapitre de la défense. 

L’objectif stratégique du Centre d’IA du MDN et des FAC est 
d’être une force de cohérence qui appuie les N1 des FAC. Le Centre 
d’IA permettra des voies de déploiement sécurisées, appuiera 
la gouvernance de l’IA, intégrera temporairement du personnel 
qualifié en IA dans chaque N1, et fournira des données, des con-
seils personnalisés et du soutien. En retour, les N1 bénéficieront 
de l’interaction avec le Centre d’IA avant la création de leurs 
propres solutions d’IA; il se peut que le Centre ait déjà un modèle 
déployé prêt à l’emploi.6 Pour se préparer à l’IA, les N1 doivent 
aussi collaborer à la conception des plateformes et des outils 
organisationnels, et faire le nécessaire pour que les données 
soient bien gouvernées, utilisables et interopérables, tout en 
respectant les normes de l’OTAN. 

Ce cycle—mettre à l’essai, évaluer, augmenter la produc-
tion—est ce qui transforme les cadres théoriques en doctrine 
opérationnelle. 

Collaboration avec l’industrie et le milieu 
universitaire

Le MDN ne peut pas innover en vase clos. Le Centre d’IA réalise 
une cartographie exhaustive des partenaires, industriels et uni-
versitaires, et élabore un plan de participation, permettant de 
nous assurer que nos interactions sont structurées et ciblées. 
Parallèlement, il collabore avec l’Université Carleton pour organi-
ser la toute première conférence sur l’IA en défense, qui réunira 
la communauté de la défense, l’industrie, le milieu universitaire 
et des partenaires de confiance pour faire progresser l’adoption 
responsable de l’IA par le MDN et les FAC.7 Cette conférence 
permettra au MDN et aux FAC de convenir avec l’industrie d’une 
feuille de route quinquennale en ce qui a trait aux capacités en IA 
et en données.

Les forums comme la prochaine conférence sur l’IA en 
défense au début de l’année 2027 prouvent que l’Équipe de la 
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Défense est connectée à l’écosystème élargi. Des partenariats 
durables démontreront que l’Équipe de la Défense n’est pas sim-
plement un consommateur d’innovation, mais un contributeur à 
la réussite canadienne en IA.

Ensemble, le Centre d’IA et nos organisations doivent repérer 
les talents en leur sein et leur donner les moyens de nous aider. 
Du point de vue du recrutement et de la rétention, nous devons 
explorer toutes les options pour attirer les meilleurs talents. Nous 
bénéficierons tous de la création de partenariats collaboratifs et, 
surtout, nous devons tous examiner attentivement nos processus 
opérationnels et nous demander comment nous pourrions les 
adapter à l’ère de l’IA.

Habiliter l’approvisionnement et les 
contributions à l’OTAN

À la base de chaque volet de cette stratégie se trouve l’appro-
visionnement. Sans voies adaptées à l’IA, les projets pilotes 
prometteurs resteront bloqués au stade expérimental. En 2026-
2027, le Centre d’IA permettra la mise en place de nouvelles voies 
d’approvisionnement numérique pour créer un cycle continu de 
projets pilotes à petite échelle qui favorisera le déploiement et la 
mise à l’essai rapides de nouvelles technologies. Les membres des 
FAC pourront collaborer avec l’industrie pour développer conjoin-
tement des technologies innovantes avec les utilisateurs finaux 
et acquérir celles qui démontrent leur efficacité dans les projets 
pilotes. Nous gérerons également un répertoire de fournisseurs 
pour éviter les dédoublements et informer les diverses équipes 
sur les travaux déjà réalisés et les leçons apprises, ainsi que sur 
les pratiques exemplaires pour des projets aux idées semblables. 
Ces étapes à court terme créeront un élan, avec des lots prêts à 
être classés et un approvisionnement dynamique.

En parallèle, nous veillerons à ce que chaque investissement 
en IA soit suivi avec précision. Chaque projet sera associé à des 
codes de capacité de l’OTAN,8 pour permettre aux investissements 
du Canada en IA d’être reconnus comme des contributions à la 
défense. Nous pourrons ainsi rapporter non seulement le nombre 
de projets en cours, mais aussi la proportion des investissements 
en IA qui répondent aux catégories d’investissement en défense 
de l’OTAN : une démonstration visible du sérieux du Canada en 
matière de technologies émergentes.

Coordination dans tout l’écosystème fédéral

Dans l’ensemble de l’écosystème fédéral, la réussite exigera une 
tolérance au risque calculé et des bacs à sable réglementaires 
permettant l’expérimentation. L’industrie doit avoir davantage de 
certitude quant à l’avenir de ses relations avec le MDN. Rien de 
tout cela ne se fera du jour au lendemain : il faudra des progrès 
graduels et des leçons apprises en cours de route. 

Notre élan soutenu a posé une base solide pour la réussite; la 
priorité est maintenant de fournir des voies claires et accessibles 

et une vision cohérente qui permettent une collaboration fluide 
entre le personnel des FAC et l’industrie. Pour y parvenir, il 
faudra maintenir une concentration rigoureuse et surmonter des 
obstacles clés, notamment des processus d’approvisionnement 
lents et complexes, ainsi qu’une préparation numérique et des 
données inégales. Nous pouvons surmonter ces défis grâce à des 
orientations claires et à une coordination d’entreprises.

Conclusion

L’année à venir s’annonce très stimulante, alors que le Centre d’IA 
passe de la conception de cadres et de politiques à la mise en 
œuvre de ceux-ci. La gouvernance et les outils d’IA responsables 
seront intégrés dans les N1, des projets pilotes souverains seront 
menés, des voies d’approvisionnement seront activées, l’industrie 
et le milieu universitaire seront mobilisés, et notre main-d’œuvre 
sera prête. Le Canada pourra montrer à l’OTAN et à ses alliés que 
nous ne faisons pas que parler d’IA en défense : nous l’adoptons 
de manière responsable, à grande échelle et de façon percutante.

Le Royaume-Uni a montré ce qui est possible lorsque l’am-
bition rencontre la structure. Le Canada est maintenant prêt à 
rattraper son retard, avec un plan qui lui est propre : un plan 
ancré dans la souveraineté, harmonisé avec l’OTAN et axé sur la 
prestation de capacités fiables aux militaires au combat.
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L’intelligence artificielle (IA) est passée de la curiosité des laboratoires à un moteur clé de la stratégie en moins 
d’une décennie. Elle contribuera à l’amélioration des chaînes logistiques, des flux de travail de renseignement, de 
la cyberdéfense, du jeu de guerre virtuel, du ciblage, de l’entretien préventif des véhicules, de l’administration du 
personnel, de la gestion des données et de l’orchestration d’opérations complexes. 

Contrairement aux plateformes à usage unique, l’IA est une capa-
cité polyvalente. Une fois les bases établies, à savoir les données, la 
capacité de calcul et les habitudes organisationnelles pour les utili-
ser, de nouvelles fonctions militaires peuvent être « écrites » dans 
un logiciel et exécutées à la vitesse du logiciel. C’est pourquoi l’IA 
est essentielle pour obtenir un avantage décisionnel. Les nations 
capables de traduire les données en décisions rapides et fiables sur 
le champ de bataille bénéficieront d’avantages croissants; celles 
qui ne le peuvent pas découvriront que le fait de disposer de maté-
riel haut de gamme sans cohésion numérique représente un risque 
coûteux. Les États-Unis et la Chine, l’Union européenne (UE) ou le 
Canada : les pays ont maintenant mis en œuvre des stratégies d’IA 
pour maximiser le potentiel de l’IA en défense.1

La concurrence technologique entre la Chine et les États-Unis 
illustre cette réalité. Elle couvre les puces et l’infonuagique, les 
normes et les chaînes d’approvisionnement, les écosystèmes 
de recherche et les plateformes d’entreprise. Cette concurrence 
ne concerne pas seulement les parts de marché; il s’agit de la 
capacité à établir le rythme des opérations et les règles d’intero-
pérabilité pendant des décennies.

La Chine cherche à compresser le temps—adopter et étendre 
l’IA au service de la « guerre intelligentisée », intégrer la sur-
veillance et l’automatisation des commandements à travers les 
domaines et exporter la gouvernance numérique clé en main au 
moyen de sa Route de la soie numérique.2 Les États-Unis, avec 
leurs alliés, possèdent toujours les points d’étranglement les plus 
importants—des équipements avancés de fabrication de puces, 
des modèles et cadres de pointe, une infonuagique à grande 

échelle et une grande partie des meilleurs talents mondiaux en 
IA, mais les cycles d’approvisionnement démocratiques et l’ambi-
valence des entreprises peuvent freiner cette avance.3

Pour le Canada, les enjeux sont exceptionnellement concrets. 
En tant que puissance intermédiaire imbriquée dans les architec-
tures d’alliances (OTAN, NORAD, Groupe des cinq) et dépendante 
de l’informatique importée et de l’infonuagique commerciale, le 
Canada doit faire des choix qui détermineront s’il demeure inte-
ropérable à la vitesse et à la fidélité exigées par l’IA. Les Forces 
armées canadiennes (FAC) combattront de plus en plus au sein 
de groupes de travail multidomaines et de coalitions qui relient 
capteurs, armes et données dans tous les domaines.4

Cet avenir n’est plausible que si le Canada peut protéger et 
mobiliser ses données, garantir un accès fiable aux capacités de 
calcul et chaînes d’outils, réformer les institutions pour déployer 
l’IA de manière responsable et rapide, et attirer et retenir les 
talents nécessaires pour concrétiser ces trois éléments. Au sein 
de chacun de ces moteurs, l’adoption de l’IA doit rester ancrée 
dans la prise de décision plaçant l’humain dans la boucle, avec 
une reddition de comptes clairement attribuée et la préservation 
d’un jugement humain significatif dans des contextes de défense 
conséquents. La solution de rechange est une dérive induite par 
la technologie—des lacunes de capacités qui se développent 
discrètement en temps de paix et se révèlent au pire moment 
possible. 

Pour demeurer un allié de premier ordre à l’ère de l’IA, 
le Canada devrait faire des investissements délibérés et des 
démarches institutionnelles qui transforment les valeurs 
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démocratiques en avantages opérationnels. Cet impératif repose 
déjà sur une base solide, puisque le Canada est depuis longtemps 
un investisseur précoce et durable en IA, avec un écosystème 
de recherche reconnu mondialement dans ce domaine. La tâche 
consiste maintenant à s’assurer que cette force est convertie en 
un avantage opérationnel durable. 

L’IA en tant que défi stratégique

Au niveau opérationnel, l’IA harmonise l’espace aérien, aligne 
les activités là où la coordination est requise et fusionne les 
données dispersées en un tableau opérationnel cohérent. Au 
niveau stratégique, elle favorise une reconnaissance cyberné-
tique persistante et façonne les opérations à la vitesse des 
machines. Ensemble, ces capacités compressent et accélèrent 
les cycles de décision. 

Trois caractéristiques de l’IA en font un problème de sécurité 
particulièrement difficile pour les démocraties. Premièrement, 
elle sert un double usage poussé à l’extrême.5 Le même modèle 
qui aide à rédiger des notes juridiques peut générer des trousses 
d’hameçonnage ciblées; le même pipeline d’images synthétiques 
qui génère des données d’entraînement bénignes peut produire 
des hypertrucages plausibles; le même moteur d’optimisation 
qui achemine les camions peut planifier des essaims de sys-
tèmes autonomes. Les mesures de contrôle gouvernementales 
à l’exportation—des règles qui restreignent la vente de tech-
nologies sensibles comme les puces informatiques avancées 
et les logiciels d’IA à certains pays—peuvent ralentir l’accès 
des adversaires à du matériel et des modèles de pointe.6 Les 
idées, et même le code, se sont rapidement diffusés à travers 

les publications universitaires et les communautés de source 
ouverte. Les FAC devraient donc supposer que des adversaires 
compétents obtiendront des outils d’IA générative quasi de 
pointe, même s’ils ne peuvent pas produire eux-mêmes les puces 
les plus récentes.

Deuxièmement, l’IA évolue avec les données et la capacité de 
calcul, pas seulement avec les budgets. Les super-applications 
commerciales et la surveillance intérieure de la Chine produisent 
des océans de données à haute granularité sur les personnes, les 
lieux et les modes de vie; l’alignement entre l’État et l’industrie 
permet de réutiliser ces données à des fins de sécurité sans trop 
de friction.7 Par ailleurs, l’accès à l’informatique est inégal et 
de plus en plus coûteux. Lorsque la demande mondiale pour les 
UTG explose, les entraînements coûtant des millions de dollars 
deviennent courants pour les grands fournisseurs de nuages—et 
hors de portée pour d’autres.8 Cela crée un monde où ceux qui 
peuvent financer un entraînement soutenu et un ajustement fin 
obtiennent des avantages cumulés en termes de capacité et d’ali-
gnement du modèle.

Troisièmement, l’IA rend la dissuasion et le recours hiérar-
chique plus difficiles à gérer. Lorsque les machines agissent 
avec un certain degré d’autonomie, il devient moins clair qui est 
responsable de leurs décisions.9 Si les adversaires manipulent les 
systèmes d’IA, ils peuvent déclencher des défaillances inatten-
dues. En même temps, l’IA peut maintenant générer de fausses 
voix, images et vidéos de façon si convaincante que tout l’espace 
d’information devient un champ de bataille. La dissuasion dépend 
de signaux clairs et d’une compréhension partagée des lignes 
rouges, mais cela s’effondre lorsque l’espace d’information lui-
même est dégradé par la désinformation, la manipulation et le 
bruit du signal. Dans un tel monde, la confiance entre alliés n’est 
pas optionnelle; elle est essentielle.

Pour le Canada, l’IA influencera tous les types de missions.10 
Dans l’Arctique et l’Atlantique Nord, où les communications sont 
limitées, les forces auront besoin d’une IA capable de traiter les 
signaux faibles et dispersés directement sur les navires et les 
avions, car il n’y a ni le temps ni la bande passante pour tout ren-
voyer au quartier général. En ce qui concerne la modernisation 
du NORAD, de nouveaux radars et systèmes de capteurs ne seront 
utiles que si l’IA aide à trier le flot de données pour mettre en 
lumière les menaces réelles. Lors des opérations à l’étranger, les 
postes de commandement devraient pouvoir fonctionner même 
lorsque les communications sont coupées, dégradées ou peu 
fiables, en utilisant des modèles d’IA capables de fonctionner sur 
du matériel robuste et portable sur le terrain.

Dans toutes les missions, les adversaires exploiteront l’IA 
pour mener des campagnes de désinformation, lancer des cybe-
rattaques activées par l’IA, compromettre des modèles grâce 
à l’apprentissage automatique adverse, et même donner des 
ordres clonés par voix destinés à semer le doute à l’égard du lea-
dership. Des incidents récents, comme les hypertrucages par IA 
d’images diffusant de la désinformation sur les feux de forêt en 

Un membre de l’Unité des capacités navales avancées basée à 
Victoria, en Colombie-Britannique, en poste à l’intérieur d’une tente 
de contrôle, utilise un ordinateur Toughbook en collaboration avec le 
contrôleur pour commander le drone G15 Sentinel afin de tester 
l’interopérabilité en conditions arctiques dans le cadre de l’opération 
NANOOK-NUNALIVUT, à Inuvik, dans les Territoires du Nord-Ouest, le 
27 février 2025.      

Caporale-chef Alana Morin, Force opérationnelle interarmées (Nord) – Yellowknife  
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Colombie-Britannique, montrent que les attaques activées par l’IA 
sont une réalité d’aujourd’hui.11 

La Stratégie d’IA du ministère de la Défense nationale (MDN) 
et des FAC offre un point de départ solide, notamment par son 
accent sur la mise en vente d’applications d’IA et la création de 
garanties éthiques.12 La nouvelle Stratégie industrielle de défense 
du Canada, dévoilée en février 2026, renforce également cette 
orientation en donnant la priorité aux technologies numériques 
comme l’IA et l’infonuagique sécurisée, ce qui fait progresser 
davantage les capacités d’IA en défense.13 À mesure que la 
Stratégie d’IA passe de la vision à l’exécution, le MDN et les FAC 
devraient s’assurer que ces principes se traduisent par des réa-
lités opérationnelles (combler les écarts en matière de talents, 
éliminer le travail en silos, améliorer la préparation des données 
et accélérer les voies d’approvisionnement) afin que l’IA puisse 
être adoptée de manière responsable, à grande échelle et avec 
un impact. 

Les grandes entreprises technologiques, 
l’agence d’entreprise et la défense de la 
démocratie

À des époques précédentes, les gouvernements possédaient ou 
dirigeaient les technologies décisives de la guerre : physique 
nucléaire, décryptage de codes, aérospatiale, lancement spatial, 
etc. Aujourd’hui, les outils d’IA les plus importants—comme 
les plus grands modèles, les plateformes en nuage massives, 
les logiciels sécurisés de travail d’équipe et les systèmes qui 
vérifient si le contenu est vrai ou faux—sont tous développés et 
contrôlés par seulement quelques grandes entreprises mondiales. 
Alibaba, Tencent, Microsoft, Amazon, Google et Meta possèdent 
les nuages et les accélérateurs; ces entreprises contrôlent les 
plateformes de collaboration et d’identité sur lesquelles le travail 
gouvernemental se déroule réellement. Il s’agit là à la fois d’une 
opportunité et d’une vulnérabilité.

Cela est une opportunité parce que les grandes entreprises 
technologiques peuvent avancer rapidement, embaucher des 
talents que les gouvernements ont du mal à attirer et répar-
tir les coûts sur leurs vastes marchés commerciaux. Lorsque 
leurs produits s’alignent sur les objectifs des alliés, les forces 
armées peuvent gagner du temps. Au lieu de construire tous les 
systèmes d’IA à partir de zéro, un ministère de la Défense peut 
acheter des versions sécurisées et conformes aux politiques des 
plateformes commerciales, puis se concentrer uniquement sur 
les parties spécifiques à la mission.14 Des fonctionnalités telles 
que des régions d’infonuagique avec des mesures de contrôle 
nationales, des systèmes de connexion avec des règles d’accès 
strictes, et des pipelines logiciels qui vérifient l’intégrité du code 
sont des exemples pour lesquels quelques choix intelligents 
peuvent générer des avantages majeurs en matière de sécurité à 
l’échelle de l’entreprise.

Les plateformes commerciales sont aussi une source de 
vulnérabilité parce qu’elles sont mondiales. Leurs revenus et 
leur croissance dépendent d’opérations multijuridictionnelles, y 
compris dans les pays dont les régimes juridiques imposent la 
coopération avec les services de sécurité de l’État.15 Leurs feuilles 
de route pour les produits devraient trouver un équilibre entre le 
rendement pour les actionnaires, le risque pour la marque et la 
politique interne des employés, ainsi que les demandes gouver-
nementales en matière de sécurité nationale. Le résultat est une 
ambivalence structurelle. Une entreprise peut être un partenaire 
crucial pour le département de la Défense des États-Unis (DoD) 
tout en maintenant une présence de recherche en Chine ou en 
vendant des logiciels d’entreprise à des pays tiers qui les utilisent 
de manière non conforme aux intérêts des alliés. Il existe des cas 
récents où des universités américaines menant des recherches 
financées par le DoD ont involontairement soutenu des technolo-
gies plus tard liées à des institutions militaires chinoises, ce qui a 
poussé le Pentagone à réduire leurs possibilités de financement.16 
Ces enchevêtrements peuvent être légaux et même transparents, 
mais ils créent une exposition pour toute entité dont la mission 
repose sur ces plateformes.

Pour le Canada, la leçon consiste à traiter les grandes entre-
prises technologiques non pas comme un « allié » monolithique, 
mais comme des acteurs ayant de l’autonomie et dont les incita-
tifs devraient être façonnés. Trois choix de conception suivent.

D’abord, inscrire la sécurité et la voie sortie dans le contrat. 
L’approvisionnement en défense devrait exiger une journalisation 
des audits juricomptables, tels que des journaux d’activités détail-
lés, une séparation stricte des clés gérées par les clients et une 
résidence par défaut des données dans les juridictions alliées.17 
Cela devrait aussi nécessiter des voies de sortie pratiques, comme 
garantir un accès indépendant aux modèles de fondation, utiliser 
des systèmes d’IA facilement transférables entre fournisseurs 
infonuagiques, et s’assurer que tout logiciel personnalisé fonc-
tionne sur de nombreuses plateformes.18 Il ne s’agit pas d’afficher 
un comportement hostile envers les vendeurs, mais plutôt de 
reconnaître que l’interopérabilité et la continuité constituent des 
exigences de combat. Si un choc géopolitique force la migration 
rapide des services, les FAC ne devraient pas être menottées par 
des liens propriétaires. Ces mécanismes, tels que les clauses de 
voie de sortie, pourraient être intégrés dans de grandes initiatives 
d’approvisionnement en IA pour la défense afin de se prémunir 
contre d’éventuelles contingences. 

Deuxièmement, traiter la gouvernance comme quelque chose 
de concret, pas seulement comme une promesse. Chaque système 
d’IA devrait être accompagné d’une « trousse de gouvernance » 
de base, incluant des éléments comme des cartes modèles 
expliquant comment le système d’IA a été construit et testé, des 
résumés de l’origine des données d’entraînement, des résul-
tats des essais de l’équipe rouge pour cerner les faiblesses du 
système face aux menaces activées par l’IA, des limites connues, 
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des vérifications des biais, et un processus clair pour gérer les 
incidents ou revenir en arrière si nécessaire.19

En ce qui concerne l’authenticité du contenu, exiger des 
normes ouvertes, telles que des signatures numériques prouvant 
d’où provient le contenu, ainsi que des pistes de vérification 
qui montrent si quelque chose a été modifiée. Pour les logiciels, 
exiger des listes de documents, listant tous les composants, 
une preuve d’intégrité de la chaîne d’approvisionnement et des 
compilations reproductibles pour le code critique.20 Ces outils 
transforment les affirmations des vendeurs en faits vérifiables et 
permettent aux alliés de collaborer en toute confiance.

Troisièmement, diversifier intelligemment sans créer une 
complexité inutile. Utiliser plusieurs plateformes en nuage sim-
plement pour le fait de le faire peut rendre les systèmes fragiles 
et plus difficiles à gérer. Le véritable objectif consiste à éviter 
des points de défaillance uniques, pas à répartir le travail de 
façon égale entre les fournisseurs. Une bonne approche consiste 
à s’appuyer sur une plateforme principale pour les opérations 
quotidiennes, tout en gardant les plateformes secondaires en 
attente pour les augmentations subites ou les urgences. Les 
normes ouvertes, telles que les identifiants d’identité courants, 
les trousses logicielles, pouvant fonctionner partout, et les sys-
tèmes de messagerie, respectant les normes de l’OTAN, facilitent 
le basculement ou la connexion au besoin.

Ce qui compte le plus, c’est la façon dont le Canada est 
relié à ses alliés, à l’industrie et à ses partenaires. S’appuyer 
trop fortement sur quelques grandes plateformes technolo-
giques—fournisseurs infonuagiques, modèles d’IA ou suites 
logicielles—crée un risque pour la plateforme, ce qui signifie 
que le Canada pourrait devenir dépendant de systèmes qu’il 
ne contrôle pas. Si ces entreprises modifient leurs politiques, 
limitent l’accès, subissent des pannes ou doivent se conformer 
aux autorités juridiques étrangères, la sécurité et les opérations 
du Canada pourraient être compromises.21 Mais si le Canada uti-
lise des contrats, des normes et des pratiques claires pour aligner 
ces plateformes organisationnelles sur les besoins nationaux, 
cela peut transformer cette dépendance en un avantage. Sinon, 
le risque posé par la plateforme deviendra simplement une autre 
forme de vulnérabilité stratégique. Pour remédier à ces vulnéra-
bilités, le MDN et les FAC soutiennent l’écosystème canadien de 
l’IA de défense et acquièrent des capacités d’IA alignées sur la 
stratégie d’IA de l’OTAN. 

Les quatre champs de bataille du pouvoir 
de l’IA – et les choix du Canada

Les États-Unis et la Chine sont engagés dans une lutte pour 
obtenir l’avantage en matière d’IA. La concurrence n’est pas 
abstraite—tout se résume à des aspects très pratiques : qui 
contrôle les bonnes données, qui a accès à la puissance de 
calcul, qui peut transformer les politiques en systèmes fonc-
tionnels, et qui peut attirer et retenir les bonnes personnes. Ces 

quatre champs de bataille détermineront qui est un chef de file 
en matière d’IA. Pour le Canada, le succès dépendra des choix que 
nous ferons maintenant.

Les données représentent le premier champ de bataille. Le 
modèle chinois repose sur le volume et la contrainte : des flux 
sans fin provenant de capteurs, et un accès étatique à l’informa-
tion par défaut.22 Les démocraties comme le Canada ne peuvent 
pas et ne devraient pas copier cette approche. L’avantage du 
Canada devrait reposer sur la préparation des données, pas sur 
l’accumulation compulsive. Cela signifie savoir quels ensembles 
de données sont importants pour la défense—comme les voies 
aériennes et maritimes, les dossiers logistiques ou les flux satel-
lites—et les organiser pour qu’ils puissent réellement être utilisés 
par l’IA. Trop souvent, les organisations de défense se noient sous 
des pétaoctets de données inutilisables sans étiquettes claires, 
sans information traçant leurs origines et sans politiques sur leur 
utilisation.23 La tâche du Canada revient à transformer cette botte 
de foin en une bibliothèque bien organisée, prête à être utilisée 
par les systèmes d’IA. Parfois, lorsque les données sont rares ou 
sensibles, la réponse sera des exemples synthétiques ou simu-
lés—comme entraîner des modèles de détection de sous-marins 
sur des signaux sonar simulés, plutôt que de risquer de révéler 
de véritables tactiques. La disponibilité opérationnelle signifie 
aussi faire preuve de retenue : les alliés ne communiqueront leurs 
données que si le Canada peut aussi prouver qu’il sait les suppri-
mer ou les réduire au minimum de manière responsable.

La capacité de calcul représente le deuxième champ de 
bataille. Les puces informatiques les plus avancées et l’accès 
à l’équipement de fabrication restent concentrés dans les 
écosystèmes alliés et partenaires, bien que la capacité de 
fabrication de la Chine soit solide, mais reste en retard. Les 
contrôles à l’exportation restreignent principalement l’accès des 
adversaires aux calculs les plus performants tout en permet-
tant des flux continus au sein des chaînes d’approvisionnement 
fiables. L’accès aux systèmes d’IA les plus avancés et leur exploi-
tation à grande échelle sont toujours façonnés par l’usage de 
puces de pointe. Cela n’a d’importance que si le Canada peut réel-
lement accéder à la puissance de calcul dont il a besoin lorsque 
nécessaire. Les marchés infonuagiques sont volatils, et les 
charges de travail en défense peuvent facilement être éclipsées 
par la demande commerciale.24 Des centres de données en sol 
canadien, connectés à des réseaux sécurisés; et des ordinateurs 
en périphérie robustes capables d’exécuter des modèles d’IA 
sur le terrain, même lorsque les communications sont coupées. 
L’objectif n’est pas d’élaborer le prochain GPT-4 à partir de zéro, 
mais de s’assurer que le Canada peut s’adapter et faire fonction-
ner des modèles compatibles sans faire la queue. La capacité de 
calcul, en ce sens, est comme un carburant : quelque chose de 
rare, stratégique et qui doit être soigneusement planifié, budgété 
et conservé.

Les organisations représentent le troisième champ de 
bataille. La puissance de l’IA ne se limite pas à rédiger des 
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principes; il s’agit aussi de mettre les outils de travail entre les 
mains des opérateurs rapidement et en toute sécurité. Cela 
signifie établir des habitudes qui manquent souvent aux organi-
sations de défense : expérimentations rapides, essais continus, 
pipelines d’approbation rapides mais responsables, et budgets 
qui permettent de transformer les projets pilotes en véritables 
programmes.25 Le Centre d’IA de la défense du Canada devrait 
être le point névralgique, mais chaque formation a besoin de 
petites équipes qui rassemblent opérateurs, ingénieurs, avocats 
et éthiciens pour transformer des idées en systèmes déployables. 
Les voies réparties en fonction du risque sont essentielles. Un 
assistant utilisant l’IA qui effectue des recherches concernant la 
doctrine n’a pas besoin de la même surveillance qu’un modèle qui 
informe les décisions de ciblage. L’approvisionnement doit aussi 
évoluer—acheter les résultats par incréments, financer les per-
sonnes qui maintiendront et adapteront les modèles, et supposer 
que les systèmes auront besoin de mises à jour régulières, pas 
seulement de livraisons ponctuelles.

À mesure que le MDN et les FAC accélèrent le déploiement 
de l’IA, il faut intégrer l’assurance dès la conception grâce à 
des essais automatisés, des bacs à sable d’IA, ainsi que des 
modèles de déploiement modulaires et par étapes qui permettent 
aux capacités de s’étendre rapidement des projets pilotes aux 
opérations. Parallèlement, il faut développer des ressources de 
calcul d’IA souveraines pouvant être réutilisées dans de nom-
breux projets et tirer parti d’un écosystème d’IA canadien fiable, 
ce qui garantit que les capacités de défense sensibles peuvent 
être déployées rapidement sans dépendance stratégique. 

Enfin, les talents représentent le dernier champ de bataille. 
Peu d’entités peuvent dépenser plus que celles de la Silicon 
Valley, en embauchant des centaines d’ingénieurs expérimentés, 
et elles n’ont pas à le faire. Ce dont nous avons besoin, c’est d’une 
approche pyramidale : un petit groupe d’experts chevronnés pour 
résoudre les problèmes les plus difficiles, une large base d’opé-
rateurs numériquement fluides capables d’utiliser les outils d’IA 
dans leur travail quotidien, et des traducteurs intermédiaires qui 
relient la politique à l’ingénierie et les opérations aux données. 
Cela nécessite aussi des systèmes d’IA modulaires et de source 
ouverte afin que les capacités puissent être adoptées plus facile-
ment, ainsi qu’une formation permettant aux opérateurs des FAC 
d’acquérir les compétences nécessaires pour les maintenir et les 
améliorer au fil du temps. Au-delà des spécialistes techniques, les 
viviers de talents devraient explicitement renforcer la capacité 
et la formation des éthiciens, des commandants, des concepteurs 
centrés sur l’humain et des experts en communication afin que 
l’adoption de l’IA demeure sécuritaire et bien ancrée. Le MDN 
et les FAC achèvent déjà certaines de ces étapes, car le talent 
et la formation constituent l’un des piliers fondamentaux de la 
Stratégie d’IA de la Défense. 

Le MDN et les FAC peuvent réaliser des gains rapides grâce à 
des bourses liées au service, des détachements auprès de grands 
instituts d’IA, des habilitations de sécurité simplifiées pour les 

compétences clés et des formations pour promouvoir la connais-
sance en IA. Des initiatives plus ambitieuses devraient suivre sous 
forme d’investissements à moyen et à long terme. Un exemple clé 
est la création d’un corps de réserve numérique qui permettrait 
aux experts de l’industrie d’intervenir lors d’exercices ou de 
crises. Le MDN et les FAC pourraient cultiver un noyau protégé de 
spécialistes principaux en IA avec une variété d’expertises soute-
nues par des flux de travail et des outils modernes compatibles 
avec l’IA, ainsi qu’une reconnaissance qui ne nécessite pas de 
laisser de traces techniques à la gestion. Retenir ces talents exige 
ultimement autonomie, raison d’être et reconnaissance—ainsi 
qu’un système qui valorise l’expertise approfondie comme un 
atout stratégique. Par-dessus tout, les talents doivent être pro-
tégés, car ceux qui travaillent sur l’IA de défense pourraient être 
ciblés par des campagnes d’espionnage et de harcèlement.

Le choix du Canada est clair : nous pouvons soit traiter ces 
quatre champs de bataille comme des problèmes distincts—
données, capacité de calcul, organisations et talents—soit les 
aborder comme une seule posture stratégique. Le succès repose 
sur la préparation, l’accès, la rapidité et les personnes. 

Huawei, la Route de la soie numérique et 
le défi de l’interopérabilité

Huawei est souvent considérée comme une simple entreprise de 
télécommunications, mais son rôle est plus large. Grâce à ses 
plateformes de « villes sûres » et à l’initiative plus large de la 
Route de la soie numérique en Chine, Huawei regroupe des camé-
ras, des capteurs, des analyses et des logiciels de commande 
dans des ensembles technologiques prêts à l’emploi.26 Ces outils 
sont commercialisés comme des outils de modernisation. Pour les 
gouvernements travaillant avec des budgets serrés, il est difficile 
d’ignorer le discours : financement à faible coût, déploiement 
rapide, et l’apparence d’un contrôle plus strict sur la sécurité et 
les infrastructures.

La difficulté pour les alliés n’est pas seulement la possibilité 
d’espionnage, mais aussi la diffusion d’architectures conçues 
pour une surveillance hautement centralisée. Une fois intégrés, 
ces systèmes tendent à façonner les pratiques qui les entourent.27 
Lorsque ces architectures entrent dans les réseaux partenaires, 
les opérations alliées peuvent hériter de leurs contraintes.

La décision du Canada d’exclure Huawei des réseaux 5G repré-
sentait une étape importante, mais des difficultés subsistent. 
Les risques proviennent désormais de l’exposition indirecte : 
des sous-traitants qui intègrent des composants Huawei dans 
des systèmes autrement « propres »; des nations partenaires 
dans des régions telles que l’Indo-Pacifique, l’Afrique ou l’Eu-
rope de l’Est qui adoptent des réseaux basés sur Huawei et 
accueillent plus tard des exercices alliés; des achats locaux au 
Canada qui intègrent des technologies de surveillance dans les 
infrastructures critiques.28 Dans un environnement partagé, l’in-
teropérabilité n’est aussi forte que son maillon le plus faible. Un 
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seul fournisseur avec des canaux de mise à jour opaques peut 
créer une incertitude persistante.

La réponse pratique du MDN et des FAC devrait se concentrer 
sur trois domaines. Premièrement, il ne suffit pas de vérifier le 
fournisseur principal; nous devons aussi savoir quelles pièces et 
quels logiciels proviennent de leurs sous-traitants. Des règles de 
divulgation de base et des outils simples peuvent rendre visibles 
les risques cachés avant qu’ils ne causent des problèmes.29

Deuxièmement, offrir de vraies solutions de rechange. Dire à 
d’autres pays de ne pas utiliser un certain fournisseur ne fonc-
tionne pas s’il n’y a pas d’options abordables parmi lesquelles 
choisir. Le Canada devrait collaborer avec ses alliés pour offrir 
des forfaits technologiques fiables, respectueux des principes de 
confidentialité et offrant un soutien à long terme.

Troisièmement, se présenter là où les règles sont écrites. 
Les normes internationales décident quels systèmes peuvent 
être connectés et fonctionner ensemble. Le Canada devrait être 
présent à ces tables de négociations, poussant pour l’adoption de 
règles ouvertes et transparentes qui rendent l’infrastructure de 
confiance l’option la plus facile.

En prenant ces mesures, le MDN, les FAC et leurs partenaires 
peuvent réduire les risques, renforcer la coopération et soutenir 
un écosystème numérique ouvert, sécuritaire et résilient, sans 
augmenter inutilement les tensions.

Approvisionnement, volatilité du marché 
et économie de la rapidité

Le MDN et les FAC avec leurs alliés peuvent avoir un avantage 
en ce qui concerne les puces avancées et les plateformes info-
nuagiques, mais cet avantage ne vaut pas grand-chose si les 
gouvernements ne peuvent pas acheter et déployer rapidement 
de nouveaux outils. Aujourd’hui, l’approvisionnement est souvent 
le goulot d’étranglement. Les processus concurrentiels lents pour 
l’achat des grands systèmes universels peuvent prendre telle-
ment de temps que la technologie devient obsolète avant même 
d’être obtenue. Au Canada, les grands cycles d’approvisionnement 
dans le domaine de la défense peuvent durer sept ou huit ans.30 
Les méthodes d’évaluation ont tendance à récompenser les 
fournisseurs familiers plutôt que ceux qui innovent31. Les contes-
tations juridiques peuvent retarder les progrès pendant des mois, 
voire des années. Pendant ce temps, la technologie de l’IA évolue 
tous les trois à six mois, et non chaque décennie.32

Le MDN et les FAC peuvent combler l’écart entre la vitesse de 
l’innovation commerciale et le rythme plus lent de l’approvision-
nement en défense grâce à des mesures concrètes, tirant parti de 
leur écosystème dynamique de recherche et d’innovation en IA.33 

Pour y parvenir, on peut acheter par petites quantités plutôt 
que de miser sur des projets massifs, une approche démontrée 
par le service d’adoption rapide de l’Accélérateur d’innovation 
de défense pour l’Atlantique Nord (DIANA) de l’OTAN lors d’es-
sais opérationnels alliés.34 Diviser les programmes en éléments 

gérables, chacun associé à des contrôles du rendement clairs, 
réduit les risques et permet des ajustements en cours de route.35 
Les paiements devraient être liés à des jalons mesurés par des 
indicateurs montrant une analyse des données plus rapide ou des 
cycles de décision plus courts, plutôt que simplement la livraison 
des logiciels. Une autre étape consiste à se préparer à la volatilité 
du marché. L’accès à la puissance de calcul est habituellement 
chose courante, jusqu’à ce qu’il ne le soit soudainement plus. Les 
contrats devraient inclure des clauses garantissant un accès prio-
ritaire en cas de crise et le plafonnement des prix pour un usage 
de base, et offrir au Canada la flexibilité de déplacer les charges 
de travail entre les régions.36 Le fait de maintenir de petits 
contrats stables avec plusieurs fournisseurs peut servir d’assu-
rance contre les pénuries ou les perturbations soudaines.37

L’évaluation doit aussi être considérée comme centrale, et 
non secondaire. Le vrai coût d’un système d’IA n’est pas la licence 
logicielle, mais le travail continu d’essai, de surveillance et de 
réentraînement. L’Équipe de la Défense a besoin de ressources 
consacrées aux exercices de l’équipe rouge, aux outils pour 
détecter la dérive ou la manipulation et à des registres clairs sur 
les limites d’un système.38 Si les commandants doivent s’appuyer 
sur l’IA pour des décisions à enjeux élevés, ils devraient pouvoir 
démontrer comment l’outil a été testé et quelles sont ses limites. 
Des alliés comme les États-Unis et le Royaume-Uni utilisent 
déjà des mesures pour évaluer la fiabilité et la sécurité de leurs 
modèles d’IA en matière de défense, notamment la fréquence 
à laquelle les systèmes prennent les bonnes décisions, s’ils 
accélèrent les opérations, et la sécurité et la prévisibilité de leur 
rendement lors d’essais réalistes, notamment lorsque les condi-
tions sur le champ de bataille changent.39

Le MDN et les FAC doivent aussi traverser la « vallée de la 
mort », l’endroit où les prototypes fructueux échouent à devenir 
des outils déployés. Trop souvent, les projets pilotes meurent 
parce qu’aucune unité n’est prête ou ne dispose du financement 
pour les adopter.40 Aux États-Unis, par exemple, seul 16 % du 
financement pour l’innovation en défense passe à la production 
à temps plein.41 Un financement exclusif pourrait permettre la 
mise en service des projets pilotes réussis, grâce à une orga-
nisation réceptrice désignée dès le départ. Les projets pilotes 
eux-mêmes devraient être conçus en tenant compte des réalités 
du déploiement—telles que les exigences de classification, la 
gestion des identités et la consignation des événements liés à 
la sécurité—afin qu’ils puissent passer à la phase de production 
sans encombre.

Enfin, la gestion des coûts devrait être considérée comme 
une partie intégrante de la sécurité. Des dépenses cachées, 
comme les frais de transfert dans le nuage, l’expansion des outils 
d’IA à l’ensemble de l’organisation ou le gonflement du stoc-
kage, peuvent discrètement consommer des budgets.42 Intégrer 
directement la supervision financière au sein des équipes tech-
niques permet de maintenir des coûts prévisibles, de rendre les 
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compromis transparents et d’empêcher que des factures impré-
vues ne fassent dérailler l’adoption.

Prises ensemble, ces mesures peuvent aider le MDN et les FAC 
à adapter l’approvisionnement pour la défense au rythme rapide 
du développement de l’IA, de sorte que l’avantage technologique 
se traduise par un avantage opérationnel.

Implications pour le Canada et l’OTAN :  
un ordre du jour contenu

Transformer l’analyse en action signifie se concentrer sur ce qui 
peut réellement être fait maintenant et sur ce qui devrait être 
construit pour l’avenir. Pour le Canada, l’horizon immédiat cor-
respond aux 12 à 18 prochains mois. Au-delà de cela, il faut penser 
aux deux à quatre années suivantes.

À court terme, la priorité du Canada est de créer les condi-
tions pour que l’IA soit adoptée rapidement, mais de façon 
sécuritaire. 

Plutôt que de suivre le rythme de l’IA commerciale, la priorité 
du MDN et des FAC consiste à éliminer les retards évitables et à 
aligner les rythmes d’approvisionnement et d’essai sur ceux des 
alliés grâce à des projets pilotes rapidement déployables qui 
évoluent à mesure que les capacités mûrissent. Cela commence 
par des directives claires à l’ensemble de l’Équipe de la Défense. 
Toutes les utilisations de l’IA n’entraînent pas le même niveau de 
risque, et les décideurs ont besoin d’un cadre simple qui facilite 
l’approbation des applications à faible risque tout en réser-
vant des processus plus stricts aux usages à plus haut risque. 
Parallèlement, le Canada bénéficierait d’un centre consacré aux 
essais, à l’évaluation et l’approche de l’équipe rouge; un endroit 
où de nouveaux systèmes peuvent être poussés à leurs limites, 
leurs vulnérabilités exposées et leur performance surveillée dans 
des conditions réelles. Pour bâtir un écosystème d’IA souverain, 
le MDN et les FAC ont demandé au Centre canadien d’IA de la 
Défense de renforcer la capacité de recherche et d’expérimenta-
tion en IA tout en contribuant à des solutions innovantes en IA. 

L’accès à la puissance de calcul constitue un autre besoin 
urgent. Le MDN et les FAC ne peuvent pas se permettre d’attendre 
alors que la demande pour des puces avancées explose. Cela 
signifie sécuriser les ressources infonuagiques avec des droits 
prioritaires, développer une capacité modeste sur place pour le 
travail sensible, et certifier des dispositifs portatifs en périphérie 
capables de fonctionner même dans des environnements de com-
munication dégradés.43 Cela signifie aussi s’assurer que le MDN et 
les FAC disposent de ressources de calcul suffisantes pour réduire 
la dépendance aux fournisseurs étrangers. En même temps, le 
Canada devrait commencer à préparer ses données. Certaines 
zones de mission, telles que la surveillance dans l’Arctique, les 
images de renseignement ou les dossiers d’entretien de l’équi-
pement, devraient être élevées à la norme d’excellence, avec des 
métadonnées appropriées, des garanties de confidentialité et des 

données synthétiques au besoin. Ces exemples peuvent donner le 
ton pour le reste de l’organisation. 

La gouvernance doit aussi devenir une partie intégrante du 
produit, et non une réflexion après coup. Chaque outil d’IA acquis 
pour la défense devrait être accompagné d’une documentation de 
base : sur quoi il a été entraîné, comment il fonctionne, où il ren-
contre des difficultés et comment il peut être désactivé en toute 
sécurité si quelque chose tourne mal. Les exercices devraient 
aussi évoluer. Les principaux exercices de l’OTAN ou du Groupe 
des cinq devraient désormais inclure des hypertrucages générés 
par l’IA et une manipulation narrative, offrant aux équipes des 
affaires publiques la possibilité de pratiquer la détection rapide 
et de mettre en place des réponses coordonnées.44 

Si l’on regarde plus loin, le programme à moyen terme porte 
sur le changement organisationnel. Le système actuel d’appro-
bations uniques pour les logiciels ne peut pas suivre le rythme 
de l’IA, qui évolue chaque semaine. Le MDN et les FAC devront 
évoluer vers des modèles d’assurance continue, selon lesquels la 
sécurité est surveillée et appliquée en temps réel. Les États-Unis 
et l’UE fournissent des indicateurs d’assurance de l’IA que le MDN 
et les FAC pourraient envisager d’adopter, ce qui pourrait inclure 
le développement de modèles d’IA ayant une conception robuste, 
surveillant en continu les comportements anormaux, démontrant 
des protocoles de recours hiérarchique centrés sur l’humain 
clairs et ayant des pipelines de modèles segmentés. En travail-
lant avec leurs alliés, le MDN et les FAC devraient aussi aider à 
créer un échange de modèles partagé, avec des trousses et une 
documentation mis en commun afin que les partenaires puissent 
utiliser le travail des autres plutôt que de le réinventer.45

Il y a aussi une dimension géopolitique. De nombreux pays 
adoptent des technologies axées sur la surveillance dans le cadre 
de programmes de sécurité urbaine. Le Canada, en collaboration 
avec les partenaires du Groupe des sept (G7), pourrait développer 
des solutions de rechange qui sont abordables, protègent les ren-
seignements personnels et démontrent un modèle démocratique 
de technologie de « ville sécuritaire ».46 Parallèlement, la 
dimension humaine ne peut pas être négligée. Le MDN et les FAC 
auront besoin d’habilitations plus rapides pour les compétences 
critiques, ainsi que de parcours de carrière permettant aux 
spécialistes techniques d’évoluer sans être forcés à occuper des 
postes de gestion. Le MDN et les FAC peuvent conserver l’accès à 
leur main-d’œuvre critique en IA, en assurant l’accès à la capacité 
de calcul grâce à un approvisionnement partagé avec la fonction 
publique et en construisant des cadres de vérification parta-
gés. La protection des chercheurs grâce à des programmes de 
contre-espionnage adaptés sera également essentielle.47 Il faudra 
notamment s’assurer que les chercheurs agissent avec une dili-
gence raisonnable pour comprendre les sources de financement 
et savoir avec qui ils interagissent. S’ils développent de nouveaux 
produits, ils doivent être formés à prendre les précautions de 
base, comme limiter l’exposition à des renseignements de nature 
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délicate ou propriétaires, déposer des brevets avant la divulga-
tion ou utiliser des accords de confidentialité.48

Enfin, des alliances comme l’OTAN dépendent de l’intero-
pérabilité. Cela nécessite des lignes budgétaires explicitement 
réservées à l’intégration : adaptateurs, environnements d’essai 
et essais interalliés. Sans cela, l’ambition dépasse la réalité. 
Et à mesure que les systèmes d’IA deviennent plus puissants, 
l’approche de l’équipe rouge devrait être institutionnalisée. Les 
modèles devraient être soumis à des simulations de crise non 
seulement par des ingénieurs, mais aussi par des linguistes, des 
psychologues et des opérateurs capables de repérer des fai-
blesses que les adversaires pourraient exploiter. Des initiatives 
axées sur les essais et l’évaluation existent déjà—le programme 
DIANA de l’OTAN a ouvert 16 centres d’essais et deux accélé-
rateurs à l’échelle du Canada, axés sur le développement de 
technologies à double usage comme l’IA. Pris ensemble, cet 
agenda ne consiste pas à développer les capacités canadiennes 
à tout prix. Il s’agit de séquencer les étapes pratiques que le MDN 
et les FAC peuvent entreprendre aujourd’hui, tout en posant les 
bases pour que l’OTAN et ses partenaires alliés intègrent l’IA de 
manière responsable à long terme.

Conclusion

Le duel entre la Chine et les États-Unis en matière d’IA n’est pas 
un spectacle lointain; c’est le contexte dans lequel les choix 
de défense du Canada vont soit devenir un avantage pour les 
alliés, soit se transformer en vulnérabilité. Le Canada et d’autres 
démocraties disposent des bases institutionnelles et collabora-
tives pour faire progresser l’IA appliquée à la défense, mais leur 
efficacité dépend du maintien de la confiance publique, d’une 
gouvernance agile et d’écosystèmes d’innovation résilients.49 Les 

démocraties possèdent aussi des forces mesurables : elles pos-
sèdent les meilleurs écosystèmes de capacité de calcul au monde, 
et le talent pour continuer à repousser les frontières—mais 
l’avantage est périssable. Les rivaux autocratiques agiront rapide-
ment là où la loi et l’éthique nous contraignent; les plateformes 
organisationnelles pencheront vers le profit à moins que nous 
n’adaptions les mesures incitatives en direction de la sécurité; et 
les achats seront lents à moins que les dirigeants ne favorisent 
délibérément la vitesse.

La tâche du MDN et des FAC ne consiste pas à rivaliser avec 
les superpuissances puce par puce ou modèle par modèle. Il 
s’agit d’être interopérable sur des échéanciers qui correspondent 
au rythme de nos alliés et à nos besoins opérationnels, de 
protéger et de mobiliser les données qui comptent, de garantir 
un accès aux capacités de calcul, de réformer les organisations 
afin que les bonnes idées atteignent les troupes avant qu’elles 
ne s’épuisent, et de cultiver les talents qui rendent tout cela 
possible. Ce faisant, le MDN et les FAC défendront non seulement 
leurs propres intérêts, mais renforceront aussi la logique de 
coalition sur laquelle repose la sécurité du Canada. L’IA ne 
remplacera pas la stratégie, mais elle récompensera ceux qui la 
considèrent comme stratégique, en transformant les valeurs en 
gouvernance, la gouvernance en capacité, et la capacité en un 
effet combiné.

En agissant délibérément, le MDN et les FAC peuvent s’assurer 
que l’IA renforce la prise de décision, protège la résilience dans 
le domaine de l’information et renforce une dissuasion crédible. 
Si cela est bien fait, ces capacités renforceront la sécurité du 
Canada et de ses alliés et démontreront que les technologies 
avancées peuvent être intégrées de manière responsable au ser-
vice des sociétés libres et démocratiques.
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L’intelligence artificielle (IA) s’impose progressivement comme le tissu unificateur des alliances de défense modernes. 

Elle relie les données, les plateformes et la prise de décisions 
au-delà des frontières. Pour le ministère de la Défense nationale 
(MDN) et les Forces armées canadiennes (FAC), de même que pour 
l’Organisation du Traité de l’Atlantique Nord (OTAN), le principal 
défi consiste à s’assurer que l’adoption de l’IA renforce con-
stamment l’interopérabilité, fondement essentiel de l’efficacité 
des opérations interarmées. Les alliés subissent une pression 
constante attribuable aux pénuries de semi-conducteurs de 
pointe, à l’évolution des marchés technologiques, à la rigidité 
des processus d’approvisionnement ainsi qu’à la diversité des 
règles et des normes encadrant l’IA. Ces contraintes rendent le 
renforcement de l’interopérabilité d’autant plus crucial. Elles 
influent sur la rapidité avec laquelle les alliés peuvent intégrer de 
nouvelles capacités, sur la fiabilité des communications entre les 
systèmes sur le terrain ainsi que sur l’efficacité du soutien que 
les outils fondés sur l’IA apportent aux commandants pendant les 
opérations. Les enjeux sont considérables. Grâce à des normes 
communes et à des stratégies d’approvisionnement résilientes, 
l’IA peut accélérer la prise de décisions, approfondir l’intégration 
et procurer un avantage décisif dans l’espace de combat.

L’OTAN qualifie l’IA de capacité transformatrice. Toutefois, sa 
pleine exploitation repose sur des environnements infonuagiques 
sécurisés conformes aux normes de l’OTAN, sur des réseaux alliés 
interconnectés sans rupture et sur des langages de données com-
muns, permettant aux plateformes canadiennes de communiquer 
directement avec les systèmes de l’Alliance. Ces fondements per-
mettent à l’IA de raccourcir les cycles décisionnels, d’améliorer la 
clarté du renseignement et de renforcer la dissuasion. L’obtention 
de cet avantage repose sur des normes communes, des activités 
conjointes d’essai et de certification ainsi que des architectures 
de données communes. La valeur opérationnelle de l’IA repose 
sur le maintien du jugement humain aux moments critiques, de 
sorte que les commandants demeurent responsables de l’emploi 
de la force et que la supervision humaine s’exerce durant tout 
le cycle décisionnel. En misant sur ces facteurs habilitants, le 
MDN et les FAC ainsi que l’OTAN peuvent faire en sorte que l’IA 
renforce l’interopérabilité au quotidien et transforme les progrès 
technologiques en avantage collectif. 

Parallèlement, plusieurs facteurs compliquent les opérations 
des alliés. La volatilité des marchés des puces électroniques, 
des capacités infonuagiques et des minéraux critiques fragilise 
la disponibilité opérationnelle; les frictions persistantes liées à 
l’approvisionnement ralentissent la mise en service de capacités 
d’IA en évolution rapide; enfin, les normes et les cadres de gou-
vernance émergents de l’OTAN doivent gagner en maturité pour 
garantir des systèmes fiables et interopérables. Ensemble, ces 
pressions influent sur la posture d’approvisionnement du Canada 
et déterminent dans quelle mesure le pays peut demeurer en 
phase avec ses alliés à mesure que l’IA accélère le rythme de la 
guerre moderne. 

Pour le Canada, puissance moyenne résolument engagée et 
voix digne de confiance au sein de l’OTAN, l’approvisionnement et 
la gouvernance constituent des leviers de première importance 
pour la sécurité. Ils joueront un rôle essentiel dans l’atteinte 
de l’objectif de la Stratégie d’intelligence artificielle du MDN et 
des FAC, soit devenir une organisation dotée de capacités d’IA 
d’ici 2030. Lorsque leur conception intègre l’interopérabilité, ils 
créent les conditions permettant au MDN et aux FAC de s’intégrer 
harmonieusement aux forces alliées, d’apporter des capacités 
distinctives et de demeurer un partenaire crédible de la défense 
collective. En intégrant des pratiques d’approvisionnement modu-
laires, en favorisant les normes ouvertes et en harmonisant les 
cadres de gouvernance avec les principes de l’OTAN, le MDN et 
les FAC peuvent contribuer à garantir la fiabilité, l’agilité et le 
déploiement rapide des nouveaux systèmes d’IA dans l’ensemble 
de l’Alliance. Ces choix font de l’IA un véritable multiplicateur de 
force, ce qui accroît la capacité du MDN et des FAC à contribuer à 
la dissuasion, approfondit la collaboration entre les alliés et pré-
serve la pertinence du Canada dans l’espace de combat de demain. 

La volatilité des marchés et la 
disponibilité opérationnelle

La course à l’adoption de l’IA dans le domaine de la défense ne 
se déroule pas en vase clos. Elle est directement tributaire de la 
volatilité des marchés mondiaux des composantes matérielles, 
des infrastructures et des talents qui rendent l’IA possible. 
L’accès sécurisé aux puces électroniques de pointe, aux capacités 
infonuagiques et aux compétences spécialisées est devenu une 
nécessité stratégique. Sans ces ressources, même les stratégies 
de défense les plus ambitieuses risquent de tourner court. 

Cette problématique s’articule principalement autour de la 
chaîne d’approvisionnement mondiale des puces électroniques. 
L’entraînement de modèles d’IA avancés repose sur des pro-
cesseurs à haut rendement, comme le modèle H100 de Nvidia. 
Ces puces sont produites presque exclusivement par une seule 
entreprise qui contrôle plus de 90 % de la production mondiale 
des semi-conducteurs les plus avancés.1 Pour les forces armées 
alliées, cette situation crée une disparité dans l’accès à la puis-
sance de calcul, ce qui risque de fragmenter le rythme auquel 
les pays peuvent déployer des capacités interopérables fondées 
sur l’IA. L’explosion de la demande dans les secteurs civils fait 
grimper les coûts et restreint la disponibilité.2 Pour les forces 
armées, les retards dans l’acquisition des capacités de calcul se 
traduisent directement par des lacunes sur le plan opérationnel. 

L’infrastructure infonuagique revêt une importance tout 
aussi cruciale, puisque l’accès combiné aux puces électroniques 
et aux services infonuagiques détermine la capacité d’un État à 
entraîner, à déployer et à faire évoluer les systèmes d’IA. Les cen-
tres de données sont eux-mêmes devenus des actifs de sécurité 
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nationale, à la fois indispensables et vulnérables aux cyberatta-
ques, aux menaces internes et au sabotage. Les gouvernements 
et l’industrie investissent massivement pour protéger ces instal-
lations, conscients que les écosystèmes informatiques résilients 
confèrent des avantages durables dans les domaines comme 
les cyberopérations, les systèmes autonomes et la surveillance 
spatiale.3 Sans des capacités infonuagiques sécurisées et évolu-
tives, les alliés ne peuvent ni entraîner des modèles communs, 
ni échanger des données opérationnelles, ni utiliser des outils 
fondés sur l’IA dans le cadre des missions multinationales.

Le contexte géopolitique accentue davantage cette vola-
tilité. Les chaînes d’approvisionnement en minéraux critiques 
demeurent concentrées et les restrictions à l’exportation limitent 
parfois l’accès aux terres rares et à d’autres intrants essentiels. 
Ces perturbations font augmenter les coûts et retardent les pro-
jets d’infrastructure. Elles montrent à quel point il est important 
que le MDN et les FAC ainsi que leurs alliés renforcent la résili-
ence des chaînes d’approvisionnement, diversifient leurs sources 
d’approvisionnement et investissent dans des capacités nation-
ales et alliées afin de maintenir leur disponibilité opérationnelle 
à long terme.4 Pour le Canada, dont la capacité nationale de fab-
rication de semi-conducteurs demeure limitée, ces perturbations 
présentent un risque accru comparativement à celui auquel font 
face les alliés disposant d’une base industrielle plus diversifiée.

Au sein de l’OTAN, certains membres peuvent atténuer les 
chocs du marché, en subventionnant la production nationale 
de semi-conducteurs, en investissant dans les entreprises en 
démarrage spécialisées dans l’IA ou en constituant des réserves 
de minéraux critiques.5 D’autres apportent leur contribution en 
mettant leurs ressources en commun, en appuyant des initiatives 
multinationales ou en tirant parti de leurs forces régionales.6 
L’essentiel réside dans le fait que ces approches différentes se 
complètent, ce qui garantit un développement équilibré des 
capacités et consolide l’intégration du commandement et du 
contrôle au sein de l’Alliance. En agissant collectivement, l’OTAN 
peut transformer la diversité des investissements nationaux en 
avantage commun.

Pour le Canada, les enjeux sont immédiats. Le pays est con-
fronté à des défis persistants pour développer ses capacités 
sécurisées d’infonuagique et d’IA. Il dispose d’une capacité lim-
itée de fabrication de matériel informatique de pointe et s’appuie 
sur un secteur des technologies de défense de taille modeste, 
mais en croissance constante. En tant que puissance moyenne, 
il ne peut compter uniquement sur sa taille ou ses dépenses. Il 
doit plutôt consolider sa position en s’appuyant sur la résilience 
et la collaboration. Alors que les alliés de grande taille peuvent 
absorber les chocs par la seule force de leurs investissements, 
le Canada devrait privilégier la planification de la résilience, la 
constitution de réserves de composantes critiques, la divers-
ification des chaînes d’approvisionnement et le renforcement 
des partenariats avec ses alliés dans le domaine de la capacité 
de calcul. Cet effort est déjà en cours. Depuis 2016, le Canada 

a consacré plus de 4,4 milliards de dollars à la recherche en IA 
et aux infrastructures numériques, notamment dans le cadre 
de la Stratégie canadienne sur la capacité de calcul souveraine 
pour l’IA de 2025, qui prévoit un investissement de 2 milliards de 
dollars pour l’établissement d’une infrastructure infonuagique 
souveraine, à l’expansion de la capacité nationale de calcul et à la 
réduction de la dépendance envers les plateformes appartenant 
à des intérêts étrangers.7 Le Canada possède également l’une 
des plus importantes réserves mondiales d’éléments des terres 
rares. Une gestion responsable de ces ressources peut contribuer 
à la sécurité de l’approvisionnement des alliés pendant de nom-
breuses années.8

La préparation à l’IA commence par la sécurisation des 
fondements de l’écosystème numérique. Les processeurs de 
pointe, une infrastructure infonuagique résiliente et un appro-
visionnement fiable en minéraux critiques sont aussi essentiels 
à la défense que les navires, les aéronefs ou les satellites. Ils 
déterminent la capacité des outils fondés sur l’IA à fonctionner à 
grande échelle et en coordination avec les alliés. Pour le Canada, 
cela signifie qu’il doit utiliser stratégiquement les leviers dont 
dispose une puissance moyenne : investir au pays, collaborer 
avec les partenaires étrangers et anticiper les cycles du marché 
avant qu’ils ne dégénèrent en crises. En renforçant ainsi cette 
résilience, le MDN et les FAC peuvent faire en sorte que l’adoption 
de l’IA consolide la cohésion de l’Alliance et préserve leur rôle de 
partenaire fiable et compétent au sein de l’OTAN.

Les frictions liées à l’approvisionnement 

Même lorsque les fonds sont disponibles, les systèmes d’appro-
visionnement peinent à suivre le rythme rapide de l’innovation 
en matière d’IA. Les processus traditionnels d’approvisionnement 
en défense ont été conçus pour des navires et des aéronefs dont 
le développement s’échelonne sur des décennies, et non pour 
des algorithmes susceptibles de devenir obsolètes en quelques 
mois. Par conséquent, les organisations peuvent cerner des 
besoins urgents, mais mettre des années à passer de la définition 
des exigences à l’attribution des contrats puis à la livraison des 
capacités. Lorsqu’elles sont finalement mises en service, ces cap-
acités peuvent déjà être dépassées.

La modernisation de l’infrastructure infonuagique du 
ministère de la Défense des États-Unis illustre bien cette vul-
nérabilité. Annoncée pour la première fois en 2017, l’initiative 
Joint Enterprise Defense Infrastructure (JEDI) visait à regrouper 
les services infonuagiques dans le cadre d’un contrat unique de 
10 milliards de dollars américains attribué à une seule entre-
prise.9 Des années de contestations judiciaires ont suivi et, en 
2021, le contrat a été annulé, étant devenu obsolète avant même 
sa mise en œuvre. Le projet Joint Warfighter Cloud Capability 
(JWCC), un modèle plus souple à fournisseurs multiples, l’a rem-
placé en 2022.10 La leçon est claire : les contrats rigides attribués 
à un fournisseur unique risquent d’enfermer les forces armées 
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dans des solutions peu flexibles qui ne peuvent pas évoluer au 
même rythme que les changements technologiques.

Le même phénomène s’observe dans d’autres domaines 
de l’IA en mutation rapide. Au terme d’un processus d’approvi-
sionnement, des versions plus performantes peuvent déjà avoir 
supplanté les modèles ou les capteurs initialement précisés. Dans 
les domaines comme les drones autonomes, la cyberdéfense et 
le traitement du langage naturel, les cycles d’acquisition plur-
iannuels risquent d’aboutir à des systèmes nouveaux pour les 
combattants, mais déjà surpassés par les nouvelles capacités 
d’adversaires, dont les cycles d’acquisition sont plus courts.11

Toutefois, d’autres États se heurtent à moins de contraintes. 
La stratégie centralisée de fusion civilo-militaire de la Chine 
transpose rapidement l’IA de la recherche civile aux applications 
militaires, sans examen public ni mise en concurrence transpar-
ente. Les entreprises d’État ayant des liens directs avec l’Armée 
populaire de libération de la Chine obtiennent ces contrats, 
qui accélèrent le développement de capacités, telles que les 
véhicules autonomes, la guerre électronique et la reconnaissance 
automatisée des cibles.12 Même si le MDN et les FAC ainsi que les 
alliés rejettent, à juste titre, cette approche pour des raisons 
d’ordre éthique et de gouvernance, la rapidité avec laquelle les 
adversaires peuvent déployer les capacités d’IA montre à quel 
point il est urgent de moderniser les processus d’approvisionne-
ment afin de demeurer concurrentiels.

Pour le MDN et les FAC, cette réalité se traduit par des défis 
bien connus, mais persistants. Comme chez de nombreux alliés, 
la culture de l’approvisionnement est marquée par une forte 
aversion au risque et par de multiples niveaux d’examen et de 
vérification de la conformité, ce qui peut prolonger les délais sur 
plusieurs décennies.13 Ces processus visent à assurer une reddi-
tion de comptes rigoureuse dans le cas de grandes plateformes à 
longue durée de vie, mais ils ne correspondent pas au rythme de 
l’innovation en IA. Par conséquent, l’intégration de capacités qui 
évoluent rapidement, au même rythme que chez les partenaires 
qui expérimentent des approches plus agiles et que chez les con-
currents capables de déployer rapidement de nouveaux systèmes, 
demeure un défi constant.

L’approvisionnement agile est essentiel non seulement pour 
suivre le rythme de l’innovation en IA, mais aussi pour garantir 
que tous les fournisseurs respectent les normes de cybersécurité 
de la défense. Les modèles d’approvisionnement traditionnels 
reposent sur des contrats monolithiques qui aboutissent sou-
vent à la livraison de systèmes fermés, de type « boîte noire 
», accumulant au fil du temps une dette technique importante 
: les logiciels sont difficiles à mettre à jour, les vulnérabilités 
persistent et les chaînes opaques de sous-traitance compliquent 
l’évaluation des risques liés à la chaîne d’approvisionnement. À 
l’inverse, les architectures modulaires et ouvertes permettent 
l’application continue de correctifs, la modernisation des compo-
sants au fur et à mesure ainsi qu’une plus grande transparence 
dans l’évaluation des fournisseurs. Plutôt que de concentrer les 

risques dans un seul écosystème propriétaire, ces architectures 
permettent de les répartir et de les gérer au moyen de compo-
sants interopérables. Ainsi, l’approvisionnement agile renforce 
la résilience, favorise l’adoption de solutions à code source 
ouvert par les fournisseurs et veille à ce que ceux-ci respectent 
un niveau de cybersécurité commun conforme aux exigences du 
secteur de la défense. Le MDN et les FAC appuient activement 
l’évolution des processus d’approvisionnement afin de permettre 
l’intégration de l’IA au rythme exigé par les opérations modernes. 
Cette démarche comprend l’essai d’approches plus agiles, la mise 
en place de mécanismes, favorisant le prototypage rapide, et 
l’amélioration continue. Ainsi, les nouvelles capacités demeurent 
pertinentes dans le temps, elles peuvent être actualisées au gré 
des avancées technologiques et être conçues dès le départ pour 
être interopérables avec les systèmes des alliés.

Il existe toutefois des pistes prometteuses. Le MDN et les FAC 
ont également commencé à tester de nouvelles approches dans 
le cadre du programme canadien Innovation pour la défense, 
l’excellence et la sécurité (IDEeS). Ce programme a recours à des 
concours, à des essais et à des environnements d’expérimen-
tation pour accélérer l’innovation.14 Ces outils permettent de 
mettre rapidement de nouvelles idées à l’essai à faible coût, sans 
engager les FAC à long terme avant que les technologies aient 
démontré leur valeur. Certains experts soulignent également 
l’intérêt de mécanismes contractuels plus souples, comme les 
ententes de type « Other Transaction Authorities » (OTA) utilisés 
par la Defense Innovation Unit des États-Unis, qui facilitent le 
prototypage rapide et permettent de contourner bon nombre des 
lourdeurs administratives associées aux processus d’approvi-
sionnement traditionnels.15

Pour le MDN et les FAC, l’objectif n’est pas d’aller vite à tout 
prix, mais d’avancer rapidement avec discernement. Les contrats 
agiles et les projets pilotes devraient s’appuyer directement sur 
des architectures communes de données, des mécanismes modu-
laires de certification et des cadres d’assurance de l’OTAN. Ainsi, 
l’approvisionnement devient un vecteur de cohésion, en veillant à 
ce que les nouvelles capacités d’IA soient non seulement livrées 
plus rapidement, mais également déployées de manière à renforcer 
la confiance entre les alliés et l’interopérabilité de leurs systèmes.

Les normes de l’OTAN et la cohésion 

L’avantage de l’OTAN repose sur l’interopérabilité, c’est-à-dire 
sur la capacité des alliés à échanger des données, à se fier aux 
systèmes de leurs partenaires et à combattre comme une seule 
force. En pratique, cette capacité exige davantage que des équi-
pements compatibles. Elle dépend de règles, de normes et de 
cadres de gouvernance communs qui permettent à chaque État 
membre d’avoir confiance dans la conception, les essais et le 
déploiement des systèmes d’IA. Comme les alliés adoptent des 
approches réglementaires différentes, l’Alliance a fait de l’élabor-
ation de normes une priorité.
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L’un des exemples de ces travaux émergents sur les normes 
est le concept « AI Exchange » actuellement à l’étude au sein 
de certains pays de l’OTAN. L’idée consiste à mettre en place 
un mécanisme commun, permettant de tester et de valider les 
systèmes d’IA en fonction de principes convenus à l’échelle de 
l’Alliance. S’il est mis en œuvre, ce « passeport » fonctionnerait 
un peu comme une cote de sécurité pour les technologies : 
lorsqu’un système est certifié par un pays allié, les autres 
pourraient l’adopter sans devoir reprendre tout le processus de 
validation. Cette approche permettrait de réduire les coûts et 
les délais tout en donnant aux forces armées l’assurance que 
les outils fondés sur l’IA répondent aux exigences de l’OTAN en 
matière de sécurité, de responsabilité et de fiabilité.

Pour le MDN et les FAC, cette initiative présente un double 
avantage. D’abord, elle offrirait un moyen d’éviter le dédouble-
ment des processus de certification et de veiller à ce que 
les technologies développées au Canada soient prêtes à être 
utilisées par les alliés dès leur mise en service. Ensuite, elle 
donnerait au MDN et aux FAC l’occasion de contribuer à l’élab-
oration même du cadre de référence en mettant à profit leur 
expérience en matière d’IA responsable. Après avoir contribué 
à l’avancement des normes internationales par l’intermédiaire 
de l’Organisation de coopération et de développement économi-
que (OCDE), du Processus d’Hiroshima du Groupe des sept (G7) 
et du Sommet sur l’intelligence artificielle responsable dans le 
domaine militaire, le MDN et les FAC sont bien placés pour trans-
poser cette expérience dans le contexte opérationnel de l’OTAN. 
L’harmonisation des processus d’approvisionnement avec un tel 
mécanisme contribuerait à garantir que les systèmes canadiens, 
qu’il s’agisse d’outils de commandement infonuagiques ou de 
plateformes de surveillance reposant sur l’IA, s’intègrent harmon-
ieusement à ceux des pays alliés.

Plus généralement, AI Exchange montre comment l’OTAN peut 
transformer les différences nationales en une force collective. 
Les États membres peuvent légiférer ou réglementer l’IA de dif-
férentes façons, mais ce « passeport » permettrait d’instaurer un 
langage commun de confiance. Il illustre la capacité de l’Alliance 
à coordonner ses activités sans compromettre la souveraineté 
nationale, de sorte qu’une innovation réalisée dans un pays 
puisse devenir une capacité accessible à tous.

Le mécanisme AI Exchange offre aux puissances moyennes 
comme le Canada un moyen concret d’éviter de dépendre de sys-
tèmes incompatibles avec leurs priorités en matière de défense, 
tout en réduisant le risque d’acquérir des solutions souveraines 
qui ne seraient pas interopérables avec celles des alliés. Par 
exemple, des capacités souveraines de renseignement, de surveil-
lance et de reconnaissance, de logistique ou d’aide à la décision 
fondées sur l’IA pourraient être difficiles à intégrer à d’autres sys-
tèmes lorsque les normes d’assurance diffèrent. En fournissant 
une norme commune d’assurance, AI Exchange permet aux puis-
sances moyennes de conserver une certaine marge de manœuvre 
pour convenir de garanties techniques communes et évite que les 

États les plus puissants n’imposent leurs normes uniquement en 
raison de leur taille. Ces travaux arrivent à point nommé, puisque 
les alliés mettent en place des modèles de gouvernance distincts. 
La Loi sur l’intelligence artificielle de l’Union européenne (UE) est 
la plus ambitieuse à ce jour. Elle établit un cadre exhaustif, fondé 
sur les risques qui s’applique à la quasi-totalité des usages de 
l’IA.16 Elle impose des exigences rigoureuses aux systèmes à haut 
risque, notamment ceux utilisés pour l’identification biométrique, 
les infrastructures essentielles et les soins de santé. Bien que 
les applications militaires soient exemptées de son champ d’ap-
plication, cette loi influence néanmoins le développement des 
technologies à double usage, lesquelles franchissent souvent la 
frontière entre les secteurs civil et militaire.17 Pour l’OTAN, cela 
signifie que l’environnement réglementaire européen exercera 
une influence considérable sur la manière dont les entreprises 
développent les systèmes d’IA ainsi que sur les conditions dans 
lesquelles ces systèmes pourront être partagés entre les pays.

Les États-Unis ont choisi une approche différente, en priv-
ilégiant des orientations propres à certains secteurs, et des 
cadres fondés sur des principes plutôt qu’une loi unique. Le plan 
directeur Blueprint for an AI Bill of Rights de la Maison-Blanche et 
le cadre AI Risk Management Framework du National Institute of 
Standards and Technology (NIST) en sont des exemples marquants, 
auxquels s’ajoutent plusieurs décrets présidentiels demand-
ant aux organismes fédéraux de protéger l’innovation tout en 
préservant les droits.18 Cette approche favorise le leadership du 
secteur privé et l’adoption rapide des technologies. Toutefois, 
parce qu’elle est décentralisée, elle exige souvent des mécan-
ismes d’assurance supplémentaires de l’OTAN avant que les 
systèmes américains puissent être pleinement utilisés dans les 
opérations alliées.

L’évolution de cette réflexion au Canada s’est révélée plus 
complexe. Présentée en 2022, la Loi sur l’intelligence artificielle et 
les données (LIAD) visait à établir un cadre national de réglemen-
tation de l’IA fondé sur le niveau de risque. Inspirée en partie du 
modèle européen tout en conservant la souplesse de l’approche 
américaine, elle cherchait à concilier l’innovation et la surveil-
lance réglementaire. Toutefois, la prorogation du Parlement, en 
janvier 2025, a entraîné la mort au Feuilleton du projet de la LIAD, 
laissant le Canada sans loi consacrée à l’IA.19 Cette expérience a 
néanmoins enrichi le débat national et permis de mieux définir 
les orientations futures. Le Canada continue d’appliquer les lois 
existantes en matière de droits de la personne, de protection des 
renseignements personnels et de protection des consommateurs, 
tout en renforçant sa crédibilité grâce à la Stratégie d’intelligence 
artificielle du MDN et des FAC, à la Stratégie en matière d’intelli-
gence artificielle pour la fonction publique fédérale ainsi qu’à sa 
participation aux travaux de l’OTAN.

Ces approches divergentes montrent pourquoi des mécan-
ismes comme AI Nexus sont essentiels. Sans eux, certaines 
technologies à double usage élaborées selon des normes com-
merciales pourraient ne pas satisfaire aux exigences de l’OTAN en 
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matière d’essai et d’évaluation, créant ainsi des failles de sécurité 
susceptibles de compliquer leur déploiement lorsqu’un autre pays 
les acquiert. Alors que l’UE met en œuvre un cadre juridique rig-
oureux, que les États-Unis privilégient une approche sectorielle 
et que le Canada redéfinit son orientation après la LIAD, l’OTAN a 
besoin d’un mécanisme commun de certification capable de faire 
le lien entre ces différents modèles. Pour le Canada, il s’agit d’une 
occasion d’agir comme trait d’union, en contribuant à harmoniser 
les pratiques transatlantiques d’une manière qui soit à la fois 
efficace sur le plan opérationnel et conforme aux principes de 
gouvernance démocratique.

À première vue, ces différences de gouvernance peuvent 
sembler purement techniques. En réalité, elles déterminent si les 
alliés peuvent se fier aux systèmes d’IA de leurs partenaires et 
les utiliser. Par exemple, une application à double usage comme 
un algorithme de navigation pour drone peut être parfaitement 
conforme dans un territoire de compétence, mais faire l’objet de 
restrictions dans un autre en raison de divergences en matière de 
certification. Les exigences relatives à la localisation des données 
peuvent limiter l’entraînement transfrontalier des modèles, tandis 
que des interprétations différentes de l’« IA responsable » ris-
quent de compliquer les mécanismes communs d’assurance. Ces 
vulnérabilités peuvent provoquer des retards dans les chaînes 
d’approvisionnement, ralentir la mise à niveau des systèmes et le 
réentraînement des modèles utilisés par les alliés et, au bout du 
compte, miner la confiance. En l’absence d’approches communes, 
les alliés risquent d’hésiter au moment même où l’unité d’action 
est indispensable. Des mécanismes concrets sont donc essentiels 
pour garantir l’interopérabilité des systèmes d’un pays et d’un 
contexte à l’autre.

L’OTAN a déjà entrepris des démarches en ce sens. La 
Stratégie OTAN sur l’intelligence artificielle (2021, mise à jour en 
2024) énonce cinq principes directeurs : la légalité, la responsab-
ilité, la fiabilité, la gouvernabilité et l’atténuation des biais.20 Bien 
qu’ils n’aient pas force de loi, ces principes établissent un socle 
commun d’attentes. Pour passer des principes à leur mise en 
œuvre, l’OTAN a créé des mécanismes comme le Comité d’examen 
des données et de l’intelligence artificielle (DARB), qui réunit des 
représentants des gouvernements, de l’industrie et du milieu 
universitaire afin d’élaborer des normes relatives aux essais, à 
la validation et à la certification, ainsi que les programmes Défis 
et innovation de l’Accélérateur d’innovation de défense pour 
l’Atlantique Nord (DIANA), qui mène des essais conjoints dans des 
centres d’essais répartis en Europe et en Amérique du Nord.21 
Ensemble, ces initiatives témoignent de la volonté de l’Alliance 
d’instaurer un climat de confiance et d’assurer l’interopérabilité à 
grande échelle.

Pour le Canada, il importe de contribuer activement à cette 
mise en œuvre concrète des principes. Cela suppose d’harmon-
iser l’application nationale des principes de l’OTAN en matière 
d’IA tout en maintenant un équilibre entre le modèle réglemen-
taire fondé sur les risques de l’UE et l’approche sectorielle des 

États-Unis, de façon à permettre une certification adaptable d’un 
territoire de compétence à l’autre. Un cadre de gouvernance 
modulaire et commun faciliterait le déploiement transfront-
alier des systèmes d’IA grâce à des architectures ouvertes et 
renforcerait la confiance opérationnelle entre les alliés. En con-
tribuant à l’élaboration des cadres de certification, en intégrant 
l’interopérabilité aux processus d’approvisionnement et en veil-
lant à ce que les mécanismes de gouvernance favorisent autant 
la confiance que la rapidité d’exécution, le MDN et les FAC peuvent 
aider l’OTAN à préserver son principal avantage : sa capacité 
d’agir collectivement, avec assurance et au rythme qu’exige l’en-
vironnement stratégique moderne.

La gouvernance comme catalyseur

On décrit souvent la gouvernance comme un frein à l’innovation. 
En pratique, elle rend l’innovation utilisable, fiable et digne de 
confiance à grande échelle au sein d’une alliance. Pour l’OTAN, 
la gouvernance s’apparente moins à un feu de circulation qu’à 
un système de navigation : elle ne ralentit pas les progrès, 
mais veille à ce que les États membres avancent dans la même 
direction et arrivent ensemble à destination. Cette fonction se 
manifeste dans des exercices comme Steadfast Duel, durant 
lesquels des outils fondés sur l’IA ont été intégrés aux struc-
tures multinationales de commandement et de contrôle, puis 
mis à l’essai au regard de doctrines communes, de principes 
d’IA responsable et de normes d’interopérabilité avant leur 
adoption.22 La gouvernance constitue le moteur qui assure une 
adoption de l’IA non seulement rapide, mais aussi responsable, 
interopérable et durable. 

Les cadres communs donnent aux commandants la confiance 
nécessaire pour se fier aux systèmes de leurs partenaires. Pour 
que le personnel canadien, américain ou européen puisse s’ap-
puyer sur des outils fondés sur l’IA dans le cadre d’opérations 
multinationales, il doit savoir que les données, les algorithmes et 
les mesures de protection sous-jacents respectent des normes 
convenues. Sans cette assurance, l’hésitation risque de s’immiscer 
dans le cycle décisionnel.23 Grâce à elle, les commandants peuvent 
agir avec détermination, sachant qu’un plan d’action ou un produit 
du renseignement généré par l’IA d’un allié peut inspirer confiance 
à tous. Des approches communes pour les essais, la validation et 
la certification rendent cette confiance possible et transforment 
les capacités nationales en force collective.

En pratique, l’OTAN met la gouvernance en œuvre, en 
élaborant des doctrines conjointes, des normes techniques com-
munes et des environnements d’essai coordonnés. Les accords 
de normalisation établissent des exigences communes pour 
l’échange de données et les interfaces, tandis que les publica-
tions interarmées alliées intègrent les technologies émergentes 
à des concepts opérationnels communs. Concernant l’IA, des 
mécanismes comme le DARB et DIANA visent à donner aux pays 
l’assurance commune que les outils fondés sur l’IA respectent les 
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principes de fiabilité et de sécurité de l’OTAN. Il faut maintenant 
approfondir et élargir ces efforts, en étendant la certification à 
un plus grand nombre de cas d’utilisation, en reliant les centres 
d’essai plus directement aux commandements opérationnels et 
en veillant à intégrer rapidement aux processus d’approvisionne-
ment les leçons tirées des essais.

À l’extérieur de l’OTAN, la communauté du renseignement du 
Groupe des cinq, à laquelle participe le Canada par l’intermédi-
aire du Centre de la sécurité des télécommunications (CST), 
renforce ces efforts. En publiant des avis techniques interarmées 
sur le déploiement sécuritaire de l’IA et la cyberdéfense, ses 
membres fournissent des orientations communes concernant le 
renforcement des systèmes, l’intégrité des données et l’atténu-
ation des risques.24 Cette coordination aide les forces armées 
alliées à faire face aux mêmes menaces au moyen de mesures 
de défense cohérentes, qu’il s’agisse de l’empoisonnement des 
données, de la manipulation malveillante ou des cyberintrusions. 
Pris dans leur ensemble, ces travaux montrent comment la 
gouvernance peut se concrétiser non pas sous forme de déc-
larations générales, mais au moyen de mécanismes précis qui 
renforcent la confiance et rendent possible le déploiement des 
systèmes d’IA au-delà des frontières.

Le Canada a un rôle particulier à jouer dans le renforcement 
de ces initiatives. La Directive sur la prise de décisions automa-
tisée et la Stratégie d’intelligence artificielle du MDN et des FAC 
intègrent déjà des valeurs comme la légalité, la transparence 
et la responsabilisation.25 En reliant ces cadres nationaux aux 
processus de certification et d’essai de l’OTAN, le Canada peut 
montrer comment des principes consacrés à l’échelle nationale 
peuvent renforcer directement l’interopérabilité de l’Alliance. Ce 
double ancrage garantit l’interopérabilité des systèmes canadiens 
dès leur conception et offre un modèle que d’autres puissances 
moyennes peuvent suivre.

La gouvernance doit également faire preuve d’agilité. Les 
normes ne peuvent rester figées alors que les technologies 
évoluent si rapidement. Il faut appliquer les principes de l’OTAN 
au moyen d’une certification modulaire, d’environnements d’ex-
périmentation et de processus d’essai itératifs qui évoluent au 
même rythme que les technologies.26 Une approche modulaire 
signifie qu’un système n’a pas à être certifié de nouveau dans son 
intégralité chaque fois qu’un de ses composants est mis à jour. 
Cette méthode permet de gagner du temps tout en préservant la 
confiance envers le système. Les environnements d’expérimen-
tation offrent pour leur part un cadre contrôlé, permettant de 
mettre à l’essai de nouvelles idées, donnant aux innovateurs la 
liberté d’explorer de nouvelles possibilités tout en maintenant 
un niveau de sécurité adéquat. Quant aux essais itératifs, ils 
garantissent que les systèmes, une fois déployés, continuent de 
mériter la confiance qui leur est accordée dans des conditions 
d’utilisation réelles. Une telle approche permet aux alliés de 
déployer rapidement de nouvelles capacités fondées sur l’IA tout 

en maintenant le niveau d’assurance commun qui constitue le 
fondement de l’interopérabilité.

La mise en œuvre concrète de la gouvernance exige 
également de s’attaquer aux menaces réelles qui pèsent sur 
les chaînes d’approvisionnement et sur la cybersécurité. Les 
systèmes de défense fondés sur l’IA sont exposés à des risques 
allant de l’altération des micrologiciels, des portes dérobées 
matérielles et des vulnérabilités des logiciels tiers aux techniques 
d’apprentissage automatique antagoniste, comme l’empoisonne-
ment des données d’entraînement et les attaques par évasion, 
sans oublier les risques émergents liés au déchiffrement quan-
tique. Sans mesures de gestion adéquates, ces vulnérabilités 
peuvent éroder la confiance et compromettre l’interopérabilité 
dans les réseaux alliés. 

Leur atténuation exige l’intégration de mesures de protection 
dans la gestion des chaînes d’approvisionnement : des principes 
de confiance zéro qui vérifient continuellement les utilisateurs et 
les appareils; une surveillance continue fondée sur la détection 
des anomalies; l’échange de renseignements sur les cybermena-
ces entre les alliés; ainsi que des exercices réguliers d’équipe 
rouge et une certification conjointe selon les cadres d’assurance 
de l’OTAN. Des mesures concrètes, comme l’atténuation des 
attaques par injection de requête, l’assainissement des données 
d’entrée, la restriction des outils à risque élevé et le filtrage des 
données de sortie, peuvent réduire le risque d’utilisation abusive 
de l’IA et de compromission des systèmes.27 En intégrant ces 
mesures aux processus d’approvisionnement et de certification, 
le MDN et les FAC peuvent faire en sorte que les systèmes fondés 
sur l’IA demeurent sécurisés, résilients et dignes de confiance 
dans l’ensemble de l’Alliance. En somme, la gouvernance ne 
constitue pas une contrainte, mais un multiplicateur de force. 
Elle transforme un ensemble de projets nationaux en capacité 
commune et permet à l’OTAN d’avancer rapidement de façon 
concertée plutôt que de laisser chaque État membre progresser 
isolément. Pour le MDN et les FAC, promouvoir la gouvernance 
comme catalyseur permet de veiller à ce que les investisse-
ments dans l’IA soient non seulement responsables, mais aussi 
interopérables, pertinents sur le plan stratégique et solidement 
ancrés dans la confiance qui caractérise l’Alliance.

Qu’est-ce que cela signifie pour la posture 
d’approvisionnement du Canada?

La Stratégie d’intelligence artificielle du MDN et des FAC fixe un 
objectif ambitieux : devenir une force dotée de capacités d’IA 
d’ici 2030 grâce à « une IA éthique, inclusive et fiable pour 
l’interopérabilité et l’avantage dans l’espace de combat et une 
meilleure intendance dans l’espace de l’entreprise28 ». L’atteinte 
de cet objectif ne repose pas uniquement sur des documents 
stratégiques. Elle nécessite un changement à la fois culturel et 
structurel. L’approvisionnement doit être considéré dès le départ 
comme un levier essentiel de l’interopérabilité, et non comme un 
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élément secondaire dont on tient compte une fois les décisions 
prises. Chaque décision d’acquisition doit garantir que les sys-
tèmes canadiens s’intègrent sans rupture aux plateformes alliées 
et conservent leur capacité d’adaptation au fil de l’évolution 
technologique. 

Pour relever ce défi, il faut délaisser les modèles d’appro-
visionnement conventionnels et rigides au profit d’approches 
modulaires, agiles et axées sur les compétences. La modularité 
permet de moderniser les capacités sans devoir les remplacer. 
Au lieu de s’enfermer dans des systèmes fermés fournis par une 
seule entreprise et qui deviennent rapidement désuets, les FAC 
devraient privilégier des architectures ouvertes permettant des 
mises à niveau progressives à mesure qu’apparaissent de nou-
veaux algorithmes, capteurs et outils de communication. Cette 
orientation correspond à celle de nombreuses forces armées 
alliées, qui adoptent des systèmes prêts à l’emploi afin de réduire 
leur dépendance envers un fournisseur unique et d’accroître 
leur souplesse. Une intégration agile tout au long du cycle de 
vie revêt une importance tout aussi grande. Les systèmes d’IA 
ne restent jamais statiques : ils apprennent, dérivent et doivent 
faire l’objet d’un nouvel entraînement. Les processus d’appro-
visionnement doivent tenir compte de cette réalité au moyen 
d’essais itératifs, d’exigences souples et d’un dialogue continu 
avec les fournisseurs.29 Au lieu d’attendre plusieurs années la 
livraison d’une capacité, les FAC peuvent recourir à des mises à 
niveau successives pour maintenir les systèmes au rythme de 
l’innovation. Par exemple, le modèle d’approvisionnement intégré 
du Royaume-Uni prévoit la mise en service rapide d’une capacité 
minimale déployable, suivie d’améliorations apportées au fil du 
temps. Cette approche réduit les délais applicables aux systèmes 
numériques et intègre des mises à niveau continues à l’ensemble 
du cycle d’acquisition.30

Le personnel compte autant que les plateformes. Les cadres 
de gouvernance ne donnent de résultats que si le personnel 
possède les compétences nécessaires pour les appliquer. Le 
Canada manque de spécialistes de l’IA, de la cybersécurité et des 
données, ce qui limite la rapidité avec laquelle le MDN et les FAC 
peuvent déployer et évaluer les systèmes d’IA. La concurrence du 
secteur privé complique le recrutement et le maintien en poste 
du personnel technique. 

Pour atténuer ces difficultés, les FAC doivent créer des 
cheminements de carrière destinés aux spécialistes de l’IA et 
aux scientifiques des données, constituer un corps de réserve 
technique capable de fournir rapidement une expertise pour des 
projets de courte durée et doter les opérateurs de compétences 
pratiques. Il faut donc mettre en place des parcours de formation 
qui associent les connaissances techniques au contexte militaire. 
Il pourrait s’agir, par exemple, d’intégrer des modules d’IA au 
perfectionnement professionnel des officiers et des militaires 
du rang, d’établir des partenariats avec des instituts canadiens 
spécialisés en IA et d’offrir des détachements permettant au per-
sonnel militaire d’acquérir de l’expérience dans l’industrie et dans 

des laboratoires universitaires.31 Ces échanges renforceraient 
les compétences tout en favorisant une culture de collaboration. 
La formation devrait également porter sur les applications pra-
tiques, les usages responsables et la gestion des risques liés à 
la cybersécurité, notamment le contrôle de l’accès aux systèmes 
d’IA. Qu’il s’agisse de gérer les chaînes de traitement des données 
ou de formuler des requêtes à l’intention de grands modèles 
de langage, les opérateurs doivent avoir la certitude que les 
outils d’IA leur permettent de gagner du temps et d’améliorer 
la prise de décisions plutôt que d’accroître la complexité.32 
L’établissement d’un lien de confiance entre les humains et les 
machines revêtira autant d’importance que le rendement tech-
nique des systèmes eux-mêmes.

Enfin, les choix d’approvisionnement devraient renforcer la 
résilience du MDN et des FAC ainsi que la cohésion des alliés. Les 
économies à court terme que procurent des technologies peu 
coûteuses, mais impossibles à intégrer ou jugées indignes de 
confiance, peuvent sembler attrayantes. Elles finissent toutefois 
par nuire à la souveraineté et à l’interopérabilité.33 Cette leçon 
vaut autant pour le matériel que pour les modèles logiciels. Les 
systèmes fermés ou opaques conçus par des fournisseurs de 
pays non alliés peuvent introduire des vulnérabilités cachées ou 
limiter la capacité du MDN et des FAC à mettre à jour et à certifier 
les outils. Le fait de privilégier des sources canadiennes et alliées 
de matériel et de logiciels, appuyées par des normes ouvertes et 
des pratiques de développement transparentes, contribue à la 
fois à la sécurité et à l’interopérabilité. Cette orientation renforce 
également la base industrielle de défense du Canada et donne 
aux entreprises canadiennes un rôle plus clair dans les chaînes 
d’approvisionnement de l’OTAN.

Le rôle du MDN et des FAC ne consiste pas simplement à 
acheter du matériel plus rapidement, mais à orienter le marché 
selon des principes d’ouverture, de résilience et de confiance. En 
participant à des initiatives conjointes d’approvisionnement avec 
les alliés, en regroupant la demande relative à une infrastructure 
infonuagique sécurisée et en tirant parti de l’avantage naturel 
que procurent au Canada ses éléments des terres rares, le MDN 
et les FAC peuvent exercer une influence qui dépasse largement 
ce que laisserait supposer la taille de leur budget. Ainsi, l’ap-
provisionnement devient autant un outil stratégique qu’un outil 
logistique : il réunit l’industrie canadienne, les normes alliées et 
les besoins opérationnels dans un cadre cohérent.

Prises dans leur ensemble, ces mesures permettront au MDN 
et aux FAC de concilier la rigueur budgétaire avec les impératifs 
de rapidité et de confiance. Ils permettront également aux FAC 
d’intégrer l’IA à de nouvelles plateformes, comme les F-35, les 
destroyers de la classe Fleuves et rivières et les systèmes de 
modernisation du NORAD, d’une façon adaptable, résiliente et 
entièrement interopérable. Dans ce contexte, l’approvisionnement 
ne se limite plus à l’acquisition de matériel. Il consiste à intégrer 
l’interopérabilité, la résilience et la pertinence stratégique à 
chaque décision. Ce faisant, le MDN et les FAC renforcent non 
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seulement la défense nationale, mais aussi la capacité de l’OTAN 
à agir collectivement, tout en préservant l’influence du Canada 
comme partenaire digne de confiance au sein de l’Alliance.

Conclusion

L’adoption de l’IA façonnera l’avenir de la défense, et son suc-
cès dépendra de la capacité des alliés à progresser ensemble. 
Pour l’OTAN ainsi que pour le MDN et les FAC, l’enjeu ne consiste 
pas simplement à acquérir de nouvelles technologies, mais 
à les intégrer de manière à inspirer confiance, à renforcer 
l’interopérabilité et à maintenir la cohésion de l’Alliance. La 
gouvernance et l’approvisionnement ne constituent pas des 
obstacles à surmonter. Ils représentent les leviers qui rendent 
l’adoption de l’IA rapide, éthique et durable.

Les objectifs de modernisation du MDN et des FAC illustrent 
clairement cet enjeu. La Stratégie d’intelligence artificielle du MDN 
et des FAC (2024) fixe l’objectif de devenir une force dotée de 
capacités d’IA d’ici 2030. Pour concrétiser cette vision, il faudra 
traduire les principes en mesures concrètes dans l’ensemble des 
programmes et veiller à la mise en œuvre des principes d’une IA 
éthique et des mécanismes de gouvernance de l’IA dans toute 
l’organisation. De nouvelles plateformes, comme les destroyers 
de la classe Fleuves et rivières et les F-35, produiront d’import-
ants volumes de données opérationnelles, créant à la fois des 
possibilités nouvelles et un besoin accru d’analyses fondées 
sur l’IA.34 La modernisation du NORAD, grâce à ses capacités 
de commandement et de contrôle infonuagiques, montre déjà 
comment l’IA peut raccourcir les cycles décisionnels, proposer 
aux commandants des plans d’action en temps réel et renforcer 
la défense commune de l’Amérique du Nord.35 Ces initiatives 
mettent en évidence une réalité fondamentale : l’interopérabilité 
n’est pas facultative; elle constitue le fondement de la sécurité 
continentale et alliée.

Pour relever ce défi, il faudra investir de façon soutenue 
dans trois domaines.36 D’abord, il faut développer des normes 
communes qui rendent les outils fondés sur l’IA dignes de con-
fiance d’un pays à l’autre, afin qu’un système canadien puisse 
être adopté sans difficulté par un commandant américain ou 

européen sur le terrain. Ensuite, il faut s’engager dans des 
pratiques d’approvisionnement ouvertes et souples permettant 
d’intégrer de nouveaux algorithmes, capteurs et logiciels sans 
s’enfermer dans des architectures fermées. Enfin, il faut favoriser 
des chaînes d’approvisionnement résilientes qui garantissent au 
Canada et à ses alliés un accès sécurisé aux puces électroniques, 
aux minéraux critiques et aux infrastructures infonuagiques sur 
lesquels reposent les systèmes numériques.

Pour le Canada, cela signifie intégrer l’interopérabilité à l’en-
semble des acquisitions, mettre à profit sa réputation en matière 
de gouvernance responsable de l’IA et collaborer étroitement avec 
les alliés afin d’harmoniser les cadres de certification et d’assur-
ance. Cela signifie également renforcer les atouts nationaux, qu’il 
s’agisse de l’écosystème canadien de recherche en IA, des res-
sources en minéraux critiques ou des programmes d’innovation en 
matière de défense, afin que la contribution du Canada demeure 
à la fois distinctive et indispensable à l’Alliance. En conjuguant 
résilience nationale et collaboration internationale, le MDN et les 
FAC peuvent faire en sorte que les nouvelles capacités soient non 
seulement avancées sur le plan technologique, mais aussi pertin-
entes sur le plan stratégique, dignes de confiance et pleinement 
utilisables dans l’ensemble de l’OTAN.

L’objectif du MDN et des FAC de devenir une force dotée de 
capacités d’IA à l’horizon de 2030 ne pourra se concrétiser que si 
chaque décision relative à l’approvisionnement, à la gouvernance, 
à la formation et aux investissements est prise dans une perspec-
tive d’interopérabilité. Le succès ne se mesurera pas au nombre 
de systèmes d’IA que le MDN et les FAC mettront en service de 
façon autonome, mais à leur capacité de les intégrer efficace-
ment aux capacités collectives de l’Alliance.

En harmonisant son ambition pour 2030 avec les cadres 
adoptés par les alliés, le MDN et les FAC assurent non seulement 
leur propre avenir en tant que force dotée de capacités d’IA, 
mais renforcent également la cohésion qui permettra à l’OTAN 
de relever les défis de l’espace de combat numérique. Ce faisant, 
le MDN et les FAC contribuent à préserver le principal avantage 
stratégique de l’Alliance : la capacité d’agir collectivement, avec 
confiance et rapidité, pour défendre la démocratie.
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Cet article se concentre précisément sur la perturbation causée par l’IA dans les processus décisionnels militaires. D’autres aspects de l’IA 
dans les forces armées, comme l’intégration de l’IA à la robotique, sont importants, mais distincts, et ne sont pas abordés dans cet article. 
Les lecteurs devraient considérer cet article comme présentant l’état du développement de l’IA à la mi-2025, qui pourrait avoir évolué 
depuis dans des domaines clés.

Les plus grandes institutions de sécurité nationale du Canada, soit l’organisation conjointe du ministère de la 
Défense nationale (MDN) et des Forces armées canadiennes (FAC), font face à un impératif institutionnel : être 
habilitées à l’IA d’ici 2030 ou risquer de devenir non pertinentes du point de vue stratégique. Pourtant, l’intégration 
de l’IA introduit des dangers (déqualification cognitive, dilution de la responsabilité, biais d’automatisation) qui 
restent mal compris dans des environnements militaires, confrontés à des enjeux élevés. L’environnement mondial 
des menaces est en évolution rapide—caractérisé par la compétition stratégique, les instabilités régionales et les 
perturbations non étatiques—ce qui intensifie ce défi et exige une adoption rapide jumelée à une gestion efficace 
des risques opérationnels.2,3

La Stratégie d’intelligence artificielle du MDN et des FAC exprime 
cette ambition par cinq axes de travail interconnectés : (1) 
mise en service et utilisation des capacités d’IA, (2) gestion du 
changement, (3) éthique, sécurité et confiance, (4) talents et for-
mation, et (5) partenariats.4 Bien que l’échéance de 2030 semble 
lointaine, cela représente un défi immédiat en matière d’appro-
visionnement pour la défense, nécessitant une transformation 
organisationnelle et culturelle qui relie l’expertise technique aux 
connaissances institutionnelles.5

Figure 1 : Axes de travail de la Stratégie d’IA du MDN et des FAC6 
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Établir des partenariats 
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TALENTS ET 
FORMATION
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compétences nécessaires 
à sa mise en œuvre et à 
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maintenir en poste les 
talents.

ÉTHIQUE, SÉCURITÉ 
ET CONFIANCE

Recourir à des 
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des cadres de gestion 
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garantir une utilisation 
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transformation 
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en apprenant à 
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MISE EN SERVICE ET 
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CAPACITÉS D’IA
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organisationnelle grâce 
à son intégration rapide 
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Vision : D’ici 2030, le MDN et les FAC seront une organisation habilitée par l’IA, où une IA éthique, 
inclusive et digne de confiance favorisera l’interopérabilité et l’avantage opérationnel dans 
l’environnement de combat, ainsi qu’une meilleure gouvernance organisationnelle, grâce à une 
culture d’innovation, à un effectif diversifié prêt à tirer parti de l’IA et à des partenariats sécurisés. 

STRATÉGIE D’INTELLIGENCE ARTIFICIELLE DU MDN ET DES FAC

RÉSULTATS

AXES DE TRAVAIL

Cet article explore l’intégration de l’IA par la métaphore de 
la navigation au sextant et à l’astrocompas—soulignant l’im-
portance d’ancrer l’innovation dans des cadres professionnels 
établis. S’appuyant sur la hiérarchie cognitive des FAC, le modèle 
Autorité, responsabilité et reddition de comptes (ARR) et le lan-
gage d’évaluation des risques institutionnels, l’analyse traite l’IA 
non pas comme une solution, mais comme un ensemble d’outils 
puissant, mais incomplet qui doit rester subordonné au jugement 
professionnel, à la logique institutionnelle et aux réalités de la 
prise de décision militaire.

L’article soutient qu’une adoption significative de l’IA 
nécessite une action délibérée et informée par les risques, ainsi 
qu’une double fluidité : la capacité d’opérer efficacement à la fois 
dans des environnements habilités à l’IA et des environnements 
privés de technologie. En utilisant la Stratégie d’IA comme docu-
ment-cadre pour comprendre les plans du MDN/FAC en la matière, 
il examine comment les cadres décisionnels établis des FAC 
peuvent guider une intégration responsable, en concluant par des 
recommandations politiques pour soutenir une avancée éclairée 
dans la logique institutionnelle existante.

Étoiles de repérage pour l’intégration de l’IA

Tout comme la navigation céleste sur l’océan, l’intégration de 
l’IA au sein du MDN et des FAC nécessite des points de référence 
fixes pour maintenir le cap et l’azimut. Le sextant mesure les 
angles entre les corps célestes connus et l’horizon; l’astrocom-
pas aide à déterminer le vrai nord. En ce qui concerne l’adoption 
de l’IA au sein de l’entreprise de défense, trois constantes 
institutionnelles devraient servir d’étoiles guides : le modèle de 
hiérarchie cognitive des FAC; le cadre ARR; et la logique structu-
rante du risque qui concerne tous les paliers du MDN et des FAC. 
Bien que ces cadres ne soient pas propres à l’IA, ils régissent 
la manière dont les militaires interagissent et utilisent l’infor-
mation dans tous les contextes, ce qui les rend essentiels pour 
comprendre comment l’IA, une suite fondamentalement basée 
sur l’information, s’intégrera dans les systèmes du MDN et des 
FAC existants et émergents.

À mesure que les systèmes d’IA commencent à influencer 
les environnements décisionnels au sein du MDN et des FAC, ces 
modèles fondamentaux de prise de décisions et de production 
de connaissances continuent de servir d’aides essentielles à la 
navigation. Ils veillent à ce que l’innovation technologique reste 
ancrée dans une logique institutionnelle éprouvée et selon un 
jugement professionnel.
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Hiérarchie cognitive

Le modèle de hiérarchie cognitive des FAC (figure 2) offre un cadre structuré pour transformer les données brutes en éléments 
exploitables. Le modèle repose sur quatre étapes ascendantes : données, information, connaissance et compréhension, dont chacune 
représentant une étape qualitative dans le traitement cognitif. Bien que l’IA puisse enrichir cette hiérarchie, elle ne peut pas remplacer 
le rôle fondamental du jugement humain. 

Figure 2 : La hiérarchie cognitive7

La hiérarchie cognitive

L’analyse est essentiellement un 
processus humain par lequel l’information 
recueillie est évaluée et intégrée à 
l’information existante.

Jugement appliqué

Traitée

Information

Données

Connaissances

Compréhension
Le jugement est une compétence exclusivement humaine. Il 
repose sur l’expérience, la formation et l’intuition.

Le traitement comprend le 
filtrage, la fusion, la mise en 
forme, l’organisation, le 
regroupement, la corrélation, le 
traçage, la traduction, la 
catégorisation et l’agencement 
des données de manière à leur 
donner un sens.

La compréhension est une connaissance synthétisée à 
laquelle un jugement a été appliqué dans une situation 
précise. Elle permet une compréhension plus 
approfondie des relations entre les éléments ainsi que 
de leurs répercussions futures.

Analysée

Décision

(« Quoi? »)

(« Et alors?»)

(« Ce qui signifie que… »)

(« Par conséquent… »)

L’information est constituée de données 
traitées qui réduisent l’incertitude et qui sont 
utiles pour éviter des menaces, obtenir des 
objectifs ou entreprendre d’autres actions 
immédiates. L’information pertinente 
constitue le fondement de l’image 
opérationnelle commune.

Les connaissances sont de l’information analysée qui fournit du 
sens et de la valeur, tout en permettant d’évaluer le degré 
d’incertitude et, par conséquent, le niveau de risque dans lequel 
les décisions doivent être prises.

Les données consistent en des observations non traitées, des intrants ou des signaux bruts provenant de l’environnement opérationnel. Elles comprennent 
notamment les ordres de combat reçus ainsi que les signaux détectés par tout type de capteur ou de collecteur (humain, mécanique ou électronique).

Grâce à ce modèle, le militaire comprend la nature 
centrée sur le commandement d’un quartier général, 
tandis que l’état-major comprend son rôle dans 
l’analyse, le traitement et la production des données, 
de l’information et des connaissances nécessaires au 
commandant.

Rappel : La fonction première de l’état-major 
consiste à gérer et à exploiter l’information 

pertinente au profit du commandant. 

Les outils d’IA peuvent considérablement améliorer cette hiérarchie en aidant à nettoyer et étiqueter les données, en automatisant la 
désignation réciproque8 et en extrayant les informations pertinentes pour soutenir la collecte et le traitement des données. Des sys-
tèmes plus avancés peuvent soutenir l’analyse pour générer des connaissances et même offrir des entrées structurées qui éclairent 
le jugement humain dans la recherche d’une compréhension partagée. Néanmoins, le jugement demeure une fonction distinctement 
humaine, façonnée par l’expérience, l’intuition et le discernement éthique. Dans un environnement centré sur le commandement, où le 
personnel gère et interprète l’information pertinente au nom des commandants, la hiérarchie cognitive renforce la mentalité de com-
mandement de mission des FAC, mettant l’accent sur la prise de décision décentralisée et la confiance. Tout soutien à la décision habilité 
à l’IA doit donc être subordonné et ancré dans un jugement humain expert et éthique.

Le cadre ARR au sein du MDN et des FAC

La triade Autorité, Responsabilité et Reddition de comptes (ARR) est l’épine dorsale décisionnelle du MDN et des FAC qui s’applique tant 
aux composantes militaires que civiles de l’institution conjointe.9 Tout comme la relation entre le vrai nord et les corps célestes demeure 
fixe, ces concepts maintiennent des positions relatives constantes même lorsque les contextes changent.

La reddition de comptes, c’est-à-dire l’obligation de rendre compte des responsabilités assumées, est non délégables, résidant dans 
les structures juridiques et institutionnelles de l’organisation d’appartenance de la personne. La responsabilité est l’obligation d’accom-
plir les tâches assignées, qui peuvent être déléguées mais jamais totalement abandonnées. L’autorité désigne le droit de prendre des 
décisions, de donner des ordres ou instructions formels et de diriger des actions, que ce soit dans une capacité de commandement, 
administrative ou fonctionnelle. 

Le cadre ARR prend un caractère unique dans l’attribution des fonctions de commandement, où chaque élément est indivisiblement 
confié à une seule personne exerçant l’autorité légale pour diriger les opérations militaires. Les fonctions de commandement font porter 
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le fardeau légal et moral exclusif de la prise de décision; le com-
mandant assume la responsabilité personnelle du succès ou de 
l’échec de la mission. Tous les autres participants—état-major, 
personnel du quartier général, organisations de soutien—tirent 
leur autorité par délégation délimitée par des paramètres établis 
par celui ou celle à qui incombe la reddition de comptes.

Cette structure hiérarchique assure l’unité de commandement 
et la clarté de la reddition de comptes, renforcée par la double 
structure MDN et FAC, au sein de laquelle les militaires des FAC et 
les employés du MDN opèrent en vertu de chaînes distinctes avec 
des autorités juridiques distinctes, où la reddition de comptes 
légale revient à l’organisation de chacun, assurant ainsi une déli-
mitation claire des responsabilités.10 

Les systèmes d’IA interagiront principalement au niveau du 
personnel et des postes de commandement, où l’information 
est traitée, fusionnée et convertie en éléments exploitables. 
Ces couches gèrent les entrées, effectuent des analyses et 
génèrent des recommandations. L’introduction de l’IA soulève 
des questions importantes, surtout dans les échelons supérieurs 
de la hiérarchie cognitive des FAC, sur la possible dilution ou le 
déplacement du jugement humain. Ces questions sont abordées 
et explorées plus en profondeur dans la section « Dangers de 
l’intégration de l’IA ».

Le risque comme logique structurante au 
sein du MDN et des FAC

Le risque est une logique fondamentale dans les domaines 
opérationnels et institutionnels du MDN et des FAC. Deux cadres 
complémentaires guident son application : Gestion des risques 
aux fins des opérations des FC fournit la base doctrinale du risque 
militaire dans les contextes tactiques et opérationnels, tandis que 
les Lignes directrices sur la gestion du risque d’entreprise de la 
Défense régissent les considérations au niveau de l’organisation.11 
Bien que distincts par ce qu’ils mettent en évidence, les 
deux cadres renforcent une logique commune : le risque n’est pas 
simplement un calcul—c’est une discipline de jugement profes-
sionnel ancrée dans le contexte, l’autorité et la responsabilité.

Au sein des forces armées, les commandants utilisent le 
risque pour orienter la prise de décision. Le personnel joue un 
rôle consultatif essentiel dans la détermination des dangers, la 
proposition de mesures d’atténuation et la définition des compro-
mis liés aux risques. Le risque se caractérise non seulement par 
la probabilité et la gravité, mais aussi par des facteurs tels que 
l’urgence et la contrôlabilité. Le risque ne peut être accepté que 
par des personnes qui détiennent à la fois une autorité déléguée 
sur les mesures d’atténuation proposées et qui opèrent dans le 
cadre de leur autorité résiduelle d’acceptation du risque définie.

La reddition de comptes concernant les risques au sein 
du MDN et des FAC est personnelle, non procédurale, et elle 
représente plus qu’une simple protection bureaucratique. Les 
processus ne peuvent pas être tenus responsables; seules les 

personnes le peuvent. Le principe persistant est que la reddition 
de comptes incombe à la personne qui accepte le risque. Cela 
soulève d’importantes questions institutionnelles : lorsque le 
risque accepté dans le passé se matérialise dans le présent, qui 
doit rendre des comptes? Cette reddition de comptes est-elle 
transférée aux successeurs et, si oui, ces personnes sont-elles 
pleinement conscientes des risques dont elles sont maintenant 
responsables?

Le MDN et les FAC auraient avantage à traiter le risque comme 
une monnaie commune de communication, en promouvant un 
langage commun entre les fonctions opérationnelles et institu-
tionnelles afin d’améliorer la cohérence et la clarté décisionnelle. 
Tous les membres du MDN et des FAC n’utilisent pas les cadres de 
risque de cette façon. Par conséquent, une utilisation cohérente 
du langage propre aux risques pourrait aider à normaliser et à 
harmoniser la conscience des risques autour de l’IA dans tous les 
contextes.12 La plus grande difficulté consiste à reconnaître que 
des risques apparemment discrets et à faible enjeu peuvent s’ac-
cumuler entre les systèmes et, par des effets de capitalisation, 
créer des profils de risque agrégés qui dépassent la somme de 
leurs parties, restant invisibles pour n’importe quel gestionnaire 
de risques, mais capables de mettre en péril toute l’organisation.13

Ces étoiles de repérage aident à orienter l’institution dans un 
espace inexploré, mais elles n’éliminent pas l’incertitude. Avec 
ces points de référence établis, l’attention peut désormais se 
tourner vers les dangers à venir—non pas le long d’un itinéraire 
prédéterminé, mais avec la discipline de navigation que les sex-
tants et les astrocompas exigeaient autrefois : observation, calcul 
et orientation avant le mouvement.14

Risques de l’intégration de l’IA 

Comme dans tous les parcours, l’intégration de l’IA au sein du 
MDN et des FAC a une destination grossièrement tracée telle 
que définie dans la Stratégie d’IA, mais le processus de navi-
gation doit être agile et adaptable face aux risques connus et 
émergents, capable de changer de cap au besoin tout en trou-
vant le chemin.

Premièrement, il est essentiel de reconnaître que l’IA, en 
particulier les modèles génératifs, ne comprend rien dans le 
sens humain. Ces systèmes fonctionnent comme des moteurs de 
reconnaissance de motifs très sophistiqués, capables de générer 
des extrants plausibles basés sur des régularités statistiques 
dans les données d’entraînement.15 Bien qu’ils puissent atteindre 
une précision surhumaine dans des contextes bien définis, leur 
fiabilité se dégrade fortement lorsqu’ils sont confrontés à des cas 
particuliers—le soi-disant 1 % des problèmes—lorsque des entrées 
atypiques sortent des schémas appris.16 Cette limitation ne 
constitue pas un risque en soi, mais devient un facteur à consi-
dérer lors de l’évaluation de l’adéquation des outils d’IA pour des 
tâches ou domaines spécifiques. 
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Les dangers suivants sont regroupés selon les dynamiques 
cognitives et institutionnelles plutôt que les domaines techniques, 
reflétant la façon dont l’intégration de l’IA va transformer les pro-
cessus décisionnels à l’échelle de l’organisation de la défense.

Déchargement cognitif, déqualification et 
érosion du jugement

Les systèmes d’IA promettent de réduire la charge cognitive, en 
automatisant les tâches gourmandes en données, permettant 
théoriquement au personnel de passer du mode production 
au mode évaluation—accélérant ainsi la progression dans la 
hiérarchie cognitive vers la compréhension et le jugement. Ce 
déchargement cognitif reflète des pratiques familières selon 
lesquelles les humains délèguent des tâches mentales à des sys-
tèmes algorithmiques.17

Cependant, le recours par habitude introduit un compro-
mis crucial. Lorsque la délégation devient une dépendance, 
une déqualification cognitive se produit, c’est-à-dire la perte 
progressive de la capacité de raisonnement indépendant, qui 
est distincte de la décharge en ce qu’elle peut entraîner une 
érosion à long terme du jugement.18 Le recours persistant aux 
outils compatibles avec l’IA peut éroder le jugement individuel et 
institutionnel en refusant l’exposition aux activités subjectives, 
basées sur l’expérience aux niveaux inférieurs de la hiérarchie 
cognitive. Le résultat peut comprendre des dirigeants technique-
ment compétents qui manquent du jugement intuitif nécessaire 
pour naviguer dans des environnements ambigus ou dégradés.

Dans les contextes militaires, cela signifie que le personnel 
doit à la fois exceller dans l’interprétation des résumés de rensei-
gnements, générés par l’IA, et posséder l’expérience nécessaire 
pour détecter que les données sources ont été compromises ou 
que des tendances ont été manipulées. Mais dans un futur où 
les systèmes d’IA gèrent la plupart des tâches de traitement et 
de synthèse, que se passe-t-il lorsque l’humain concerné n’a pas 
l’expérience personnelle nécessaire pour vérifier l’extrant? Que 
se passe-t-il lorsque le volume de données dépasse la capacité 
d’un opérateur humain à effectuer un examen significatif? Les 
FAC devraient-elles délibérément conserver des produits générés 
par des humains non habilités par l’IA, aussi inférieurs soient-ils, 
pour former le personnel selon un jugement indépendant? Bien 
qu’une telle délégation puisse être acceptable dans des contextes 
bénins, comment la responsabilité devrait-elle être imputée lors-
qu’une décision habilitée à l’IA contribue à l’application illégale 
de la force létale : la responsabilité est-elle imputable au déve-
loppeur, au programmeur sous contrat? Qui est accusé du crime 
de guerre? Un résumé de décision en 2035 pourrait impliquer des 
extrants générés par l’IA, présentés avec une grande conviction, 
mais si ces données ont été empoisonnées ou le modèle saboté, 
et que l’humain présent manque de connaissances approfon-
dies pour les contester, le résultat pourrait non seulement être 
erroné—il pourrait être erroné d’une manière indétectable. Dans 

de tels environnements, la confiance envers l’automatisation doit 
être accompagnée d’un engagement tout aussi fort à former des 
dirigeants capables de faire preuve de jugement.

L’adoption de l’IA en défense ne réduit pas le fardeau du 
perfectionnement professionnel; elle l’augmente. Pour opérer 
dans des environnements technologiquement dégradés et tech-
nologiquement améliorés, le personnel des FAC devra avoir une 
double maîtrise du jugement centré sur l’humain et de l’analyse 
assistée par machine. Tout comme pour naviguer sur les mers, 
la capacité à reconnaître quand quelque chose sort de sa tra-
jectoire dépend moins de l’amélioration des instruments que de 
la capacité à les utiliser.19

Biais d’automatisation et aversion aux 
algorithmes

Le soutien à la décision habilité à l’IA introduit un double dan-
ger : le recours non critique aux extrants algorithmiques (biais 
d’automatisation) et leur rejet pur et simple, même lorsqu’ils sont 
statistiquement supérieurs (aversion aux algorithmes).20 Les deux 
existent sur un continuum, avec une incidence particulièrement 
aiguë sous la pression du temps au sein des organisations axées 
sur l’action.

La prise de décision militaire dépend depuis longtemps 
d’intermédiaires—officiers d’état-major, conseillers, cellules 
de planification—qui filtrent l’information et cadrent les choix. 
Le soutien offert par l’IA représente une bureaucratie numé-
rique, structurée par des règles et des réseaux de neurones.21 
Cependant, les commandants ont toujours compris que le per-
sonnel apporte des biais implicites, des intérêts et des limites 
analytiques. Le risque distinctif de l’IA est le biais induit par 
les algorithmes : des distorsions intégrées dans les données 
d’entraînement, les hypothèses du modèle ou les entrées environ-
nementales, souvent cachées aux utilisateurs finaux et difficiles 
à détecter. Les solutions au biais algorithmique sont incertaines, 
mais une solution claire en attendant consiste à mettre en place 
un système de freins et contrepoids avec des humains dans la 
boucle pour vérifier les extrants de l’IA. 

La traçabilité, à savoir la capacité de comprendre comment 
une recommandation a été générée, est devenue une préoc-
cupation majeure dans ce contexte.22 Pourtant, cela aussi a un 
précédent. Le jugement expert humain repose souvent sur une 
connaissance tacite qui résiste à l’articulation formelle.

Au sein du MDN et des FAC, la difficulté ne réside pas dans 
l’élimination des biais ou de l’aversion, mais dans leur gestion par 
des processus solides et une supervision humaine délibérée.23 
Si la surveillance humaine des recommandations de l’IA se tra-
duit par de simples cases à cocher pour accélérer le processus, 
l’utilité du soutien décisionnel est perdue.24 Inversement, si le 
scepticisme mène à la paralysie, l’avantage de l’IA n’est jamais 
réalisé. Le succès exige des autorités et des responsabilités clai-
rement définies pour déterminer qui vérifie les extrants, quand 
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faire une pause pour une analyse plus approfondie, et comment 
acheminer un problème au commandement supérieur lorsqu’il 
semble anormal.

Zones de déformation morale et illusion de 
responsabilité

Le concept de zones de déformation morale, présenté par 
Madeline Elish, fait référence à la tendance humaine à absorber 
le blâme lorsque les systèmes autonomes échouent, peu importe 
le contrôle ou l’auteur véridique.25 La personne « dans la boucle » 
qui vérifie les extrants d’un système automatisé devient le visage 
de la reddition de comptes, même lorsque la prise de décision a 
été largement déléguée à un système opaque et distribué. Cette 
illusion de reddition de comptes devient de plus en plus problé-
matique à mesure que la complexité du système augmente et que 
l’explication devient moins accessible.26

En regardant vers une organisation du MDN et des FAC habili-
tée à l’IA d’ici 2030, cette préoccupation passe de la théorie à la 
réalité. Si les futurs outils d’IA continuent de fonctionner comme 
des boîtes noires, produisant des extrants sans raisonnement 
transparent ou interprétable, les structures de reddition de 
comptes doivent être réévaluées. Le développement rapide de 
l’IA, la complexité et l’autonomie croissantes des systèmes, ainsi 
que le potentiel d’amélioration récursive et d’auto-modification 
des systèmes d’IA menacent de pousser ces systèmes au-delà 
de la compréhension humaine.27 À mesure que la frontière entre 
autorité et responsabilité s’estompe, dans des systèmes de plus 
en plus automatisés, le fardeau de rendre des comptes reste 
fortement concentré, souvent de manière disproportionnée, sur 
l’humain le plus proche.

Cela soulève des questions pressantes pour le travail d’équipe 
humain-machine : qui est tenu responsable quand quelque 
chose tourne mal?28 L’opérateur, le commandant tactique, le 
gestionnaire de projet, la compagnie sous contrat ou l’équipe 
d’entraînement du modèle? Bien que les défaillances puissent 
être rares, leur gravité peut être considérable tant pour les per-
sonnes touchées que pour la confiance institutionnelle.

En pratique, il est très probable qu’une personne soit blâmée 
pour des échecs liés à l’IA, mais les conséquences ultérieures 
de ce reproche méritent d’être retenues. Si le MDN et les FAC 
souhaitent rester ancrés dans l’éthique tout en étendant l’inté-
gration de l’IA, ils doivent doter tout le personnel concerné non 
seulement d’outils pour prendre des décisions, mais aussi de 
cadres pour partager la reddition de comptes et la complexité 
morale des processus.

Propriété institutionnelle et propriété 
intellectuelle générative

La décision Lukits c. MDN de 2019 rendue par la Commission 
des relations de travail et de l’emploi dans le secteur public 

fédéral a confirmé le droit d’un professeur du Collège militaire 
royal du Canada de conserver la propriété de notes de cours 
manuscrites.29 Bien que la décision Lukits ait justement confirmé 
la liberté académique,30 elle révèle aussi une vulnérabilité ins-
titutionnelle dans la manière dont la Couronne revendique la 
propriété des connaissances produites par son personnel. Quelle 
est la position du MDN et des FAC pour gérer la propriété intellec-
tuelle à l’ère de l’IA?

Les outils d’IA générative compliquent encore plus la 
situation. Contrairement aux notes de cours manuscrites, les 
extrants de l’IA générative sont façonnés par des prédictions 
statistiques, informés par des consignes de l’utilisateur et traités 
par l’infrastructure commerciale. Les produits résultants—texte, 
images, code, concepts de conception—peuvent être affinés par 
l’utilisateur, mais ils ne sont pas facilement traçables pour ce 
qui est de l’auteur ou du détenteur. Les directives du Conseil 
du Trésor visant à ce que les employés consultent les services 
juridiques, examinent les modalités de licence et restent informés 
de l’évolution du droit de l’IA31 sont bien intentionnées, mais peu 
pratiques. Tous les membres du MDN et des FAC ne sont pas des 
spécialistes en propriété intellectuelle, et aucune capacité n’a été 
allouée pour garantir que l’utilisateur moyen de l’IA au MDN et 
dans les FAC peut gérer ce fardeau. La responsabilité de gérer le 
risque de propriété intellectuelle ne devrait pas être transférée 
aux utilisateurs individuels.

On ne peut présumer que la Couronne est propriétaire des 
extrants de l’IA générative codéveloppés. Si les données ou 
les artefacts de conception générés au sein du MDN et des FAC 
sont absorbés ou monétisés par des fournisseurs commerciaux 
au moyen d’accords de licence peu clairs,32 les répercussions 
résultantes pourraient être considérables. Le problème n’est pas 
l’absence de politiques, mais le défaut de fournir une orientation 
claire et sans ambiguïté. 

Une autorité désignée, comme le Centre d’IA du MDN et des 
FAC, devrait être habilitée à émettre des directives exécutoires 
sur la propriété, la licence et l’utilisation des données à l’en-
semble de tous les outils d’IA adoptés. Il s’agit d’une exigence 
immédiate, pas un sujet d’étude à approfondir. Il est dérai-
sonnable de s’attendre à ce que le personnel militaire ou civil 
gère lui-même la conformité légale. Une situation qui entraîne 
le risque de perdre le contrôle institutionnel sur les connais-
sances critiques pour la mission et ouvre la porte à l’érosion de 
l’intégrité de l’information.

Évaluation des données : signification 
contextuelle et aveuglement systémique

Les systèmes d’IA déduisent la valeur statistiquement, mais la 
planification militaire repose souvent sur des renseignements 
rares et spécifiques au contexte.33 Cela devient complexe à 
mesure que les modèles sont entraînés sur de grands volumes 
de données non structurées et gouvernées de manière 

R E V U E  M I L I T A I R E  C A N A D I E N N E  |  V o l .  2 6 ,  N o . 3  |  É t é  2 0 2 6 5353



incohérente.34 Le paragraphe d’intention d’un ordre d’opérations 
peut apparaître une fois tandis que les détails administratifs se 
répètent tout au long. Toutefois, l’IA peut surévaluer la répétition 
plutôt que le contenu critique pour le jugement. Sans la capacité 
d’entreprise à signaler les intrants faisant autorité, les systèmes 
ne peuvent pas distinguer l’autorité déléguée du bruit adminis-
tratif, ce qui augmente considérablement le risque.

Il demeure une incertitude à savoir si la capacité d’entreprise 
actuelle du MDN et des FAC existe pour indiquer que certains 
intrants devraient être traités comme supérieurs à d’autres. 
Comment les FAC s’assurent-elles qu’une directive révisée par le 
Chef d’état-major de la Défense ou un ordre modifiant les règles 
d’engagement d’une force opérationnelle déployée est enregistré 
comme un changement significatif plutôt qu’un simple document 
de plus? Comment s’assurer que le contenu supplanté ne conti-
nue pas à influencer les résultats simplement parce qu’il apparaît 
plus fréquemment dans les ensembles de données? 

L’importance des données est contextuelle, elle évolue dans 
le temps, tandis que les modèles d’IA sont optimisés pour détec-
ter les tendances, et non l’importance. Le même point de données 
peut être crucial dans un contexte, sans importance dans un 
autre, et trompeur dans un troisième.35 Le MDN et les FAC doivent 
soit développer des mécanismes qui reconnaissent et préservent 
le contexte changeant au fil du temps, soit formaliser des rôles 
humains dans la boucle spécifiquement destinés à préserver le 
sens contextuel dans les processus habilités par l’IA.36

Avancer malgré l’incertitude37

Le MDN et les FAC devraient considérer l’IA comme une technolo-
gie d’usage général, nécessitant une préparation immédiate. La 
trajectoire du développement de l’IA et sa convergence avec des 
domaines militaires clés suggèrent fortement qu’elle remodèlera à 
la fois le champ de bataille et l’environnement institutionnel dans 
lequel le MDN et les FAC opèrent. Cela justifie un changement de 
cap délibéré vers la préparation à l’IA : institutionnelle, procédurale 
et culturelle. Se préparer maintenant pose les bases essentielles 
pour affronter les perturbations futures causées par d’autres tech-
nologies émergentes, y compris les menaces de l’ère quantique.

Les préoccupations de souveraineté devraient être vues 
comme une contrainte à gérer, et non comme un obstacle 
à surmonter. L’échelle des infrastructures requises pour les 
modèles d’IA actuels et futurs est vaste et il est peu probable 
qu’il soit possible pour le Canada de développer un ensemble 
d’IA souverain à court terme.38 Un certain degré de dépendance, 
envers les infrastructures d’infonuagique et de données pri-
vées et étrangères existantes, restera nécessaire. Cependant, 
toutes les données ou tous les processus ne nécessitent pas une 
classification ou un contrôle maximal.39 Pour ceux dont c’est le 
cas, des centres de données souverains sécurisés peuvent être 
construits, s’ils n’existent pas déjà. Pour ceux qui se situent dans 
la zone grise entre les deux, le MDN et les FAC peuvent utiliser 

des technologies d’amélioration de la confidentialité (TAC), 
des enclaves de données et d’autres outils pour maximiser la 
souveraineté et la protection des données tout en continuant 
d’utiliser des infrastructures privées de haute qualité héber-
gées dans les pays alliés.40 Tant que l’on sait clairement ce qui 
doit rester souverain et ce qui peut être externalisé de manière 
responsable avec des garanties, un degré raisonnable de pro-
tection peut être assuré.41

L’interopérabilité numérique est désormais stratégique. Dans 
un environnement où les alliés intègrent rapidement l’IA dans 
les opérations, le Canada doit suivre le rythme pour conserver 
son influence et sa crédibilité.42 Un pays en retard risque de 
devoir suivre les normes plutôt que les façonner. Si le Canada 
veut façonner l’utilisation éthique et opérationnelle de l’IA, le 
MDN et les FAC doivent maintenir une présence crédible dans ces 
discussions grâce à une capacité significative et à des expéri-
mentations démontrées.

L’écosystème intérieur canadien de l’IA représente un avantage 
national.43 L’expertise universitaire, la capacité d’innovation et l’in-
dustrie existent déjà. L’axe de travail 5 de la Stratégie d’IA appelle 
au développement de partenariats basés sur la confiance qui 
assurent la mission et servent les intérêts nationaux canadiens. 

Recommandations stratégiques

Les recommandations suivantes tracent une orientation délibérée 
vers une intégration responsable de l’IA au sein du MDN et des FAC, 
reflétant les axes de travail intégrés définis dans la Stratégie d’IA 
et guidés par des points de référence institutionnels durables :
1.	 �Considérer l’IA comme une technologie polyvalente à des fins 

de planification et commencer une mise en œuvre structurée 
en conséquence. 

2.	 �Considérer le Plan de campagne numérique des FAC et la 
Stratégie d’IA comme des guides de réinvention de l’organisa-
tion, et non comme des initiatives distinctes. 

3.	 �Institutionnaliser le risque comme un langage partagé entre 
les sphères opérationnelle et institutionnelle, afin d’amélio-
rer la capacité à suivre et gérer l’accumulation globale des 
risques, particulièrement lorsque l’IA introduit la prise de 
décision distribuée. 

4.	 �Développer une double capacité : le personnel doit opérer 
efficacement à la fois dans des environnements habilités par 
l’IA et des environnements privés de technologie.

5.	 �Distinguer de manière pragmatique les exigences de sou-
veraineté en ce qui concerne les données et les processus 
nécessitant un contrôle gouvernemental total et ceux permet-
tant une externalisation sécurisée. 

6.	 �Exploiter l’interopérabilité comme un vecteur d’influence stra-
tégique, et non seulement pour la compatibilité technique, 
afin d’aider le Canada à façonner les normes émergentes de 
l’IA appliquée à la défense. 
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Le ministère de la Défense nationale (MDN) et les Forces armées canadiennes (FAC) évoluent dans un environnement 
informationnel où, en situation de crise, la certitude est la première victime. 
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Par exemple, au cours d’un incident aérospatial relevant du 
Commandement de la défense aérospatiale de l’Amérique du 
Nord (NORAD), alors que les forces assurent le suivi d’un aéronef 
non identifié et interviennent, les commandants et les équipes 
des affaires publiques peuvent devoir composer simultanément 
avec une autre menace : des fichiers audios, des vidéos et des 
textes manipulés au moyen de l’IA qui circulent à la vitesse des 
machines.1 Ce qui exigeait autrefois des studios, des budgets 
importants et plusieurs semaines de travail peut maintenant 
être produit en quelques minutes au moyen de services d’IA et 
d’applications de montage largement accessibles, puis diffusé 
rapidement auprès du public.

Cette réalité opérationnelle met en évidence un autre type de 
défi, lié à la confiance. L’intelligence artificielle générative accé-
lère la production de contenus convaincants, mais mensongers. 
Une situation qui fausse les perceptions du public dès les premiers 
instants d’un incident et complique la gestion de crise au moment 
le plus critique. Lorsque la confiance s’effrite, la transmission et 
l’exécution des ordres prennent plus de temps, la coordination 
ralentit et le risque de conséquences graves augmente.

Dans ce contexte, le Canada est confronté aux mêmes pres-
sions dans l’ensemble de ses missions. À l’étranger, nous menons 
des opérations avec les alliés, où l’étroite coordination des 
messages et des décisions est essentielle au maintien de l’unité 
d’action dans les opérations de coalition. Au pays, le MDN et les 
FAC viennent en aide à la population canadienne lors de situations 
de crise—feux de forêt, inondations, opérations de recherche et 
sauvetage—souvent sous l’œil attentif du public, où les communi-
cations doivent être rapides, exactes et dignes de confiance. 

Dans le Nord, les grandes distances, les conditions météoro-
logiques rigoureuses et les infrastructures limitées influencent 
la façon dont l’information circule et dont les collectivités 
perçoivent le danger. Dans chacun de ces contextes, la capacité 
d’authentifier un message officiel, de rassurer la population avec 
calme face à des affirmations trompeuses et de garder une lon-
gueur d’avance dans la bataille de l’information est essentielle à 
la réussite de la mission.

Le raisonnement est simple. Le Canada, de concert avec ses 
alliés, peut rivaliser efficacement avec ses adversaires sur les 
plans de la sophistication technologique et de la puissance de 
calcul, et même les dépasser dans certains domaines technolo-
giques émergents grâce à une main-d’œuvre hautement qualifiée 
et diversifiée sur le plan culturel, ainsi qu’à une approche 
fondée sur la collaboration avec ses alliés. L’essentiel consiste à 
démontrer que nos communications proviennent bien de nous, 
à vérifier les nouvelles informations avant d’agir et à informer 
rapidement le public lorsque nous sommes confrontés à la mésin-
formation ou à la désinformation. En faisant de ces pratiques 
une norme dans les politiques, la formation, l’approvisionnement 
et le leadership, le MDN et les FAC préservent leur crédibilité et 
leur rythme opérationnel face aux acteurs étatiques, aux groupes 

mandataires et aux individus opportunistes qui cherchent à 
exploiter le chaos informationnel à des fins stratégiques.

Nous n’avons pas besoin de surpasser nos adversaires en 
programmation. En revanche, nous devons être capables de 
démontrer que nos communications proviennent bien de nous, 
de vérifier les nouvelles informations avant d’agir et d’informer 
rapidement le public lorsque nous sommes confrontés à la mésin-
formation ou à la désinformation. 

Les nouvelles conditions de la déception

Les systèmes génératifs apprennent à partir de vastes ensembles 
de textes, d’images et d’enregistrements audio, puis produisent 
de nouveaux contenus qui reproduisent les caractéristiques 
observées. Ils ne raisonnent pas comme les êtres humains.2 Parce 
qu’ils sont conçus pour imiter un style plutôt que pour vérifier 
les faits, ils peuvent produire des contenus fluides qui parais-
sent exacts et crédibles, même lorsqu’ils sont faux. Lorsque ces 
contenus reprennent des éléments familiers, comme une voix 
connue, une formulation officielle ou une image réaliste, le public 
est naturellement porté à les considérer comme crédibles. 

Les organisations de défense canadiennes doivent désormais 
composer avec des adversaires capables de produire des imita-
tions convaincantes de contenus officiels en quelques minutes 
plutôt qu’en plusieurs semaines.3 Ce qui exigeait autrefois du 
temps, des ressources financières et du matériel spécialisé est 
désormais peu coûteux et largement accessible. Un article fabri-
qué de toutes pièces, une image falsifiée ou un enregistrement 
vocal cloné peuvent être créés rapidement puis diffusés sur de 
multiples plateformes à un coût négligeable. 

Pour les praticiens de la défense, ces changements entraînent 
trois pressions qui se renforcent mutuellement :
	• La rapidité. Les adversaires peuvent introduire des 

contenus manipulés dans l’environnement informationnel 
alors même que les événements sont encore en cours. Un 
extrait audio falsifié d’un ordre d’évacuation peut se 
propager sur les réseaux sociaux avant même que les 
autorités provinciales aient eu le temps de rédiger le 
véritable message.4 Dans un contexte opérationnel, un 
fragment d’ordre fabriqué de toutes pièces peut parvenir à 
une unité avant que le quartier général n’ait confirmé 
l’ordre réel. La rapidité constitue l’avantage de l’adversaire, 
puisqu’un simple moment d’hésitation suffit à briser le 
rythme des opérations et à semer le doute.

	• Le coût. Les outils génératifs sont largement accessibles, 
faciles à utiliser et peu coûteux. Ce qui nécessitait 
auparavant des suites de montage professionnelles et du 
personnel spécialisé peut aujourd’hui être réalisé à l’aide 
d’un ordinateur portable et d’un simple abonnement à un 
logiciel. Ainsi, des États hostiles, des groupes mandataires 
ou même des acteurs isolés peuvent agir à grande échelle. 
La défense doit donc faire face non seulement à la 

58



L A  M O D E R N I S A T I O N  D E S  F O R C E S  A R M É E S  C A N A D I E N N E S

désinformation orchestrée par des États, mais aussi à des 
tentatives opportunistes d’ingérence menées par des 
acteurs qui ont peu à perdre.5

	• La précision. Les adversaires peuvent tester et affiner 
leurs messages en temps quasi réel, en fonction de ce qui 
trouve un écho auprès de publics précis. Une séquence vidéo 
manipulée qui ne suscite pas la réaction souhaitée dans une 
collectivité peut être rapidement reformulée et diffusée de 
nouveau auprès d’une autre.6 Cette précision itérative leur 
permet d’adapter leurs contenus non seulement selon la 
langue ou la région, mais aussi en exploitant les récits ou 
les craintes propres à des groupes ciblés, notamment les 
familles des militaires, les communautés issues de la 
diaspora ou les partenaires alliés.

Pour le MDN et les FAC, il en résulte un environnement opéra-
tionnel où il est possible de créer l’incertitude plus rapidement, 
à moindre coût et avec davantage de précision que jamais 
auparavant. Un ordre retardé, un message discrédité par le doute 
ou une directive concurrencée par une imitation convaincante 
contribuent tous à éroder la confiance. Les adversaires n’ont plus 
besoin de tromper tout le monde. Il leur suffit de semer le doute 
chez un nombre suffisant de personnes, à des moments clés, pour 
perturber la coordination.

Pour contrer cette menace, l’authentification doit devenir une 
pratique courante des communications militaires, renforcée par la 
formation et le leadership jusqu’à devenir un réflexe. Dans le con-
texte actuel, l’authentification désigne la vérification de l’origine 
et de l’intégrité d’un message dans la chaîne de commandement. 
La perception plus générale de l’authenticité, c’est-à-dire la 
confiance que le public accorde aux communications officielles, 
demeure essentielle, mais elle relève d’une notion distincte des 
mécanismes techniques de protection.

Lorsque l’authentification devient une pratique habitu-
elle, qu’il s’agisse de confirmer les ordres dans la chaîne de 
commandement, d’intégrer des marqueurs d’authenticité aux 
communications publiques ou de mettre les procédures de vérifi-
cation en pratique durant les exercices, le rythme des opérations 
et la crédibilité demeurent entre les mains de l’institution plutôt 
que de ceux qui cherchent à les perturber.7 Ainsi, l’authentifica-
tion ne constitue pas seulement une pratique de communication; 
elle représente une mesure de sécurité opérationnelle. Elle 
protège le rythme des opérations, préserve l’unité d’action et 
maintient l’avantage décisionnel.

La vérité mise à l’épreuve dans une 
démocratie

Les dynamiques qui compliquent la prise de décisions sur le 
plan opérationnel ne se limitent pas au niveau tactique. Elles 
s’étendent à l’environnement plus vaste dans lequel le MDN et les 
FAC doivent expliquer leurs décisions à la population canadienne, 

rendre des comptes au Parlement et coordonner leurs activités 
avec leurs alliés. Lorsque des contenus synthétiques brouillent la 
distinction entre le vrai et le faux, les conséquences dépassent 
largement une simple perturbation temporaire sur le terrain. La 
confiance du public envers les institutions chargées de protéger 
la population canadienne s’en trouve ébranlée.8 La crédibilité des 
dirigeants s’affaiblit lorsque leurs propos et leurs gestes peuvent 
être présentés de façon plausible comme des fabrications. Enfin, 
elle introduit des frictions au sein de la coopération alliée. Une 
hésitation passagère peut quand même ralentir la coopération 
entre les alliés ou altérer la perception de la fiabilité du Canada. 
En ce sens, la manipulation par l’utilisation de contenus syn-
thétiques n’est pas simplement une nuisance sur le champ de 
bataille, mais une menace stratégique qui vise les fondements 
mêmes de la confiance dont la défense démocratique a besoin.9

Les systèmes génératifs compliquent l’établissement de 
la confiance, en produisant des imitations convaincantes de 
contenus officiels. Le problème plus profond réside dans le fait 
qu’une fois que le public sait que de telles falsifications existent, 
les documents authentiques peuvent eux aussi être remis en 
cause. Une vidéo montrant réellement une faute, un document 
consignant véritablement une infraction ou un extrait audio cap-
turant une remarque malvenue peuvent tous être rejetés comme 
étant des montages. C’est ce que les chercheurs appellent le 
« dividende du menteur »—la capacité des acteurs malveillants à 
échapper à leurs responsabilités en prétendant que des preuves 
authentiques ont été manipulées.10 

Pour relever ce défi, les vérifications techniques ne suffisent 
pas. Les institutions doivent renforcer leur résilience grâce à 
des pratiques de communication cohérentes, à une correction 
transparente des erreurs et à des activités de sensibilisation, 
permettant au public de reconnaître les communications authen-
tiques et les voies par lesquelles elles sont diffusées. Lorsque le 
MDN et les FAC reconnaissent rapidement leurs erreurs, les corri-
gent ouvertement et expliquent leurs processus, ils démontrent 
que la crédibilité repose sur la transparence et la responsabilisa-
tion, et non sur une image artificielle d’infaillibilité. Lorsqu’ils 
expliquent à l’avance comment les communications officielles 
seront authentifiées et diffusées, ils donnent à la population cana-
dienne les moyens de reconnaître les tentatives d’usurpation. Ces 
pratiques n’éliminent pas complètement le dividende du menteur, 
mais elles en atténuent les effets, en faisant de l’authenticité une 
attente constante plutôt qu’une considération secondaire.

L’environnement informationnel propre  
au Canada

Les défis, posés par les systèmes génératifs, dépassent la seule 
dimension technique. Ils soulèvent une question de confiance qui 
influe directement sur les opérations dans des contextes propres 
au Canada.
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Les enjeux auxquels sont confrontés le MDN et les FAC sont 
influencés par la géographie du Canada et par ses institutions. 
En raison de sa géographie, le pays doit composer avec de 
vastes distances, des conditions climatiques rigoureuses et des 
infrastructures limitées, particulièrement dans le Nord. À ces défis 
s’ajoutent des réalités institutionnelles propres au Canada : il 
s’agit d’une fédération où les responsabilités sont partagées entre 
différents ordres de gouvernement, où les dirigeants autochtones 
exercent une autorité reconnue et où la défense continentale 
s’appuie sur des mécanismes binationaux comme le NORAD. 
Ces caractéristiques influencent la circulation de l’information, 
déterminent les sources d’autorité perçues comme légitimes et 
façonnent les conditions dans lesquelles la confiance s’établit.

Contrairement à celui d’États plus centralisés, le système 
de gouvernance à plusieurs niveaux du Canada fait en sorte 
qu’aucune institution ne contrôle à elle seule le discours public 
en période de crise. Un ordre d’évacuation lié à un feu de forêt 
peut provenir d’une administration municipale, être relayé par 
une province et recevoir l’appui des Forces armées canadiennes. 
Dans un tel contexte, la clarté des communications est essen-
tielle, car des acteurs malveillants peuvent exploiter le moindre 
décalage entre les administrations ou les autorités compétentes 
afin de semer le doute.

Les crises nationales montrent comment ces pressions s’in-
tensifient lorsque plusieurs administrations et d’importantes 
populations sont concernées. Les feux de forêt, les inondations 
et les urgences de santé publique exigent une intervention 
coordonnée entre les administrations municipales, provinciales, 
territoriales et fédérales. Dans ces circonstances, une fausse 
alerte qui paraît officielle ou un faux avis d’annulation d’un ordre 
d’évacuation peut se propager rapidement dans les médias 
sociaux.11 Quelques minutes d’hésitation suffisent à rendre 
les voies d’évacuation plus dangereuses ou à compliquer la 
coordination des services d’urgence.

Les crises nationales révèlent également la fragilité des 
systèmes sur lesquels la population canadienne compte. Les feux 
de forêt peuvent endommager les tours de télécommunications, 
les inondations interrompre l’alimentation électrique et les pointes 
de demande surcharger les réseaux locaux. Pour le MDN et les FAC, 
l’appui aux autorités civiles suppose de se préparer à la fois aux 
perturbations physiques et à l’arrivée simultanée de contenus syn-
thétiques trompeurs. Un faux message, concernant la fermeture 
de routes ou la qualité de l’eau, peut combler le vide pendant que 
les véritables alertes peinent à atteindre la population.

Dans le Nord canadien, les communications présentent des 
caractéristiques particulières et les conséquences de la confu-
sion peuvent être immédiates. Les collectivités sont de petite 
taille, très soudées et souvent éloignées des grands centres. 
Les infrastructures demeurent limitées et les communications 
peuvent être perturbées par les conditions météorologiques, la 
géographie ou une capacité de transmission restreinte.12

Dans de nombreuses collectivités, le bouche-à-oreille, la 
radio locale et les pages Facebook communautaires demeurent 
les principaux moyens de communication.13 Cette proximité 
constitue une force, mais elle accroît également la vulnérabilité 
des collectivités nordiques. Les rumeurs circulent rapidement 
parce que les gens se soucient profondément de leurs voisins et 
réagissent sans délai lorsqu’ils croient qu’ils sont en danger. Un 
faux message, annonçant la disparition d’une personne, un déver-
sement de matières dangereuses ou un ordre d’évacuation, peut 
se propager à la vitesse d’une conversation, bien avant qu’une 
communication officielle soit vue ou jugée crédible.

Pour le MDN et les FAC, cela signifie que la crédibilité dans 
le Nord ne peut pas reposer uniquement sur des solutions tech-
niques. Elle dépend de relations humaines établies bien avant 
qu’une situation d’urgence ne survienne. Dans les faits, les aînés 
autochtones, les radiodiffuseurs locaux et les dirigeants com-
munautaires exercent souvent une influence plus grande que les 
représentants des autorités éloignées.14 Lorsque le MDN et les 
FAC collaborent avec ces acteurs pour promouvoir des pratiques 
de communication authentiques et les mettent en application 
durant les patrouilles de routine, les exercices d’entraînement et 
les opérations saisonnières, ils renforcent un réseau de confiance 
propre au contexte canadien. Ces réseaux ne se contentent pas 
de transmettre l’information; ils l’adaptent aux réalités culturelles 
et linguistiques de la collectivité afin qu’elle soit à la fois com-
prise et utile.15

La force de cette approche ne repose pas uniquement sur 
des éléments visuels comme les logos ou l’image de marque, qui 
peuvent être imités, mais surtout sur des personnes reconnues 
et respectées qui communiquent une information crédible. Il 
s’agit notamment des détenteurs de savoirs reconnus, qui pos-
sèdent souvent une expertise particulière et savent le mieux 
comment rejoindre le plus grand nombre de personnes au sein 
de leur collectivité. 

Lorsque les résidents savent à quoi ressemble un message 
officiel et où il sera diffusé, et lorsqu’ils ont pu observer ces 
procédures mises en pratique dans des circonstances normales, 
ils sont davantage enclins à écarter les captures d’écran ou les 
messages transférés. Pour le MDN et les FAC, il ne s’agit pas seule-
ment d’une question de technique de communication, mais aussi 
de respect envers les collectivités nordiques, de reconnaissance 
du leadership autochtone et de partenariat avec les organisations 
locales qui bénéficient d’un niveau de confiance que les autorités 
fédérales ne peuvent atteindre à elles seules.

Le point de vue nord-américain et allié

Dans le contexte de la défense aérospatiale binationale, la cap-
acité de diffuser des mises à jour crédibles en temps quasi réel 
est essentielle. Par exemple, lorsqu’un ballon ou un aéronef sus-
cite l’attention du public, la population canadienne et américaine 
s’attend à recevoir rapidement des renseignements rassurants. 
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Le NORAD repose sur le principe selon lequel le Canada et les 
États-Unis réagissent comme une seule entité, et cette unité doit 
être perceptible tant pour les citoyens que pour les dirigeants 
politiques et les adversaires. Des communications rapides et cré-
dibles ne constituent donc pas un simple complément à la défense 
continentale; elles en représentent un élément essentiel.16 Tout 
comme les réseaux radar offrent une vision commune de l’espace 
aérien, des mises à jour cohérentes et faisant autorité permettent 
d’établir une compréhension commune des événements. 

Le même principe s’applique aux alliances auxquelles le 
Canada participe. Les exercices et les déploiements menés en 
coalition sont particulièrement vulnérables, puisqu’ils exigent 
un niveau élevé de confiance et de synchronisation entre des 
partenaires aux profils variés. Les adversaires le savent.17 Une 
seule provocation synthétique, un faux rapport après action 
faisant état d’une défaillance des capacités, une image falsifiée 
laissant croire à une inconduite ou un faux message évoquant 
des dissensions entre commandants, peuvent être diffusés au 
moment précis où une décision importante doit être prise. Même 
si la supercherie est démasquée quelques heures plus tard, elle 
mobilise inutilement des ressources, retarde la coordination et 
mine la confiance au sein de la coalition.

Ces perturbations ne brisent généralement pas les alliances, 
mais leur effet cumulatif réduit la marge de manœuvre et com-
plique l’action collective. Les différences entre les priorités 
nationales sont naturelles au sein d’une coalition. Toutefois, les 
contenus synthétiques malveillants exploitent ces différences, 
alimentent la méfiance et freinent l’unité d’action.18

Lorsque le Canada et les États-Unis utilisent des méthodes 
d’authentification reconnues, comme l’utilisation de repères 
visuels uniformes dans leurs communications et de signatures 
cryptographiques intégrées aux images et aux vidéos ainsi que 
le recours systématique aux canaux officiels, le public apprend 
à reconnaître les communications authentiques et les journa-
listes peuvent rendre compte des événements avec davantage 
d’assurance, même sous pression.19 Ainsi, l’authentification ne 
constitue pas seulement une protection contre la confusion; 
elle devient un atout stratégique qui renforce la crédibilité de la 
défense continentale.

Pour le Canada, la crédibilité au sein des opérations alliées 
dépend non seulement du professionnalisme de ses forces, 
mais aussi de la rapidité et de la clarté avec lesquelles leurs 
actions sont présentées aux partenaires et au public. Dans cette 
perspective, l’authentification devient une véritable monnaie 
opérationnelle : elle permet de maintenir le rythme des opéra-
tions, de renforcer la confiance et d’empêcher les adversaires de 
transformer le doute en retard. Que ce soit dans le contexte de la 
défense continentale, des collectivités nordiques ou des opéra-
tions internationales, les FAC doivent acquérir des habitudes de 
communication rigoureuses bien avant qu’une crise ne survienne.

Les affaires publiques et la voix crédible 
du Canada

Les pratiques de vérification qui protègent la chaîne de com-
mandement doivent également s’appliquer à la façon dont le 
MDN et les FAC communiquent avec le public. La culture d’une 
organisation se manifeste dans le ton, le moment choisi et la 
clarté de ses communications. Les affaires publiques commen-
cent donc bien avant une crise. Si le MDN et les FAC expliquent 
en termes simples que les faux contenus convaincants font 
désormais partie de l’environnement informationnel, montrent 
comment reconnaître les communications authentiques et 
adoptent une communication régulière lorsque les enjeux sont 
limités, la population saura à quoi s’attendre lorsque les enjeux 
deviendront importants.20 En situation de crise, la population 
canadienne réagit mieux lorsque les processus sont expliqués 
clairement : quelles mesures sont prises pour vérifier l’informa-
tion, à quel moment la prochaine mise à jour sera diffusée et 
comment éviter de propager de faux renseignements pendant 
que les faits sont en cours de vérification.21

La voix du Canada doit également représenter son identité. 
La population canadienne accorde de l’importance à l’équité et à 
un langage direct. Une courte vidéo diffusée rapidement sur une 
plateforme officielle par un commandant peut avoir une forte 
portée morale, puisqu’elle revêt à la fois un caractère personnel 
et institutionnel. De même, un communiqué indiquant claire-
ment quelles informations seront rendues publiques et selon 
quel échéancier renforce la crédibilité de l’institution, puisqu’il 
engage le MDN et les FAC à respecter un calendrier précis et 
permet au public de savoir à quoi s’attendre. Dans les communi-
cations bilingues, le fait de s’exprimer avec la même clarté dans 
les deux langues officielles témoigne d’un souci d’inclusion et 
contribue à renforcer la confiance. Lorsque des communautés 
autochtones sont concernées, un dialogue direct avec leurs diri-
geants, mené de manière culturellement adaptée et, au besoin, 
par l’intermédiaire de personnes de confiance, renforce la légiti-
mité des messages diffusés et favorise l’adoption de réflexes de 
vérification de l’information.

La vérification dans la chaîne de 
commandement

Les contenus synthétiques n’ont pas besoin de tromper l’ensemble 
d’une formation pour produire leurs effets. En situation opération-
nelle, même un bref instant de doute peut perturber une action 
coordonnée. Lorsque de nombreux éléments doivent se déplacer de 
concert, l’hésitation d’une seule unité peut briser l’élan, accroître 
les risques et offrir à l’adversaire une marge de manœuvre. Le 
danger ne réside pas dans une désinformation à grande échelle, 
mais dans les petites fissures de confiance qui peuvent se propager 
au sein d’une formation lorsque l’on ne peut pas se fier immédiate-
ment à l’information. Ce risque n’a rien de nouveau. 

R E V U E  M I L I T A I R E  C A N A D I E N N E  |  V o l .  2 6 ,  N o . 3  |  É t é  2 0 2 6 6161



Les forces armées ont toujours dû s’assurer de l’authenticité 
des ordres. Par le passé, les unités recouraient à des indicatifs 
d’appel, à des mots de code ou même à des émissaires pour 
confirmer les instructions. Pendant la Seconde Guerre mondiale, 
par exemple, les procédures d’authentification par sommation 
et réponse constituaient une mesure de sécurité courante. 
Aujourd’hui encore, les contrôles radio demeurent une disci-
pline de base.22 Le principe est demeuré le même : peu importe 
l’urgence de la situation, les unités doivent avoir la certitude 
que les ordres reçus sont authentiques. Les moyens de commu-
nication modernes ont accéléré la circulation de l’information, 
mais ils ont également multiplié les points d’entrée par lesquels 
un message faux ou qui a été manipulé peut s’introduire dans le 
système. À l’ère des contenus synthétiques, la différence tient au 
réalisme des faux ordres et au peu de temps dont disposent les 
destinataires pour en vérifier l’authenticité.23

Un ordre inattendu reçu au cours d’une manœuvre illustre 
bien cette réalité. Le message peut sembler authentique, tant 
par sa forme que par son contenu. Toutefois, si son moment de 
diffusion soulève des doutes et qu’aucune procédure de vérifica-
tion n’a été prévue, la décision la plus prudente consiste souvent 
à suspendre l’action jusqu’à ce qu’une autorité supérieure 
confirme l’ordre.24 Si l’ordre s’avère authentique, cette attente 
aura déjà fait perdre un temps précieux. S’il est faux, l’unité 
aura évité une erreur, mais au prix d’un ralentissement et d’une 
perte d’initiative. Dans les deux cas, l’incertitude a un coût. Dans 
un environnement où le rythme des opérations est soutenu, 
quelques secondes d’hésitation peuvent modifier l’issue d’un 
engagement, faire basculer l’initiative ou créer une occasion dont 
l’adversaire peut tirer parti.

Les pratiques de la défense doivent donc privilégier des 
méthodes de confirmation simples et rapides. Un signal convenu 
à l’avance, un bref échange au moyen d’un canal secondaire 
ou toute autre procédure préétablie peuvent dissiper le doute 
en quelques secondes. Ces mesures de protection ne sont pas 
nouvelles. Les contrôles radio, les procédures d’authentification 
par sommation et réponse ainsi que la confirmation au moyen de 
canaux secondaires font depuis longtemps partie des pratiques 
courantes. Ce qui a changé, c’est le contexte opérationnel. L’IA 
générative soulève de nouveaux défis auxquels les procédures 
existantes n’ont pas été conçues pour répondre : des enregistre-
ments audio synthétiques reproduisant avec une grande fidélité 
la voix d’un commandant, des vidéos truquées montrant en 
apparence la transmission d’ordres ou encore des messages texte 
qui imitent avec précision le style et la présentation des com-
munications légitimes.

Les procédures actuelles du MDN et des FAC reposent sur 
l’hypothèse selon laquelle les communications sont généralement 
fiables, à moins qu’un motif précis ne justifie le doute. Dans un 
contexte où des contrefaçons convaincantes peuvent être pro-
duites rapidement et à grande échelle, cette hypothèse ne tient 
plus. Le problème ne réside pas dans l’absence de procédures 

de vérification, mais dans le fait qu’elles ne sont pas appliquées 
de façon systématique lorsque l’information provient de canaux 
familiers. La formation met souvent l’accent sur la vérification 
d’ordres manifestement suspects, comme ceux qui arrivent par 
des moyens inhabituels ou qui contredisent les plans connus, 
mais elle ne prévoit pas toujours des exercices portant sur des 
instructions plausibles qui auraient été subtilement manipulées.

De plus, les contraintes opérationnelles peuvent réduire 
l’efficacité des procédures existantes. Durant des urgences au 
pays, comme les inondations ou les feux de forêt, les dommages 
causés aux infrastructures peuvent compromettre les canaux de 
communication secondaires et rendre plus difficile la confirma-
tion indépendante des ordres. De la même façon, des contenus, 
manipulés au moyen de l’IA générative, peuvent diffuser de faux 
renseignements qui nuisent aux opérations des FAC, notamment 
de fausses alertes concernant une catastrophe, ce qui ralentit les 
interventions.25 Dans les opérations de coalition, les différences 
entre les procédures nationales ou les barrières linguistiques 
peuvent ralentir les vérifications au moment où la rapidité est la 
plus essentielle. Enfin, dans les opérations de combat menées à 
un rythme élevé, la pression d’agir rapidement peut l’emporter 
sur le réflexe de vérifier un ordre, surtout lorsqu’il semble pro-
venir d’une source digne de confiance.

Il ne s’agit donc pas d’inventer de nouvelles procédures, mais 
d’intégrer systématiquement les procédures existantes aux pra-
tiques courantes, en les adaptant aux menaces que présentent 
les contenus synthétiques. Cela suppose de mettre en pratique 
les procédures de vérification non seulement pour les ordres 
manifestement suspects, mais aussi pour les instructions appar-
emment ordinaires reçues au cours des exercices. Cela suppose 
également de vérifier et d’entretenir les canaux de communica-
tion secondaires avec la même rigueur que les canaux principaux. 
Enfin, cela exige de former le personnel à reconnaître que, dans 
le contexte actuel, la vérification n’est pas un signe d’hésitation, 
mais de professionnalisme, au même titre que le maniement des 
armes ou la navigation.

Le leadership joue un rôle déterminant dans cette discipline. 
Les commandants doivent établir clairement que tout ordre 
inhabituel doit être vérifié et que la vérification sous pression 
témoigne non pas d’une faiblesse, mais d’un comportement pro-
fessionnel.26 Les unités qui répètent ces procédures durant les 
exercices les appliqueront naturellement en opération. Lorsque 
les dirigeants rappellent constamment que la vérification fait 
partie des attentes et qu’ils la reconnaissent comme un signe de 
bon jugement plutôt que d’hésitation, la culture de toute la for-
mation évolue progressivement. Il en résulte non seulement une 
diminution des erreurs, mais aussi le maintien de la confiance 
au sein de la chaîne de commandement lorsque des adversaires 
cherchent à semer la confusion.
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L’intégration de la confiance aux 
politiques, à la formation et au leadership

La crédibilité ne peut pas reposer uniquement sur la technologie. 
Elle doit être renforcée par l’ensemble des leviers de la défense : 
les politiques, la formation et les pratiques de leadership. Pour 
demeurer utiles, les lois et les politiques n’ont pas à suivre 
chaque évolution technologique. Elles doivent surtout donner 
des orientations claires et inspirer confiance à ceux qui prennent 
des décisions et qui communiquent au nom de l’institution. Pour 
le MDN et les FAC, cela signifie que la doctrine, les directives et 
les procédures opérationnelles normalisées doivent tenir compte 
du fait que les contenus synthétiques ne constituent plus une 
anomalie, mais une caractéristique permanente de l’environne-
ment informationnel. Les politiques qui reposaient autrefois sur 
l’hypothèse que l’information était digne de confiance jusqu’à 
preuve du contraire doivent désormais partir du principe qu’elle 
peut être contestée.

Les politiques, à elles seules, ne suffisent toutefois pas. C’est 
grâce à la formation que les principes deviennent des réflexes. 
De la même façon que les militaires apprennent à effectuer des 
contrôles radio ou à effectuer des exercices de routine, le per-
sonnel du MDN et des FAC peut apprendre à réagir sans hésitation 
devant une information ambiguë. Un officier de quart confronté à 
une vidéo suspecte devrait immédiatement savoir à qui signaler 
l’incident et quelles mesures prendre. Un commandant qui reçoit 
un ordre inhabituel devrait avoir le réflexe d’en confirmer l’au-
thenticité au moyen d’un canal secondaire. 

Le problème n’est pas l’absence de ces connaissances, mais 
plutôt le fait qu’elles ne sont pas mises en pratique de façon 
régulière dans des conditions réalistes. À l’heure actuelle, la 
formation traite souvent la vérification de l’information comme 
une préoccupation secondaire, abordée en salle de classe plutôt 
qu’intégrée dans les exercices sur le terrain. Le personnel peut 
savoir, en théorie, à qui s’adresser lorsqu’il est confronté à un 
contenu suspect, mais sans mise en pratique régulière dans des 
situations de stress, cette connaissance ne se transforme pas 
en réflexe. Les comptes rendus après action d’exercices récents 
ont relevé des cas où des unités ont hésité ou pris des décisions 
à partir d’informations non vérifiées parce que les procédures 
de vérification, bien que connues, n’étaient pas suffisamment 
ancrées dans les habitudes de travail.27

Ces situations ne devraient pas être laissées à l’improvisa-
tion sur le terrain. Les procédures de vérification devraient être 
intégrées à tous les niveaux de formation, depuis l’instruction 
de base jusqu’aux grands exercices interarmées, afin que les 
membres des FAC les appliquent aussi spontanément que les 
manœuvres de combat, la navigation ou les procédures radio.

Les officiers des affaires publiques devraient également 
disposer, à l’avance, de messages préapprouvés, leur permettant 
d’intervenir rapidement lorsque des contenus faux ou trompeurs 
circulent. Ainsi, ils n’auraient pas à attendre des autorisations 

juridiques ou stratégiques en pleine crise, mais pourraient immé-
diatement signaler l’existence de contenus contestés, avertir le 
public que leur authenticité ou leur exactitude n’a pas encore 
été établie et l’orienter vers des sources officielles fiables où 
seront publiées les mises à jour. La préparation préalable de 
ces messages évite que le silence soit interprété comme une 
confirmation et permet au MDN et aux FAC d’intervenir d’emblée 
avec clarté et assurance. Pris isolément, ces gestes peuvent 
sembler modestes. Ensemble, ils créent un état de disponibilité 
opérationnelle qui permet aux opérations et aux communications 
de se poursuivre avec constance, même lorsque des adversaires 
cherchent à semer la confusion. Des exercices reproduisant 
des communications falsifiées et des contenus synthétiques 
permettraient aux équipes des affaires publiques d’intégrer les 
procédures de vérification avec autant d’aisance que les fantas-
sins maîtrisent le maniement des armes.

Le leadership constitue le lien qui transforme les principes 
en habitudes. Lorsque les officiers supérieurs et les dirigeants 
démontrent, par leur exemple, une vérification rigoureuse sous 
pression, leurs subordonnés y voient un comportement profes-
sionnel plutôt qu’un signe d’hésitation. Un commandant qui exige 
une confirmation rapide avant d’exécuter un ordre inhabituel 
établit une norme qui se diffuse dans toute la formation. Un res-
ponsable des affaires publiques qui corrige une déclaration avec 
la même rapidité et la même visibilité que lors de sa diffusion 
initiale montre que la crédibilité repose sur la franchise. Dans une 
culture militaire, où le ton et le rythme donnés par les dirigeants 
influencent l’ensemble de la chaîne hiérarchique, ces exemples se 
propagent rapidement.

En définitive, la confiance doit être intégrée à tous les éche-
lons de la défense : inscrite dans la doctrine, renforcée par une 
formation régulière et incarnée par les dirigeants, tant en période 
normale qu’en situation de crise. Ensemble, ces trois piliers, soit 
les politiques, la formation et le leadership, permettent aux FAC 
d’aborder les interférences fondées sur des contenus synthé-
tiques non pas comme une menace improvisée, mais comme une 
réalité opérationnelle à laquelle elles sont pleinement préparées.

La mesure d’une norme canadienne  
de réussite

Le MDN et les FAC possèdent une longue expérience de l’évalua-
tion de la disponibilité opérationnelle, et cette même rigueur doit 
s’appliquer à l’environnement informationnel.28 Le premier indi-
cateur est le temps. L’institution doit mesurer le délai nécessaire 
pour classer un contenu suspect, fournir une évaluation interne 
du degré de confiance qu’il inspire et diffuser une mise à jour 
publique crédible. Elle doit également mesurer le temps requis 
pour confirmer ou écarter des ordres inhabituels au moyen 
des procédures établies, ainsi que la fréquence à laquelle ces 
procédures sont mises en pratique durant les exercices. De la 
même façon que les rapports sur la disponibilité opérationnelle 
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mesurent les réserves de munitions, l’état de service des 
équipements ou les effectifs disponibles, le MDN et les FAC 
peuvent évaluer leur préparation informationnelle en fonction 
de la rapidité et de la fiabilité avec lesquelles ils valident ou 
rejettent des contenus contestés.29

Le rendement doit s’améliorer de façon constante, comme 
dans les autres domaines de la disponibilité opérationnelle. Par 
exemple, si une formation met actuellement vingt minutes à 
transmettre un ordre suspect au niveau supérieur et à le confir-
mer, les exercices devraient viser à réduire ce délai à dix minutes, 
puis à cinq, sans compromettre l’exactitude ni la sécurité. Si 
les équipes des affaires publiques ont besoin d’une heure pour 
coordonner une première déclaration lors d’une urgence au pays, 
l’objectif devrait être de ramener ce délai à quelques minutes 
grâce à des messages préapprouvés, à une délégation claire des 
pouvoirs et à des mécanismes d’escalade bien établis. Chaque 
exercice devient ainsi une occasion de raccourcir les délais tout 
en renforçant la confiance.

Des sondages et des mécanismes de rétroaction peuvent 
également enrichir cette évaluation. Il conviendrait notamment 
de demander à la population canadienne si elle sait où trouver 
les communications réelles du MDN et des FAC et si elle est en 
mesure de les reconnaître. Les journalistes et les partenaires 
de la société civile pourraient également être consultés afin de 
déterminer si les outils de vérification sont accessibles et fiables. 
Les alliés pourraient, quant à eux, indiquer si les méthodes 
canadiennes sont interopérables avec les leurs et s’ils accordent 
immédiatement leur confiance aux communications canadiennes 
dans un contexte multinational. Bien que qualitatives, ces formes 
d’évaluation sont aussi essentielles à la résilience que les 
indicateurs quantitatifs. Les travaux des chercheurs qui étudient 

la confiance envers les institutions et leur crédibilité offrent d’ail-
leurs des cadres utiles pour mesurer ces dimensions.30

Le succès ne se traduira pas par la disparition des faux conte-
nus. Ils continueront d’apparaître, et les adversaires continueront 
d’innover. Le succès se mesurera plutôt à la capacité du Canada 
de réagir avec calme, de communiquer rapidement et de pré-
server la confiance lorsque des messages falsifiés apparaissent. 
Concrètement, cela signifie moins d’interruptions opérationnelles 
causées par des ordres non authentifiés, moins de situations où 
de fausses alertes circulent plus vite que les communications offi-
cielles lors d’urgences au pays et moins d’occasions où des récits 
fabriqués détournent l’attention des objectifs d’un exercice ou 
d’un déploiement allié. Lorsqu’ils sont suivis de façon constante, 
ces indicateurs permettent à la défense de déterminer non 
seulement si elle est prête, mais aussi si la population canadienne 
et les alliés ont confiance dans cet état de préparation.

Conclusion

L’intelligence artificielle générative a transformé les conditions 
dans lesquelles la vérité doit se frayer un chemin pour capter 
l’attention. Elle a rendu les faussetés peu coûteuses, rapides à 
produire et convaincantes. Cette réalité touche au cœur même de 
l’efficacité militaire.31 Lorsqu’un message falsifié peut ralentir une 
prise de décision, lorsqu’une vidéo fabriquée de toutes pièces 
peut fragiliser l’unité des alliés ou lorsqu’une fausse alerte peut 
exposer des Canadiens à un danger, les adversaires ont atteint 
leur objectif sans avoir à tirer un seul coup de feu. C’est dans cet 
environnement concurrentiel que les FAC évoluent désormais. Le 
Canada n’est pas démuni dans cette lutte. La défense n’a pas à 
éliminer chaque faux contenu; elle doit démontrer l’authenticité 
de l’information avant que les faussetés ne se propagent. Cela 
exige des commandants qui s’attendent à ce que l’information 
soit vérifiée avant toute manœuvre, des équipes des affaires 
publiques qui communiquent rapidement et avec franchise, ainsi 
que des politiques et des outils qui font de l’authentification une 
pratique courante. Cela exige également des dirigeants qui appli-
quent la même rigueur à leurs communications qu’à la conduite 
des opérations. Enfin, cela signifie de faire en sorte que la voix 
du MDN et des FAC soit immédiatement reconnaissable dans tous 
les contextes, que ce soit dans les postes de commandement du 
NORAD, dans les collectivités nordiques, lors de crises au pays ou 
au cours d’opérations menées en coalition à l’étranger.

Le MDN et les FAC ont toujours fondé leur identité sur le pro-
fessionnalisme, l’intégrité et la capacité d’agir sous pression.32 
Dans les luttes informationnelles qui se déroulent aujourd’hui, 
ces mêmes qualités constituent le fondement de leur avantage. 
En démontrant l’authenticité de leurs communications, en 
préservant le rythme des opérations et en s’exprimant d’une voix 
qui représente les valeurs canadiennes d’honnêteté et de respect, 
le MDN et les FAC doivent se protéger contre la tromperie et 
défendre la démocratie qu’ils servent. 

Un observateur-contrôleur-entraîneur (OCE) responsable de l’évaluation 
de l’ex GLOBAL RESOLVE, suit et met à jour les mouvements des troupes 
dans le secteur d’entraînement au moyen d’une tablette de la trousse 
d’assaut tactique (TAK), ce qui permet la communication en temps réel 
entre différents éléments d’OCE sur le terrain. Image prise dans la zone 
d’entraînement du Yukon près de Fairbanks, en Alaska, le 17 février 2026. 

Cpl Dustin LeVasseur Pearce        
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Dans leur roman 2034 (publié en 2021), Elliot Ackerman et 
l’ancien amiral de la marine des États-Unis James G. Stavridis 
imaginent un conflit majeur opposant les États-Unis et la Chine.1 
Les premières pages s’ouvrent sur un incident au cours duquel 
un chasseur américain F-35 est soudainement capturé par l’Iran, 
après qu’une cyberattaque a permis à ce dernier de prendre 
le contrôle à distance de l’appareil. Plus loin dans le livre, con-
frontée à une situation désespérée, la Marine américaine décide 
de retirer sa flotte de F-35 du service et de remettre en service 
ses anciens F-18, dont la plupart des systèmes électroniques 
embarqués ont été retirés. Comme ses adversaires ont réussi 
à compromettre ses aéronefs de haute technologie, les États-
Unis sont contraints de revenir à des appareils d’une génération 
antérieure, jugés plus sûrs sur le plan numérique.

Bien qu’il s’agisse d’un scénario fictif fascinant,2 la situation 
décrite dans 2034 renvoie à une idée qui gagne du terrain dans la 
littérature stratégique : les approches fondées sur la supériorité 
technologique, qui caractérisent les forces armées occidentales 
depuis près de quarante ans, pourraient désormais constituer 
une vulnérabilité.3 À mesure que les capacités de cyberguerre 
progressent, les adversaires semblent désormais en mesure d’ex-
ploiter les dépendances émergentes ainsi que les vulnérabilités 
potentielles associées aux technologies fortement interconnec-
tées. En outre, des pratiques inégales de gestion collective 
des risques, la présence de systèmes existants vieillissants et 
l’élargissement de la surface d’attaque accroissent l’exposi-
tion aux cyberattaques sophistiquées ainsi qu’aux composants 

électroniques, aux systèmes, aux processus, aux technologies 
et aux personnes susceptibles d’être compromis. Les conflits 
géopolitiques actuels illustrent déjà cette convergence et cette 
complexité. Ainsi, face à l’invasion russe toujours en cours, les 
forces armées ukrainiennes ont remis en service d’anciens télé-
phones de campagne le long de la ligne de front, craignant que 
leurs systèmes modernes de transmission ne soient compromis 
par l’adversaire.4 

Dans le présent article, nous adoptons une conception large 
de la cyberguerre et des technologies connectées, qui englobe 
à la fois le cyberespace et la guerre électronique. Même si les 
opérations, menées dans le cyberespace et dans le spectre 
électromagnétique, présentent des caractéristiques distinctes, 
notamment en ce qui concerne les unités, les capacités et l’exper-
tise mises en œuvre, nous nous intéressons principalement aux 
conséquences des vulnérabilités, des capacités et des activités 
humaines et technologiques qui leur sont associées. De façon 
plus générale, nous inscrivons cette réalité dans un concept glo-
bal du cyberespace, où les moyens électromagnétiques, comme 
le brouillage des radiofréquences, et les tactiques cybernétiques, 
comme le piratage informatique, s’inscrivent dans un espace 
dynamique où les personnes et les technologies interagissent 
au sein d’un environnement à la fois numérique et physique.5 
Cet environnement soulève des défis dans tous les domaines 
d’opérations. Nous soutenons donc qu’il faut agir tant sur les vul-
nérabilités humaines que sur les vulnérabilités techniques.

La cybersécurité et la puissance aérienne : 
préserver l’intervention humaine
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La problématique des technologies interconnectées et des 
menaces qui y sont associées revêt une importance particulière 
dans le domaine de l’aviation, où les aéronefs, les drones, les 
hélicoptères6 ainsi que les infrastructures numériques et phy-
siques qui les soutiennent sont désormais fortement numérisés 
et interconnectés. Dans un scénario qui a peut-être inspiré 
Ackerman et Stavridis, les États-Unis ont perdu, en 2011, un drone 
de surveillance après que l’Iran a piraté son système GPS afin 
de le faire atterrir sur une base iranienne.7 Les drones ne sont 
plus considérés comme les composantes d’une « force aérienne 
du pauvre »,8 surtout lorsqu’ils sont associés à de nouvelles tac-
tiques9 et procédures10 cybernétiques ainsi qu’à des technologies 
commerciales de plus en plus accessibles.11 D’autres auteurs ont 
également montré que le F-35, désormais utilisé par un nombre 
croissant de forces armées occidentales, représente l’exemple 
même d’un système d’armes fortement exposé aux cyberme-
naces.12 Les cybermenaces ne relèvent plus de l’hypothèse. Elles 
constituent une réalité à laquelle les forces aériennes modernes 
doivent continuellement se préparer, répondre et s’adapter, tout 
en comprenant les liens étroits qui unissent désormais les envi-
ronnements numériques et physiques. Le défi est clair : protéger 
les forces contre ces menaces sans sacrifier les avantages opéra-
tionnels que procurent les technologies de pointe.

L’un des principaux enjeux réside dans le fait que le « tech-
no-solutionnisme » militaire, hérité des années 1990 et 2000,13 
pourrait céder la place à un « techno-pessimisme », dans 
lequel les forces armées en général, et les forces aériennes en 
particulier, perdraient progressivement confiance dans leurs 
technologies de pointe et finiraient par en abandonner certaines, 
comme c’est le cas dans 2034. En effet, la grande force des cyber-
capacités tient non seulement à leur capacité de compromettre 
la disponibilité et l’utilité des technologies militaires, mais aussi 
à leur aptitude à éroder la confiance que les décideurs leur 
accordent. En instillant simplement un doute quant à l’intégrité 
d’un système, une cyberattaque peut dissuader un acteur d’utili-
ser un éventail beaucoup plus large de capacités et produire ainsi 
des effets disproportionnés par rapport à son incidence réelle. 
Certains auteurs, dont Christopher Coker,14 avancent qu’une telle 
approche pourrait constituer une stratégie d’avenir pour des 
puissances étrangères comme la Chine. Plutôt que de chercher à 
égaler un adversaire technologiquement supérieur, un État pour-
rait tenter de le convaincre que certaines de ses technologies 
sont compromises ou devenues inefficaces, afin de le pousser à 
en réduire lui-même l’utilisation.

Dans cette perspective, maintenir et protéger la confiance 
que les forces armées occidentales accordent aux technologies 
qu’elles utilisent et dans lesquelles elles ont investi des ressources 
considérables constitue un enjeu stratégique de première impor-
tance.15 Cet enjeu devient encore plus crucial en période de crise, 
lorsque des décisions rapides et difficiles doivent être prises 
quant à la fiabilité des technologies de l’information. Le présent 
article propose des pistes de solution à ce défi. Nous préconisons 

une approche qui place les personnes au cœur de la protection de 
la puissance aérienne contre les cybermenaces. Cette approche 
consiste à développer le capital humain et les structures organisa-
tionnelles nécessaires au maintien d’un haut niveau de confiance 
et de résilience technologique au sein d’une force aérienne. Alors 
que l’Aviation royale canadienne (ARC) célèbre son centenaire, 
adapte ses capacités afin de défendre et de protéger le Canada 
et continue de contribuer, avec les États-Unis, à la défense de 
l’Amérique du Nord, le moment est particulièrement propice pour 
examiner l’interconnexion croissante entre les domaines, les 
technologies et le rôle toujours essentiel des personnes dans un 
environnement en constante évolution.

BOYD 2.0 : RÉINVENTER LA BOUCLE

Pour bien comprendre l’enjeu, il faut d’abord revenir aux origines 
du paradigme du techno-solutionnisme, et plus particulière-
ment à l’un de ses concepts fondamentaux : la célèbre « boucle 
OODA » (observation, orientation, décision, action), élaborée 
par le colonel de l’United States Air Force, John Boyd, dans les 
années 1980.16 Conçue pour décrire le processus par lequel un 
acteur perçoit une situation, l’analyse, délibère, puis agit en 
conséquence, la boucle OODA a depuis acquis une notoriété 
considérable et a été appliquée, avec plus ou moins de succès, à 
une multitude de domaines non militaires, allant des affaires au 
sport. Dans le domaine militaire, le concept de la boucle OODA a 
progressivement donné naissance à une véritable théorie de la 
victoire, adoptée par plusieurs grandes forces armées occiden-
tales,17 notamment celles des États-Unis, du Royaume-Uni et de 
la France.18 En résumé, le principe fondamental veut que l’acteur 
qui parvient à franchir les étapes de la boucle OODA le plus rapi-
dement acquière un avantage sur son adversaire. Entre autres 
avantages, l’exécution rapide de cette boucle est censée procu-
rer une meilleure connaissance de la situation et, ultimement, 
permettre de maîtriser le rythme des opérations.19 Au cours des 
années 1990, cette logique a conduit les forces armées à se doter 
de technologies de commandement, de contrôle, de communi-
cations, d’informatique, de renseignement, de surveillance et de 
reconnaissance (C4ISR) toujours plus perfectionnées afin d’accé-
lérer l’exécution de la boucle OODA.

Toutefois, le paradigme de la boucle OODA paraît aujourd’hui 
fragilisé par la complexité croissante et le développement des 
capacités de guerre électronique et de cyberguerre. Puisque 
les cybermoyens peuvent compromettre les technologies de 
l’information, dont dépend largement la fluidité de la boucle 
OODA, ils semblent remettre en cause un mode de conduite de la 
guerre fondé en grande partie sur la supériorité technologique 
et informationnelle.20 Certaines approches de conceptualisation 
des cyberopérations montrent qu’il est possible de neutrali-
ser un adversaire dans un conflit ouvert, en compromettant 
ses capacités de collecte du renseignement ou ses systèmes 
de communication.21 À cet égard, les cybermenaces revêtent 
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une importance particulière dans le domaine aérien, où les 
technologies numériques sont non seulement omniprésentes 
et essentielles à l’accomplissement des missions, mais consti-
tuent également des vecteurs d’attaque potentiels. Les forces 
aériennes doivent désormais composer avec des cybermenaces, 
les risques associés à l’utilisation de technologies complexes et à 
leur interconnexion, ainsi qu’avec diverses formes d’intervention 
humaine, comme l’usurpation des signaux GPS,22 le piratage des 
logiciels embarqués23 ou la compromission des liaisons de don-
nées,24 sans oublier les menaces visant les bases aériennes et les 
infrastructures physiques. Ainsi, durant la crise du golfe d’Oman 
en 2019, les forces armées des États-Unis ont infiltré une base 
de données, exploitée par le Corps des gardiens de la révolution 
islamique, afin de neutraliser les capacités de ciblage de l’Iran, 
notamment celles utilisées pour les drones d’attaque.25 Lorsqu’un 
adversaire exploite les vulnérabilités décrites précédemment, il 
peut ralentir considérablement, voire paralyser, l’exécution de la 
boucle OODA.

Malgré les nombreux usages – et mésusages – dont elle a fait 
l’objet au fil des ans, la boucle OODA demeure un cadre d’analyse 
utile pour notre propos, puisqu’elle met en évidence deux aspects 
essentiels de la gestion des cybermenaces. Premièrement, le 
principe de la boucle OODA s’applique aux situations liées aux 
cyberattaques, à la posture et à la planification. Lorsqu’une force 
armée est confrontée à un cyberincident, elle doit être en mesure 
d’observer les effets des activités de piratage, de s’orienter 
dans l’environnement perturbé par l’attaque, de décider avec 
assurance quelles capacités sont compromises et lesquelles 
demeurent opérationnelles, puis d’agir à partir de cette analyse. 
Le concept de la boucle OODA peut ainsi servir à comprendre les 
effets d’une attaque et à déterminer les mesures qui s’imposent. 
Certes, la boucle OODA ne constitue pas une méthode d’interven-
tion en cas de cyberincident. Elle offre néanmoins un cadre utile 
pour renforcer la confiance envers les personnes et les technolo-
gies, comme nous le montrerons plus loin.26

Deuxièmement, même si les technologies de l’information 
constituent d’importants facteurs facilitants et accélérateurs de 
la boucle OODA, elles n’en représentent nullement les seules com-
posantes. Les processus par lesquels une force armée recueille 
et traite l’information reposent également sur des dimensions 
humaines et organisationnelles essentielles, dont l’importance 
est comparable à celle des technologies elles-mêmes.27 Comme 
l’ont montré plusieurs auteurs, les forces armées modernes 
n’exploitent pas toujours pleinement les technologies les plus 
avancées, en raison d’une gestion insuffisante des facteurs 
humains et organisationnels.28 Bien entendu, la rapidité d’exé-
cution de la boucle OODA ne constitue pas, à elle seule, la clé du 
succès des opérations militaires contemporaines. Il n’en demeure 
pas moins que les facteurs humains et organisationnels jouent 
un rôle déterminant dans ce processus et doivent continuer à 
évoluer afin d’en préserver la fluidité. Le véritable défi consiste 
donc à déterminer comment tirer le meilleur parti des ressources 

humaines et organisationnelles disponibles afin de maintenir, ou 
de rétablir, la fluidité de la boucle OODA dans un contexte où les 
technologies sont—ou semblent être—dégradées. 

Dans les sections qui suivent, nous présentons des exemples 
tirés de l’expérience des alliés internationaux du Canada ainsi 
que des pistes visant à renforcer la résilience dans les environne-
ments de conflit numériques et physiques. Enfin, nous regroupons 
notre analyse et nos recommandations dans le contexte de la 
modernisation du NORAD et de la coopération binationale, telles 
qu’elles sont mises en évidence dans la récente mise à jour 
de la politique de défense Notre Nord, fort et libre : Une vision 
renouvelée pour la défense du Canada. Ce faisant, nous mettons 
en lumière les liens étroits qui unissent les dimensions aérienne, 
humaine et du cyberespace de la puissance militaire.

S’ENTRAÎNER ET PLANIFIER :  
SE PRÉPARER AUX SCÉNARIOS DE CRISE

Les forces armées disposent de plusieurs moyens pour anticiper 
les cyberattaques majeures et s’y préparer. Parmi ceux-ci figurent 
les exercices simulant la compromission de systèmes militaires. 
Dès 1997, le ministère de la Défense des États-Unis (DoD) a mené 
un premier exercice de ce type, Eligible Receiver 97, au cours 
duquel une équipe rouge de la National Security Agency (NSA) a 
tenté d’infiltrer les réseaux du Commandement Indo-Pacifique 
des États-Unis.29 Bien que les résultats se soient révélés 
catastrophiques pour les défenseurs, cet exercice a permis de 
mettre en évidence plusieurs cybervulnérabilités au sein du DoD 
et de démontrer différentes façons de renforcer les défenses. 
Depuis, ce type d’exercice est devenu beaucoup plus courant30 et 
prend diverses formes.

Ces exercices sont souvent organisés chaque année. Ils 
peuvent faire intervenir plusieurs pays, réunir principalement des 
spécialistes du cyberespace et viser à simuler la défense active 
d’un réseau contre des acteurs hostiles fictifs. D’autres exercices 
mobilisent des forces conventionnelles afin de développer leur 
capacité à poursuivre leurs opérations dans un contexte de 
cyberattaque, dans le but de renforcer la résilience numérique 
des unités. La France, par exemple, organise de plus en plus 
d’exercices dans des « conditions de dégradation numérique » 
afin de mieux préparer ses unités à exécuter leurs missions 
même lorsque certaines technologies deviennent indisponibles 
ou inutilisables.31

Les exercices qui combinent des volets numériques et 
conventionnels, présentent un intérêt particulier, puisqu’ils 
réunissent des spécialistes du cyberespace et des militaires des 
forces conventionnelles et permettent aux unités de coordonner 
leurs opérations avec les activités de protection et de rétablis-
sement des systèmes. Plusieurs auteurs qualifient cette synergie 
d’« assurance de la mission », concept selon lequel la capacité 
d’une organisation à accomplir sa mission est préservée grâce 
à des processus précis en cas de défaillance d’un système.32 
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Ainsi, au début de 2024, l’armée française de l’Air et de l’Espace 
a simulé une cyberattaque, visant le système embarqué d’un 
avion d’avitaillement et de transport Phénix,33 ainsi que son 
rétablissement, en réunissant des aviateurs et du personnel de 
cyberdéfense dans le cadre de l’exercice annuel majeur DEFNET.34 
Dans de tels exercices, il ne s’agit pas seulement d’entraîner un 
état-major à revenir à des technologies plus anciennes, comme 
dans 2034, mais aussi à s’exercer à déterminer avec assurance 
quels systèmes demeurent fiables et lesquels semblent compro-
mis, ainsi qu’à évaluer la faisabilité et la rapidité de leur remise 
en service.35 Autrement dit, ces exercices permettent de mettre 
en pratique les phases observation et orientation de la boucle 
OODA dans un contexte de cyberattaque.

Ces exercices permettent également aux forces armées de 
développer un autre élément essentiel de leur résilience : les 
plans de contingence. Des procédures préétablies peuvent préci-
ser les mesures à prendre dans un scénario de crise, où certaines 
capacités technologiques sont dégradées. Dans le domaine 
aérien, l’United States Air Force teste actuellement des méthodes 
de navigation fondées sur l’analyse des anomalies du champ 
magnétique terrestre afin de permettre à ses pilotes de s’orienter 
même si leur système GPS est neutralisé.36 Il ne s’agit là que de 
quelques exemples de procédures pouvant être élaborées et 
mises en œuvre en cas de cyberattaque. Toutefois, ces mesures 
doivent s’inscrire dans des plans de contingence complets, qui 
prévoient notamment une formation minimale permettant au 
personnel d’utiliser des méthodes de rechange ou des moyens « à 
faible composante technologique ». Lorsqu’ils sont bien conçus 
et largement diffusés, ces plans facilitent les phases décision 
et action de la boucle OODA. Ils offrent aux commandants des 
options éprouvées et potentiellement viables tout en veillant à ce 
que le personnel chargé de leur mise en œuvre dispose de toute 
l’information nécessaire.

S’ORGANISER : GARDER SES ALLIÉS  
À PROXIMITÉ

Un autre ensemble de mesures susceptibles d’accroître la résili-
ence d’une force aérienne face aux cybermenaces concerne sa 
structure organisationnelle et administrative, plus particulière-
ment la place qu’y occupent les spécialistes de la cyberdéfense. À 
l’image d’un casse-tête, la cohérence d’une organisation militaire 
dépend non seulement de la présence de toutes les pièces, mais 
aussi de leur emplacement dans l’ensemble. Le défi consiste ici à 
organiser les « cyberpièces » d’une force aérienne de manière à 
lui permettre de réagir efficacement en situation de crise.

Comme dans bien des organisations, l’un des principaux défis 
tient au fait que les spécialistes et les unités de cyberdéfense 
demeurent souvent des éléments de soutien périphériques, rela-
tivement éloignés des centres décisionnels. Les commandants sur 
le terrain et les spécialistes de la cyberdéfense collaborent rare-
ment et ne se connaissent pas vraiment sur le plan professionnel. 

Pour compliquer davantage la situation, ces deux groupes 
peuvent avoir des parcours de formation différents ainsi que des 
façons distinctes d’aborder et de communiquer les problèmes 
opérationnels; ils ne se comprennent donc pas nécessairement 
bien. Comme le déplorait Michael Hayden, ancien général de 
l’United States Air Force et ancien directeur de la National 
Security Agency : « Après quelques phrases, l’exposé du spécia-
liste en cyberdéfense commence à évoquer vaguement l’Homme 
de la pluie pour la plupart des hauts dirigeants présents dans la 
salle. Après quelques phrases de plus, la plupart en sont convain-
cus ».37 Parler un langage commun et être capable de passer d’un 
langage à l’autre peut contribuer à combler les écarts entre la 
planification stratégique et la planification opérationnelle.

Cette situation est particulièrement problématique, parce que 
les cybermenaces peuvent profondément ébranler la confiance 
que les forces armées accordent à leurs technologies si les 
interactions complexes entre les composantes numériques et 
physiques sont mal comprises. Cette confiance repose notam-
ment sur celle que les militaires des forces « conventionnelles » 
accordent aux spécialistes chargés de protéger leurs systèmes.38 
Il va de soi que la protection des systèmes ne relève pas uni-
quement des spécialistes de la cyberdéfense; les commandants 
et leurs états-majors ont eux aussi un rôle essentiel à jouer. 
Dans le milieu militaire, comme ailleurs, il est plus facile de faire 
confiance à une personne que l’on connaît et dont on a déjà 
pu apprécier les compétences. Il pourrait donc être opportun 
d’accorder une priorité organisationnelle à une intégration plus 
étroite des spécialistes de la cyberdéfense dans l’ensemble 
des opérations aériennes, tout en favorisant des relations de 
confiance réciproques permettant aux commandants de mieux 
comprendre leur dépendance envers le cyberespace. Les com-
mandants devraient veiller à ce qu’eux-mêmes et leur état-major, 
y compris les spécialistes de la cyberdéfense, contribuent acti-
vement à la protection des systèmes. Le développement de cette 
confiance et de cette expertise revêt une importance particulière, 
puisque de nombreuses cyberattaques exploitent à la fois des 
vulnérabilités humaines et techniques.

Une intégration plus poussée pourrait notamment prendre 
la forme de mécanismes d’apprentissage réciproque, permettant 
au personnel de mieux comprendre le rôle des spécialistes de 
la cyberdéfense, leur façon de travailler et la contribution de 
leurs activités au fonctionnement stratégique, opérationnel et 
organisationnel d’une force aérienne. D’autres initiatives pour-
raient simplement consister à rapprocher physiquement les 
spécialistes de la cyberdéfense de certains secteurs d’opérations. 
Ainsi, dans le conflit qui se déroule actuellement en Ukraine, les 
forces ukrainiennes et russes auraient commencé à déployer 
des cyberéquipes près de la ligne de front afin d’améliorer leur 
coordination avec les unités avancées, une décision qui s’explique 
notamment par la nécessité d’assurer le fonctionnement efficace 
des drones.39 En plus de raccourcir la chaîne de communi-
cation, le rapprochement des différentes équipes peut aider 
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les spécialistes de la cyberdéfense et le personnel des forces 
conventionnelles à mieux comprendre leurs besoins respectifs et 
à développer de meilleures synergies.40 L’établissement de cette 
proximité et de cette connaissance mutuelle peut ainsi contribuer 
à accroître l’efficacité de la boucle OODA. 

INSPIRER : CRÉER LES BONS INCITATIFS

L’isolement des spécialistes de la cyberdéfense ne découle pas 
uniquement de leur place dans l’organigramme; il s’enracine 
également dans des cultures organisationnelles qui influencent la 
façon dont la communauté militaire les perçoit. Qu’il s’agisse de 
l’armée de terre, de la marine ou de l’aviation, les organisations 
militaires entretiennent des normes, des valeurs et des trad-
itions qu’elles perpétuent au fil du temps.41 Ces cultures ont une 
incidence directe sur le fonctionnement des organisations, mais 
elles peuvent aussi contribuer à certaines difficultés touchant la 
posture opérationnelle.

Dans un article, Rebecca Slayton montre que la persistance 
du culte de la « figure du guerrier » contribue directement à la 
marginalisation des spécialistes de la cyberdéfense au sein des 
forces armées des États-Unis.42 Le paradigme de la figure du 
guerrier renvoie à la valorisation institutionnelle de militaires, 
appartenant à certaines spécialités, notamment les forces spé-
ciales ou les armes de combat, dont les fonctions sont jugées 
plus nobles parce qu’elles correspondent davantage à l’idéal 
martial de l’archétype du soldat.43 Dans le domaine aérien, cette 
logique s’applique tout particulièrement à la figure du pilote, 
associée à une image d’autorité largement entretenue par la 
culture populaire.44 Par conséquent, ces fonctions bénéficient 
souvent d’une plus grande crédibilité au sein de l’institution 
militaire, au détriment de spécialités perçues comme moins 
directement liées au combat, telles que la logistique ou les 
communications. Le culte de la figure du guerrier entraîne des 
conséquences concrètes. Par exemple, les fonctions considérées 
comme les plus prestigieuses donnent souvent un accès privilé-
gié à certains postes ou commandements,45 ce qui peut rendre 
certains parcours professionnels plus attrayants que d’autres.

Les spécialistes de la cyberdéfense, qui ne sont généralement 
pas perçus comme de « véritables guerriers », peuvent subir les 
effets négatifs de cette culture. Ces effets se traduisent notam-
ment par une affectation plus fréquente à des tâches de moindre 
importance, par une progression plus lente dans la hiérarchie 
militaire et par un accès plus limité à certains commandements 
prestigieux.46 Cette réalité pousse inévitablement de nombreux 
candidats potentiels vers d’autres spécialités militaires ou incite 
des spécialistes expérimentés à poursuivre leur carrière dans 
le secteur civil, où les perspectives d’emploi dans ce domaine 
sont nombreuses.47 Aux États-Unis, l’United States Air Force est 
historiquement l’armée qui s’est montrée la plus accueillante 
envers les spécialistes de la cyberdéfense, sans doute en raison 
d’une culture institutionnelle de longue date fondée sur l’idée 

que la victoire repose sur la supériorité technologique.48 Même 
dans ce cas relativement favorable, le statut du cybercombattant 
demeure largement éclipsé par celui du pilote, qui continue 
d’incarner la figure idéale du guerrier. Dans une étude publiée 
en 2019, la RAND Corporation concluait que les pilotes de chasse, 
suivis des pilotes de bombardier, représentaient de loin les 
parcours les plus prometteurs pour accéder aux plus hauts 
échelons de l’United States Air Force.49

Si une force aérienne veut relever efficacement les cyberme-
naces de demain, elle doit rehausser le statut des spécialistes de 
la cyberdéfense et mettre en place des incitatifs plus attrayants 
afin d’encourager le personnel à choisir cette spécialité. Cela peut 
passer par une réforme des mécanismes de recrutement, de for-
mation et de maintien en poste existants, que Nicholas Romanow 
regroupe sous l’appellation de « triade de gestion des talents 
cybernétiques ».50 Selon Romanow, même si les dirigeants 
militaires reconnaissent l’importance des cyberopérations, les 
effectifs demeurent insuffisants pour pourvoir les postes spé-
cialisés, notamment en raison de la concurrence exercée par 
le secteur privé et d’une culture militaire peu attrayante pour 
la communauté cyber. Une façon de remédier à cette situation 
consiste à investir dans le développement de leaders solides en 
cyberdéfense tout en s’appuyant sur la culture de service propre 
aux forces armées.51 L’United States Air Force a récemment lancé 
un programme visant à accélérer l’octroi d’une commission d’of-
ficier aux spécialistes de la cyberdéfense.52 Dans le cadre d’une 
révision du parcours professionnel militaire traditionnel, ce pro-
gramme vise notamment à mieux reconnaître les compétences 
liées au cyberespace par rapport à d’autres expériences militaires 
plus conventionnelles. Il cherche également à permettre aux spé-
cialistes de la cyberdéfense d’accéder plus facilement à un grade 
et à une rémunération qui sont comparables à ceux offerts dans 
le secteur civil. 

Comme l’ont montré des auteurs tels que Max Smeets, le 
développement des cybercapacités d’une force armée exige une 
combinaison judicieuse de compétences et de profils variés, qui 
dépasse largement le seul personnel technique.53 Si le capital 
humain joue un rôle essentiel dans la confiance que les forces 
armées accordent à leurs technologies et s’il constitue une com-
posante déterminante du bon déroulement de la boucle OODA, les 
spécialistes de la cyberdéfense doivent se sentir véritablement 
valorisés et pleinement associés à cet effort. Dans cette perspec-
tive, les programmes de formation et d’enseignement pourraient 
être élargis afin de s’adresser non seulement aux spécialistes de 
la cyberdéfense, mais également aux dirigeants et au personnel 
généraliste. En définitive, tous les militaires, et plus particulière-
ment ceux qui exercent des fonctions de commandement, doivent 
posséder les connaissances nécessaires pour comprendre dans 
quelle mesure leur mission dépend du cyberespace et pour jouer 
pleinement leur rôle dans la gestion des risques cybernétiques 
liés à cette mission. 
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CONCLUSION

Le maintien de la confiance envers les technologies numériques 
face aux cybermenaces doit aller de pair avec la confiance envers 
les personnes et leur capacité à travailler ensemble. Comme nous 
l’avons montré, la mise en pratique régulière de scénarios de 
cyberattaque et l’élaboration de plans de circonstance adaptés 
à ces situations contribuent à instaurer et à préserver cette 
confiance. Une autre approche consiste à agir sur les structures 
organisationnelles afin de mieux intégrer les spécialistes de la 
cyberdéfense et de favoriser une meilleure connaissance mutu-
elle ainsi que de plus grandes synergies avec les autres membres 
du personnel. L’évolution de la culture organisationnelle peut 
également jouer un rôle déterminant, en renforçant la confiance 
grâce à des incitatifs qui encouragent le personnel à choisir des 
fonctions liées au cyberespace. 

Dans la récente mise à jour de la politique de défense, le 
ministère de la Défense nationale présente plusieurs projets, 
visant l’intégration de nouvelles technologies au sein du NORAD, 
notamment dans les domaines de l’information et des communi-
cations, en soulignant que les capacités de commandement et de 
contrôle doivent « être numérisées pour fonctionner à la vitesse 
de la machine ».54 Dans cette perspective, le Canada a entrepris 
l’adoption et l’intégration de systèmes de commandement et 
de contrôle infonuagiques dans les installations canadiennes 
du NORAD.55 Même si ces nouvelles technologies offrent des 
possibilités accrues en matière de circulation de l’information, de 
collecte de données et d’analyse pour améliorer la connaissance 
de la situation, elles doivent être considérées comme les 
composantes d’un système dont l’être humain demeure au cœur. 
Un autre élément mérite également une attention particulière : 
le NORAD repose sur un partenariat fondé sur l’interopérabilité 
et la confiance mutuelle. Par conséquent, la confiance envers les 
technologies de l’information revêt une importance fondamentale. 
De la même façon que le personnel des forces conventionnelles 

doit avoir confiance dans la capacité des spécialistes de la 
cyberdéfense à protéger leurs systèmes, les deux partenaires 
doivent maintenir une confiance réciproque dans leur aptitude 
à préserver l’intégrité des réseaux liés au NORAD. Accorder une 
attention particulière à la dimension humaine de la cybersécurité 
pourrait également contribuer à résoudre les difficultés de 
recrutement et de maintien en poste auxquelles font face les 
Forces armées canadiennes (FAC).56 Les FAC en général, et l’ARC 
en particulier, ont donc tout intérêt non seulement à demeurer 
un employeur attrayant pour les spécialistes de la cyberdéfense, 
mais aussi à tirer pleinement parti du potentiel d’innovation des 
personnes qui œuvrent déjà dans ce domaine. 

Si les technologies de l’information constituent à la fois un 
élément essentiel et une source de vulnérabilité pour les forces 
armées modernes, les facteurs humains et organisationnels 
représentent des garanties indispensables au maintien de leurs 
capacités opérationnelles. Dans le présent article, nous avons 
cherché à situer les enjeux liés au cyberespace dans le contexte 
du domaine aérien. Les questions soulevées méritent l’attention 
des dirigeants de l’ARC, tant de façon autonome qu’en collabo-
ration avec l’Armée canadienne et la Marine royale canadienne. 
La planification à long terme de la cybersécurité exige une 
approche, mobilisant l’ensemble des forces plutôt qu’une organi-
sation en vase clos. Nous avons montré que divers outils existent 
déjà, ou sont en cours de développement, et qu’ils peuvent être 
mis à profit de manière concrète. À mesure que l’intégration des 
technologies émergentes devient une priorité pour la défense 
continentale et les autres partenariats de confiance,57 les alliés 
devront veiller à préparer dès maintenant leurs capacités tech-
nologiques et humaines aux défis de demain afin de pouvoir 
assurer leur défense de manière concertée. Face au risque d’un 
techno-pessimisme excessif, les forces aériennes peuvent ainsi 
préserver la confiance envers leurs technologies numériques, en 
veillant à préserver l’intervention humaine.
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Les pays se développent rapidement et mettent en œuvre des SALA. Ces armes font l’objet d’un débat dans les 
milieux universitaire, juridique et politique, où beaucoup soulèvent des objections éthiques en raison de lacunes 
perçues sur le plan de la responsabilisation. De telles lacunes pourraient entraver les poursuites contre les criminels 
de guerre, menacer la conduite morale de la guerre et réduire le respect du droit des conflits armés.1 Beaucoup se 
concentrent sur le maintien des SALA sous contrôle humain, mais sans consensus sur la façon dont ce contrôle est 
défini ainsi que sur la façon dont il peut être exercé. La HCE, une vision de plus en plus populaire dans la science 
cognitive contemporaine, offre un moyen utile de comprendre le contrôle humain des SALA. J’aborde en premier 
lieu le débat en cours sur les SALA et la difficulté à définir le contrôle humain. Je résume ensuite la HCE et son 
application au contrôle humain des SALA, en examinant la façon dont les humains interagissent avec les technolo-
gies cognitives en général, en considérant les SALA comme des artéfacts cognitifs et en comparant le contrôle des 
SALA et des subordonnés humains. Je conclus que les SALA peuvent étendre la cognition et être sous le contrôle 
humain, même sans intervention humaine immédiate et consciente. Par conséquent, les processus militaires tels 
que l’instruction et la diffusion d’ordres pourraient permettre aux commandants d’exercer le contrôle des SALA 
de manière parallèle au contrôle des subordonnés humains.

Notions vagues de contrôle 

Les universitaires débattent des répercussions éthiques des SALA 
depuis plus de dix ans. À la lumière de ce débat, la plupart d’entre 
eux adoptent des positions sceptiques à l’égard des SALA, sinon 
carrément opposées à leur utilisation. Une préoccupation com-
mune est le manque de responsabilité humaine pour les SALA.2 
Une minorité d’auteurs, comme Simpson et Muller, ont un point 
de vue différent.3 Ils soutiennent que la responsabilité incombe 
aux commandants qui ont armé et déployé les SALA, et que le fait 
que les SALA se comportent de manière imprévisible n’empêche 
pas leur utilisation. Le débat n’est pas seulement théorique, mais 
mène à des appels à l’interdiction ou à la limitation des SALA en 
raison d’un manque de contrôle humain.4

Diverses organisations non gouvernementales ont adopté des 
positions fermes sur les SALA. L’International Committee for Robot 
Arms Control préconise que nous devons agir contre « les dangers 
pressants que [les SALA] posent à la paix et à la sécurité interna-
tionale ainsi qu’aux civils en temps de guerre5 » [TCO]. Le Comité 
international de la Croix-Rouge (CICR) a fait une présentation à 
une réunion des Hautes Parties contractantes et signataires de 
la Convention sur certaines armes classiques (CCAC) axée sur le 
contrôle humain des SALA, déclarant que : « il est essentiel que 
les États développent une compréhension commune des éléments 

et critères du contrôle humain6 » [TCO]. Même les organisations 
qui s’intéressent de loin aux SALA, comme l’Institute of Electrical 
and Electronics Engineers (IEEE), recommandent que des 
mesures soient prises pour « aider à assurer un contrôle humain 
significatif des systèmes d’armes7 » [TCO]. 

Des États ont également commenté les répercussions juri-
diques et éthiques des SALA, bien que les positions énoncées 
puissent ne pas être exhaustives ni harmonisées avec les actions 
réelles desdits États.8 De nombreuses positions articulées se 
concentrent sur le contrôle humain des SALA, mais il n’y a pas 
de consensus sur ce que signifie réellement le contrôle humain.9 
Le président du Groupe d’experts gouvernementaux a proposé 
une caractérisation de travail des SALA en 2025, mais le débat 
qui s’ensuit montre que la question du contrôle humain n’est tou-
jours pas résolue. Certaines parties ont quand même demandé la 
qualification de « contrôle humain » avec des expressions telles 
que « contexte approprié » ou « significatif », mais il n’y a pas eu 
d’accord, car « les délégations ont réitéré leurs diverses positions 
partagées au cours des [précédents] échanges10 » [TCO]. 

Les discussions sur le contrôle humain font souvent réfé-
rence à un cycle décision-action ou encore à l’exigence de la 
surveillance ou de l’intervention humaine. Le Canada utilise 
l’exigence de la surveillance ou de l’intervention humaine dans 
les documents officiels sur les SALA, en disant dans la stratégie 
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de modernisation de l’Armée canadienne que « l’exigence de la 
surveillance ou de l’intervention humaine demeurera pour toute 
application de la force létale11 ». En 2013, Human Rights Watch a 
formulé les définitions suivantes :
	• Armes semi-autonomes : Des robots qui peuvent 

sélectionner des cibles et fournir une force uniquement 
avec un commandement humain; 

	• Armes autonomes supervisées : Des robots qui peuvent 
sélectionner des cibles et fournir une force sous la 
supervision d’un humain qui peut passer outre les actions 
des robots;  

	• Armes autonomes : Des robots capables de sélectionner 
des cibles et de fournir une force sans intervention ou 
interaction humaine.12

Qu’est-ce qui constitue un « commandement humain » ou une 
« surveillance » en termes de temps, d’espace et de spécificité? 
Qu’en est-il d’une arme autonome « supervisée » pour recher-
cher et détruire la plus grande cible dans une zone donnée? 
La surveillance humaine doit-elle être constante et en temps 
réel? Tenter de définir le contrôle humain en faisant appel à 
des concepts comme « commandement » et « surveillance » ne 
fait que pousser le fardeau explicatif vers de nouveaux termes. 
Certains spécialistes soutiennent que le débat entourant les SALA 
demeure « truffé d’un manque de connaissances techniques 
et de rhétorique affective13 ». De plus, la surveillance humaine 
risque de produire un « biais d’automatisation » qui, selon 
Cummings, peut mener à de nouvelles erreurs si les capacités 
cognitives humaines ne sont pas prises en compte.14 

La notion mal définie de contrôle humain entrave les progrès 
dans le débat sur les plans juridique et éthique sur les SALA. 
Le CICR note qu’« il y a un accord général entre les États sur le 
fait que le contrôle humain—qu’il soit qualifié de “significatif”, 
“substantiel”, “approprié”, “suffisant” ou “efficace”, ou “à des 
niveaux appropriés de jugement humain” ou “d’implication 
humaine”—doit être conservé par rapport aux systèmes d’armes 
et au recours à la force 15» [TCO]. Cette prolifération d’adjectifs 
révèle un manque de consensus et de clarté. Bode et Heulss font 
valoir que « [l]a compréhension multiple de ce qu’implique un 
contrôle humain significatif présente une complication16  » [TCO]. 
Les pays favorables à l’élaboration de SALA se demandent donc si 
et comment le contrôle humain peut être défini de manière utile, 
soutenant qu’« il est douteux que des critères permettant de 
déterminer un niveau d’importance attendu du contrôle humain 
sur la machine puissent être élaborés17 » [TCO]. Les mesures 
réglementaires sembleraient impossibles à mettre en œuvre sur 
la base d’une notion vague de contrôle, sans parler des mesures 
qui peuvent être appliquées de façon pratique dans le cadre 
d’opérations militaires.

Pour compliquer davantage le contrôle humain, les SALA 
peuvent être autonomes de différentes manières et à des degrés 
différents.18 Brian Cox, officier à la retraite de la U.S. Army, 

propose que nous comprenions les SALA en termes de degré 
d’autonomie, de ce que cette autonomie apporte à leur fonction 
générale et de leur méthode de programmation.19 Même en 2012, 
avant de nombreuses avancées en matière d’IA, le département 
de la Défense des États-Unis a fait remarquer que « l’autonomie 
du système est un continuum allant du contrôle humain complet 
de toutes les décisions à des situations où de nombreuses 
fonctions sont déléguées à l’ordinateur20 » [TCO]. Dans un 
rapport publié en 2017, les auteurs explorent les définitions de 
l’autonomie et décrivent l’autonomie des armes en termes de 
capacité accomplie de manière autonome.21 Ils constatent que 
divers systèmes (défense aérienne, protection active, munitions 
rôdeuses, etc.) peuvent être autonomes dans diverses fonctions 
(p. ex. mobilité, ciblage et gestion de la santé22).

Il est utile, compte tenu de la grande variété des SALA, de 
concentrer mon analyse sur un type particulier. Les systèmes 
aériens sans pilote (UAS) ou « drones » qui sont autonomes dans 
la sélection et la poursuite de cibles sont les « robots tueurs » 
archétypaux au centre du débat des SALA. La discussion de ces 
systèmes n’est pas seulement hypothétique – un rapport des 
Nations Unies indique une première utilisation possible de ces 
SALA en Libye en mars 2020.23 L’Ukraine a beaucoup utilisé les 
UAS dans la guerre en cours avec la Russie.24 Certains effectuent 
des attaques de manière autonome.25 C’est ce type de système, 
avec ce haut degré d’autonomie dans le ciblage, que j’examinerai 
en explorant la façon dont le contrôle humain des SALA pourrait 
être compris grâce à la HCE. 

Hypothèse de la cognition étendue (HCE)

Les sciences cognitives et la philosophie de la cognition offrent 
un moyen utile de comprendre le contrôle humain significatif des 
SALA. L’examen de la manière dont les SALA pourraient étendre la 
cognition recoupe un ensemble de réflexions existantes sur l’IA, 
les artéfacts cognitifs et la HCE. Les SALA constituent un exemple 
particulièrement intéressant et éthique de cognition étendue 
qui semble encore inexploré. Aucune des publications existantes 
sur les SALA ne tient compte des SALA par l’entremise de la HCE. 
Suchman et Weber font une référence intrigante à l’ouvrage fon-
dateur de Knorr-Cetina, Epistemic Cultures, et à ses implications 
pour les relations sujet/objet,26 mais n’explorent pas davantage 
la façon dont les SALA et les soldats pourraient faire partie d’un 
système cognitif.27 C’est la lacune que j’essaie de combler. Avant 
d’examiner les SALA en particulier, il sera utile de donner un 
aperçu de la HCE.

La HCE possède un héritage intellectuel qui remonte à plu-
sieurs décennies. Clark et Chalmers soutiennent que l’esprit 
humain peut s’étendre au monde physique et matériel, et qu’il 
le fait effectivement.28 Leur théorie repose sur la parité fonc-
tionnelle entre les rôles des processus internes (neuronaux) et 
externes dans la cognition. Ils s’opposent aux tentatives visant à 
limiter l’esprit humain en se basant uniquement sur le lieu où se 
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déroule un processus cognitif. Un autre argument en faveur de 
la théorie de l’esprit étendu est que nos outils complètent sou-
vent les processus cognitifs du cerveau, plutôt que de les imiter 
ou de les reproduire.29 Ces deux arguments arrivent à la même 
conclusion : l’esprit ne réside pas seulement dans le cerveau. Les 
mécanismes physiques qui permettent nos processus cognitifs 
et, en fait, notre esprit, ne se limitent pas à nos processus neu-
ronaux. Notre esprit peut parfois s’étendre aux outils que nous 
utilisons, nos cahiers de notes, télescopes, marteaux, ordinateurs 
portables et ainsi de suite. Bien que la HCE reste controversée, 
elle gagne en popularité dans les sciences cognitives. Comme le 
note Heersmink : « Le changement de paradigme, passant d’une 
conceptualisation de l’esprit en tant qu’affaire purement interne 
à la perception qu’il est incarné et façonné par l’environnement 
et fortement lié à celui-ci, est bien amorcé30. »[TCO]. Je ne tente 
pas d’entrer pleinement dans le débat sur les HCE; il suffit d’avoir 
établi que la HCE est une théorie crédible.

Dans le cadre du paradigme de la HCE, les SALA pourraient 
être considérés comme des artéfacts pouvant étendre la cognition 
humaine ou des artéfacts cognitifs. Heersmink appelle les artéfacts 
cognitifs « objets ou structures matériels d’origine humaine qui 
contribuent de manière fonctionnelle à l’exécution d’une tâche 
cognitive31 » [TCO]. Des auteurs tels que Sienknecht ont envisagé 
l’intégration d’artéfacts cognitifs dans la guerre, où ces artéfacts 
fournissent des intrants aux processus cognitifs biologiques 
(comme un système d’IA qui analyse les mouvements de l’ennemi 
et recommande à un commandant humain une frappe préventive32). 
Un SALA permettrait plutôt d’étendre la cognition biologique à 
l’action. Si l’esprit s’étend dans les SALA, comme le permet la HCE, 
peut-être que cette extension reste sous contrôle humain.  

Les SALA pour étendre la cognition 

Les SALA, en tant qu’artéfacts cognitifs, peuvent assumer cer-
taines des tâches cognitives requises pour réaliser les intentions 
de leurs concepteurs et opérateurs. Pour comprendre comment, 
nous devons examiner les intentions plus en détail. Les inten-
tions peuvent être hiérarchiques et exister à différents niveaux 
d’abstraction. Un commandant humain peut déployer des SALA 
avec l’intention plus abstraite, ou supérieure, de perturber les 
communications ennemies. Un SALA pourrait analyser le trafic 
radio ennemi, construire une représentation du réseau de com-
munication ennemi ainsi que localiser et détruire les nœuds 
clés qui s’y trouvent. Il pourrait le faire en ciblant les radios 
elles-mêmes, les antennes de retransmission ou peut-être le 
carburant qui alimente leurs génératrices. Tout en fonctionnant 
de manière autonome en termes de sélection et de poursuite de 
cibles particulières, un tel SALA continue d’exercer une inten-
tion humaine. Les SALA permettent simplement aux humains de 
concentrer leurs intentions et pensées conscientes à un niveau 
plus élevé d’abstraction. C’est exactement le genre de délégation 
complémentaire des tâches cognitives qui, selon Heersmink, 

caractérise un système cognitif étendu : « Le cerveau humain se 
développe dans un environnement riche en informations et doit 
apprendre à compléter ses lacunes en utilisant les fonctionnalités 
des artéfacts pour effectuer des tâches cognitives de manière 
à ne pas gaspiller des ressources internes coûteuses33. » [TCO]. 
Hernandez-Orallo et Vold parlent de technologies qui agissent 
comme des extensions de l’IA, qui existent « dans un continuum 
entre des systèmes complètement extériorisés, faiblement cou-
plés à des humains, et des processus entièrement internalisés34 » 
[TCO]. Les SALA semblent se situer sur ce spectre, même en l’ab-
sence d’un humain. 

Une propriété intéressante des SALA avancés serait leur 
transparence35 envers le commandant qui les emploie. Ce manque 
de conscience peut même justifier la nécessité de comprendre 
les SALA comme des extensions cognitives. Commentaires de 
Heersmink : « L’utilisation des artéfacts peut être conceptualisée 
selon un spectre d’expertise. La première fois que nous utili-
sons un artéfact, cela nécessite beaucoup d’efforts conscients 
et cognitifs, mais avec le temps, nous devenons plus aptes à 
l’utiliser et son utilisation devient plus procédurale36. » [TCO]. Le 
philosophe Michael Wheeler soutient qu’une telle transparence 
peut être une indication de l’extension cognitive, mais aussi un 
motif de préoccupation.37 Si les systèmes qui étendent notre 
cognition deviennent suffisamment transparents pour nous, nous 
pourrions ne plus réaliser que leurs catégorisations du monde ne 
correspondent pas aux nôtres.38 Wheeler écrit : 

« Si une application de réseau neuronal profond à laquelle 
je suis couplé de manière transparente se qualifie comme 
faisant partie de mon architecture cognitive et donc comme 
faisant partie de moi, alors les classifications en question—
qui guident inconsciemment mon comportement—feront 
partie de ce que je crois inconsciemment être le cas, et aura 
donc vraisemblablement le même statut que mes croyances 
inconscientes plus familières, réalisées en interne39. » [TCO] 

Son objection est que ces machines « peuvent classifier régu-
lièrement le monde d’une manière potentiellement dommageable 
et épistémique par rapport à nos pratiques technologiquement 
non augmentées40 » [TCO]. Cette situation est particulièrement 
préoccupante pour les SALA qui utilisent l’IA et fonctionnent 
comme des « boîtes noires » dont le fonctionnement interne est 
inconnu de l’utilisateur. Il recommande donc que les technologies 
cognitives soient délibérément non transparentes, comme les 
appels à garder l’intervention d’un humain pour les SALA. 

Les préoccupations au sujet des technologies cognitives ne 
sont pas nouvelles. Socrate s’inquiète du fait que l’écriture, en 
tant que technologie cognitive, agit en dehors de tout contrôle 
humain significatif, affirmant : « Et une fois qu’une chose est 
mise par écrit, la composition, quelle qu’elle soit, dérive dans 
tous les sens, tombant entre les mains non seulement de ceux 
qui la comprennent, mais aussi de ceux qui n’ont rien à voir avec 
elle; il ne sait pas comment s’adresser aux bonnes personnes, 
et ne sait pas s’adresser aux mauvaises41.» [TCO]. Ces mots font 

R E V U E  M I L I T A I R E  C A N A D I E N N E  |  V o l .  2 6 ,  N o . 3  |  É t é  2 0 2 6 7575



écho aux objections modernes à l’égard des SALA qui intera-
gissent involontairement avec les mauvaises personnes. Si nous 
acceptons que les intentions d’un auteur sont suffisamment inté-
grées dans une composition écrite pour qu’il n’ait pas besoin de 
contrôle humain actif lorsqu’il se propage sans supervision dans 
le monde, il devrait y avoir une certaine parité dans le degré et 
le type de contrôle que nous exigeons sur les SALA. Bien que 
les effets potentiellement mortels des SALA puissent limiter la 
comparaison directe avec la technologie civile, les SALA ne sont 
pas la seule technologie dont la défaillance présente un risque de 
décès (c.-à-d. ponts et automobiles).

La HCE, en permettant que l’esprit puisse s’étendre dans les 
SALA, remet en question toute insistance sur le fait qu’un cerveau 
doit superviser le contrôle. De plus en plus, l’apprentissage machine 
et l’IA permettront aux SALA d’avoir un effet non seulement sur une 
intention humaine spécifique, en assumant une infime partie de la 
cognition, mais aussi sur une intention humaine générale ou plus 
abstraite en assumant un fardeau beaucoup plus cognitif. Penser au 
contrôle simplement en termes d’implication immédiate et active 
d’un cerveau humain ne tient pas compte de la façon dont nous 
étendons systématiquement la cognition aux artéfacts physiques 
sans céder le contrôle. Le CICR soutient qu’« un système d’armes 
doté d’une autonomie dans ses fonctions critiques empêche le 
commandant ou l’opérateur humain de porter les jugements requis 
par le DIH [droit international humanitaire42] [italiques ajoutés] » 
[TCO]. Cependant, la HCE permet que l’esprit qui porte ces jugements 
s’étende aux SALA. Dans le cadre de la HCE, une force militaire pour-
rait instaurer des processus cognitifs soit dans un cerveau humain 
ou dans le monde physique, ou un mélange des deux. 

La question de savoir si un SALA réalise l’intention humaine 
peut être plus importante que le fait qu’elle soit sous supervi-
sion humaine directe et immédiate. La présentation de 2018 des 
États-Unis à la CCAC fait avancer cette idée en énonçant ce qui 
suit : « La question clé de l’interaction homme-machine dans le 
développement, le déploiement et l’utilisation des technologies 
émergentes dans le domaine des systèmes d’armes autonomes 
létales est de s’assurer que, lorsqu’il est nécessaire de recourir 
à la force, cette force est utilisée pour réaliser les intentions des 
commandants et des opérateurs43. » [TCO]. L’Australie adopte 
un point de vue similaire, déclarant que « l’expression “contrôle 
humain” utilisée par certains lors des discussions [du Groupe 
d’experts gouvernementaux] ne couvre pas adéquatement la 
multitude de contrôles pratiques ou de systèmes utilisés par les 
États et leurs forces armées44  » [TCO]. Plutôt que de mandater 
la supervision par l’être humain, l’Australie articule plutôt son 
propre système de contrôle en neuf étapes applicable à toutes 
les armes, commandées par des humains et autonomes. 

Conséquences pour les commandants

L’autonomie des subordonnés humains n’implique pas qu’ils 
soient hors du contrôle de leurs commandants. Les armées n’ont 

pas besoin d’un commandant qui surveille un subordonné humain 
et autorise chaque action spécifique. James Kraska, du U.S. Naval 
War College, soutient qu’il n’y a pas d’écart de responsabilité 
avec les SALA, car les commandants demeurent ultimement 
responsables de tous les moyens de guerre qu’ils utilisent pour 
atteindre leurs objectifs militaires.45 Certes, les SALA et les subor-
donnés humains ne sont pas identiques, les subordonnés humains 
ayant une responsabilité et un pouvoir moral que les SALA 
n’ont pas.46 Malgré cette disparité, le contrôle des subordonnés 
humains peut encore influencer le contrôle des SALA à au moins 
deux égards : les ordres et l’instruction.

Les commandants donnent des ordres qui dirigent les actions 
de leurs subordonnés humains. Ces ordres peuvent comprendre 
à la fois une tâche et un but. Les ordres font généralement 
référence à l’intention du commandant supérieur, y compris des 
informations contextuelles qui permettent aux subordonnés 
humains d’agir conformément à ces intentions, même si la situa-
tion change si radicalement que leur tâche assignée n’est plus 
appropriée. Les intentions d’un commandant peuvent être exécu-
tées de manière opaque pour ce dernier sans perte de contrôle. 
Même dans les armées modernes et professionnelles avec une 
communication avancée, il existe des exemples où des subor-
donnés ont agi de manière inattendue, sans supervision par les 
supérieurs, pour atteindre une intention supérieure.47 Ces unités 
militaires ne sont pas considérées comme hors de contrôle, alors 
pourquoi les SALA devraient-ils l’être? Le cas échéant, les ordres 
peuvent contenir une variété de contraintes officielles (règles 
d’engagement, limites, échéanciers et exigences en matière de 
rapports) qui pourraient avoir des analogies directes pour les 
SALA. Il existe un nombre croissant de documents qui cherchent 
à « évaluer la fiabilité des humains et des systèmes automatisés 
pour décider s’il faut se fier à un mandataire donné pour effec-
tuer une certaine tâche48 » [TCO]. Un commandant humain peut 
avoir une confiance instrumentale suffisante dans les SALA pour 
appliquer une forme de commandement de mission et accepter 
des actions imprévues qui atteignent toujours l’intention. 

L’analogie avec l’entraînement des humains fournit un moyen 
d’observer l’interaction entre les humains et les SALA et le 
contrôle des SALA utilisant l’IA ou l’apprentissage automatique. 
Les SALA qui utilisent des modèles génératifs sont « entraî-
nés » sur un échantillon d’intrants simulant ce qu’ils pourraient 
rencontrer dans les opérations. Cette formation offrirait des 
possibilités de confirmation et de validation des SALA très sem-
blables à ce qui est fait pour les unités militaires (humaines) 
avant le déploiement. Bien que Verbruggen soutienne qu’« il 
n’existe aucune technique permettant de valider et de vérifier 
l’IA, pour s’assurer que les systèmes fonctionneront comme 
prévu et éviteront les comportements imprévisibles49 » [TCO]. 
Cette compréhension de la validation, qui vise une prévisibilité 
totale, est beaucoup plus stricte que ce qui est appliqué aux 
organisations humaines. L’Armée canadienne définit la confir-
mation comme « une évaluation qui montre à quel point une 
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entité tactique a satisfait à une [norme relative aux tâches de 
combat50] ». La validation sert à « vérifier que le programme 
d’[instruction collective] a bien préparé les unités ou les forma-
tions à remplir des tâches opérationnelles permettant d’atteindre 
des objectifs précis de l’Armée canadienne51 ». Les deux sont une 
responsabilité des commandants. 

Un SALA bien entraîné peut être sous contrôle même s’il 
fonctionne en dehors de la conscience humaine et de la prise de 
décision, comme l’exécution inconsciente d’exercices humains. 
Dans certaines disciplines militaires, les réactions et les com-
portements nécessitant une réponse immédiate sont entraînés 
jusqu’à un point de quasi-inconscience. Avec un entraînement 
suffisant, cette manipulation d’une arme pour des fins potentiel-
lement létales devient presque transparente. Wheeler décrit cela 
comme la transparence de l’utilisation des outils, en écrivant : 

« Lorsque nous manipulons habilement de l’équipement 
sans accroc, nous n’avons aucune appréhension 
consciente des articles d’équipement utilisés en 
tant qu’objets indépendants, c’est-à-dire quelque 
chose comme des porteurs identifiables d’états et de 
propriétés déterminés. Ainsi, pour reprendre l’exemple 
le plus cité de Heidegger, pendant qu’il se livrait à un 
martelage sans problème, le menuisier qualifié n’a pas 
la reconnaissance consciente du marteau, des clous ou 
du banc de travail, comme on le ferait si on prenait du 
recul et y réfléchissait52. » [TCO] 

Une arme peut être semblable à un marteau de menuisier 
habile. Étant libérée de la nécessité de se concentrer con-
sciemment sur la façon de manipuler l’arme, la conscience 
humaine peut se concentrer sur des tâches cognitives plus 
abstraites, comme l’effet que cette manipulation vise à obtenir 
(c.-à-d. la suppression d’un tireur d’élite ennemi). Si l’entraîne-
ment d’un humain à répondre inconsciemment n’entraîne pas une 
abdication du contrôle significatif sur la force létale, la program-
mation ou l’entraînement d’un SALA artificiellement intelligent 

pourrait-il également fournir le contrôle, même si les SALA 
opèrent en dehors de la conscience consciente humaine? Écarté 
des décisions individuelles concernant la sélection et la poursuite 
des cibles, un commandant militaire n’est pas détaché de l’usage 
de la force ni de ses responsabilités, mais il est plutôt libre de 
l’envisager à un niveau supérieur. 

Conclusion

La notion de contrôle humain des SALA est complexe, et son examen 
par la HCE peut mener à des idées et des politiques utiles. Traiter les 
SALA comme des artéfacts cognitifs ouvre de nouvelles façons de 
comprendre et d’exercer le contrôle humain des SALA. Les SALA qui 
étendent la cognition humaine peuvent être sous contrôle même 
sans intervention immédiate et consciente par un cerveau humain. 
L’ouverture à l’expérimentation et à la formation avec les SALA pour-
rait produire des avantages imprévus pour les FAC. Carter et Nielsen 
soutiennent que les modèles génératifs peuvent permettre une aug-
mentation de l’intelligence artificielle, écrivant ceci :

« [Les modèles génératifs] peuvent être utilisés pour 
explorer et découvrir, fournir de nouvelles représenta-
tions et opérations, qui peuvent être intériorisées dans 
le cadre de la pensée de l’utilisateur. Et bien que ces 
exemples en soient à leurs débuts, ils suggèrent que l’IA 
n’est pas seulement une externalisation cognitive. Une 
vision différente de l’IA est possible, une vision où elle 
nous aide à inventer de nouvelles technologies cogni-
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