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C O M M E N T A I R E S

Protection, Sécurité, Engagement : La politique de défense du 
Canada, publiée en 2017, présente « l’évolution rapide de la tech-
nologie » comme l’un des principaux facteurs de transformation 
du contexte de sécurité mondial, qui modifie la nature des con-
flits.1 Elle souligne également que l’utilisation du cyberespace 
et des technologies émergentes par les Forces armées cana-
diennes (FAC) « apporte de nombreux avantages opérationnels, 
mais engendre aussi des vulnérabilités critiques ».2 Ainsi, pour 
demeurer concurrentielles et défendre les intérêts du Canada, 
les FAC doivent être en mesure de protéger leurs biens, préserver 
leur liberté de manœuvre dans le cyberespace et être en mesure 
de tirer parti de ce contexte opérationnel, tout en étant prêtes à 
le faire, afin d’exécuter le mandat qui leur est confié.3

Pour « maximiser l’efficacité du Canada dans le cyberespace » 
dans Notre Nord, fort et libre : Une vision renouvelée pour la 
défense du Canada, le gouvernement du Canada a ordonné aux 
FAC de créer le Cybercommandement des Forces armées cana-
diennes (COMCYBERFAC).4 Ce nouveau commandement vise à 
« améliorer la capacité des Forces armées canadiennes à mener 
des cyberopérations » et « seront ainsi capables de mettre sur 
pied et d’employer des cyberforces ainsi que d’autres capacités 
spécialisées sur court préavis, et de contribuer à la promo-
tion des intérêts canadiens ainsi qu’à la protection de l’armée 
canadienne et des forces alliées et partenaires sur le territoire 
national et à l’étranger ».5  

Le COMCYBERFAC a été créé le 26 septembre 2024. Le Groupe 
des opérations d’information des FAC a alors été élevé du statut 
de formation de niveau 3 à celui de commandement. Soutenu 
sur le plan administratif par le Groupe des services numériques, 
il relève directement du chef d’état-major de la défense.6 À titre 
d’autorité de la défense en matière de cyberopérations, il est 
chargé de l’emploi, de la mise sur pied, du maintien, de la gestion 
et du développement des cyberforces qui lui sont attribuées, y 
compris le renseignement d’origine électromagnétique (SIGINT) et 
la guerre électronique interarmées.7 

Quoique ce soit relativement bien connu dans la communauté 
de la défense que le Centre de la sécurité des télécommunica-
tions Canada (CST) est l’organisme du gouvernement du Canada 
chargé du SIGINT étranger,8 on sait moins que les FAC disposent 
de leur propre unité intégrée de SIGINT. Depuis près de 85 ans, la 
Station des Forces canadiennes Leitrim mène des opérations de 
SIGINT pour défendre le Canada.9 À première vue, l’intégration de 
l’organisation de SIGINT des FAC au nouveau commandement des 
cyberopérations peut sembler inhabituelle, puisqu’il s’agit d’une 
fonction du renseignement et que les FAC disposaient déjà d’un 
commandement du renseignement. Toutefois, le SIGINT entretient 
des liens particulièrement étroits avec les cyberopérations. Ces 
liens ne cessent de se renforcer et de gagner en importance dans 
le monde interconnecté et riche en technologies au sein duquel les 
FAC mènent leurs opérations. Le SIGINT et le cyberdomaine sont 
les deux faces d’une même médaille : malgré leurs objectifs, leurs 
pouvoirs et leurs capacités distincts, ils sont indissociables et se 

renforcent mutuellement. Le présent article propose une introduc-
tion à la relation entre le SIGINT et les cyberopérations dans un 
contexte militaire. Il vise à illustrer leurs interdépendances et leur 
caractère complémentaire au sein du nouveau COMCYBERFAC. 

Lexique

Pour amorcer cette réflexion, il importe d’abord de définir la 
terminologie. Les progrès technologiques dans le domaine des 
renseignements devancent souvent l’évolution de la doctrine. 
Ainsi, il n’existe aucune définition universellement reconnue de 
termes comme « cyberespace », « cyberopérations » ou « cyber-
domaine ». L’OTAN, les alliés et les partenaires les interprètent 
de manière quelque peu différente et les emploient souvent de 
manière interchangeable. Aux fins de la présente discussion, pour 
garantir la cohérence terminologique, le présent article s’appuie 
sur la Banque de la terminologie de la défense (BTD) du ministère 
de la Défense nationale. 

Le cyberespace et le cyberdomaine

Le terme « cyberespace » désigne l’« environnement physique 
comprenant toutes les ressources qui traitent, stockent ou 
communiquent des données numériques ».10 Contrairement aux 
autres milieux opérationnels au sein desquels les FAC mènent 
leurs activités, la terre, la mer, l’air et l’espace, le cyberespace est 
« omniprésent dans tous les autres environnements ».11 Le cyber-
domaine est une notion plus vaste qui intègre non seulement le 
cyberespace, mais également l’infrastructure qui l’appuie et le rend 
possible, de même que ses utilisateurs et les activités connexes.12

Le cyberespace comprend la couche des cyberpersonnages, 
qui intègre les profils en ligne et les autres moyens par lesquels 
les personnes et les objets sont représentés en ligne, tandis 
que le cyberdomaine s’étend aux humains qui interagissent 
réellement avec le cyberespace. De même, le cyberespace com-
prend la couche physique, notamment l’ensemble du matériel 
informatique, des téléphones, des capteurs et des dispositifs 
de stockage de données. Le cyberdomaine intègre cette couche 
ainsi que la couche géographique, qui représente les emplace-
ments physiques où se trouvent les dispositifs du réseau et leur 
environnement immédiat.13

Cyberopérations 	

Le terme « cyberopération » ou cyberop désigne un vaste 
éventail d’activités, menées dans le cyberespace afin d’atteindre 
des objectifs stratégiques et tactiques. Ces activités se divisent 
en cyberopérations défensives et offensives. Les cyberops 
défensives visent à préserver et à assurer la liberté d’action 
dans le cyberespace,14 notamment en défendant les réseaux et 
les données contre les adversaires. Les cyberops offensives, en 
revanche, visent à projeter la puissance dans le cyberespace 
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afin de produire des effets précis.15 Elles ont pour objet de 
perturber, de dégrader ou de détruire la liberté de mouvement 
de l’adversaire dans le cyberespace, ou encore d’avoir d’autres 
répercussions, par l’intermédiaire du cyberespace, sur ses activ-
ités ou ses capacités. 

La dépendance croissante des acteurs étatiques et non éta-
tiques à l’égard du cyberespace, de ses systèmes informatiques 
intégrés et de ses capteurs a exigé un accroissement propor-
tionnel des capacités en matière de cyberopérations des FAC. Il 
est essentiel que les FAC puissent défendre leur territoire dans 
le cyberespace et tirer parti de ce milieu pour atteindre leurs 
adversaires et agir contre eux. Protection, Sécurité, Engagement : 
La politique de défense du Canada établit comme attente que les 
cyberforces des FAC soient en mesure « de cibler, d’exploiter, 
d’influencer et d’attaquer [dans le cyberespace] à l’appui des 
opérations militaires »,16 en s’appuyant sur des plateformes 
émergentes dans les milieux terrestre, maritime, aérien et spatial 
afin d’intégrer les systèmes de capteurs.17 La politique de défense 
souligne également la nécessité d’empêcher l’adversaire d’avoir 
une incidence sur les capacités C4ISR des FAC (commandement, 
contrôle, communications, informatique, renseignement, sur-
veillance et reconnaissance), lesquelles sont indispensables à la 
conduite des opérations des FAC à l’échelle mondiale.18 

Renseignement d’origine électromagnétique 

Le terme « renseignement d’origine électromagnétique » intègre 
tant la discipline du renseignement elle-même que les activités 
de collecte de renseignements menées dans le cyberespace et 
dans d’autres parties du spectre électromagnétique, ainsi que 
les produits qui alimentent le système de renseignement dans 
son ensemble.19 Essentiellement, le SIGINT consiste à intercepter, 
recueillir, décrypter, traduire et analyser des signaux de communi-
cation ou des signaux autres que des signaux de communication, 
puis à produire des rapports qui contribuent au processus général 
de collecte du renseignement.20 Compte tenu du caractère déli-
cat de ces activités, les processus, les capacités et les produits 
exigent des mesures particulières de protection et de traitement; 
ainsi, ils ne peuvent faire l’objet de discussions publiques.21 

Le SIGINT se divise en trois sous-catégories : le rensei-
gnement sur les communications (COMINT), le renseignement 
électronique (ELINT) et le renseignement tiré de signaux d’in-
strumentation étrangers (FISINT). Le COMINT est constitué de 
renseignements recueillis par l’interception de communications 
électromagnétiques, vocales ou textuelles par exemple, autre-
ment que par leur destinataire prévu.22 L’ELINT est axé sur les 
émissions électromagnétiques autres que les communications, 
notamment celles des systèmes radars.23 Ces émissions peu-
vent révéler des renseignements sur leur source, notamment 
la fréquence utilisée, la fréquence de répétition et la direction 
d’arrivée, entre autres caractéristiques.24 Enfin, le FISINT, domaine 
plus spécialisé, désigne le « renseignement technique tiré de 

l’interception d’émissions électromagnétiques d’origine étrangère 
associées à l’essai et à l’utilisation de systèmes aérospatiaux, 
de surface et sous-marins ».25 Il sert notamment à recueillir des 
renseignements sur les émissions et les données provenant de 
systèmes de missiles et de systèmes de contrôle.26 Ensemble, ces 
trois sous-catégories fournissent les renseignements essentiels à 
l’atteinte des objectifs de défense nationale et continentale ainsi 
qu’à l’orientation des opérations de sécurité nationale, de la poli-
tique étrangère et de la cybersécurité.27 

Le SIGINT a un long historique de clandestinité. Étroitement 
protégé par les personnes chargées de l’exécuter, il appuie 
dans l’ombre les opérations des FAC depuis la Seconde Guerre 
mondiale.28 Pierre angulaire des opérations militaires, le SIGINT 
permet de mieux comprendre les intentions, les capacités et 
les activités de l’adversaire. Il appuie ainsi la prise de décisions 
stratégiques, la défense du continent et la connaissance de la 
situation des forces déployées à l’échelle mondiale.29 

À l’instar des cyberopérations, le SIGINT a pris une impor-
tance accrue au sein des opérations des FAC dans le contexte 
de la guerre moderne, où les progrès technologiques ont trans-
formé le champ de bataille, la stratégie militaire et les activités 
de collecte du renseignement. L’environnement d’information, 
de plus en plus interconnecté, crée des vulnérabilités. Il permet 
à l’entreprise de SIGINT d’accéder aux communications, aux 
capteurs et aux systèmes d’armes de l’adversaire afin de pro-
duire des renseignements essentiels sur ses capacités et ses 
intentions. L’utilisation considérablement accrue des systèmes 
des technologies de l’information, des capteurs intégrés et des 
systèmes de commandement et contrôle a renforcé l’importance 
du SIGINT pour la défense des biens des FAC et l’exploitation 
des vulnérabilités de l’adversaire. Elle ouvre ainsi la voie à des 
cyberactivités défensives et offensives actives qui exploitent ces 
mêmes vulnérabilités. 

Le lien entre le SIGINT et le cyberdomaine

Les opérations de SIGINT tirent parti du cyberespace et des 
technologies qui y sont intégrées pour exploiter la dépendance 
de l’adversaire à l’égard des communications numériques, des 
appareils interconnectés et de l’emploi généralisé de capteurs. 
Elles permettent ainsi de produire du renseignement dans tous 
les milieux opérationnels, y compris le cyberespace. Le renseigne-
ment issu de ces processus appuie les opérations des FAC à tous 
les égards, tant sur le plan tactique que sur le plan stratégique. 
L’interception des communications et des données provenant 
des capteurs de l’adversaire fournit, en temps réel, du renseigne-
ment sur ses positions et ses mouvements dans tous les milieux 
(aérien, terrestre, maritime, spatial et cyberspatial), ce qui éclaire 
les évaluations de la menace et les cycles de ciblage des décid-
eurs. Sur le plan stratégique, elle façonne la connaissance de la 
situation en révélant les intentions, les capacités et les menaces 
émergentes de l’adversaire.30 
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C O M M E N T A I R E S

Quoique le SIGINT et les cyberopérations reposent tous deux 
sur des technologies numériques et s’exercent dans le cyberdo-
maine, leur portée, leurs méthodes et leurs objectifs diffèrent. 
Le SIGINT est principalement axé sur la collecte passive de 
renseignements et l’analyse de transmissions, tandis que 
les cyberopérations peuvent être passives ou actives. Les 
cyberopérations défensives visent à protéger les systèmes 
informatiques et les systèmes de communication contre les 
intrusions, à garantir leur protection proactive et à intervenir 
en cas d’attaque. Les cyberopérations offensives, quant à elles, 
cherchent à pénétrer, à manipuler et à exploiter les systèmes 
de l’adversaire. La conduite de cyberopérations exige toutefois 
une compréhension approfondie des auteurs de la menace, de 
l’infrastructure numérique et de ses vulnérabilités éventuelles. 
Le SIGINT peut appuyer ces activités en fournissant le renseigne-
ment requis pour identifier les cibles et évaluer les menaces. 

Cyberopérations appuyées par le SIGINT

Qu’elles soient défensives ou offensives, les cyberopérations 
reposent largement sur un renseignement exact et obtenu en 
temps opportun. Le SIGINT constitue un élément fondamental de 
l’appui aux cyberopérations : l’interception et l’analyse de signaux 
de communication et d’autres transmissions permettent de cerner 
les vulnérabilités des systèmes, de détecter des tendances dans les 
cyberactivités et de mieux comprendre les auteurs de la menace. 
Les cyberopérateurs des FAC doivent être en mesure de comprendre 
la topologie des réseaux ciblés, notamment l’interconnexion des sys-
tèmes, les protocoles employés ainsi que l’emplacement et la nature 
des vulnérabilités au sein de ces réseaux.31

Dans le cadre des cyberopérations défensives, le SIGINT peut 
révéler la structure et le comportement de l’environnement 
numérique, de même que les intentions et les capacités des 
adversaires et d’autres auteurs de la cybermenace. Par ailleurs, il 
peut contribuer au renseignement sur les menaces, en repérant 
des indicateurs de compromission, ce qui permet aux FAC de ren-
forcer la sécurité des systèmes, de déployer des contre-mesures 
et d’intervenir en cas d’intrusion. Dans le cadre des cyberopéra-
tions offensives, le SIGINT peut éclairer le choix des cibles, le 
moment d’intervention et les tactiques à employer afin que les 
cyberactions soient précises et efficaces. 

Le SIGINT peut également faciliter l’attribution, c’est-à-dire le 
processus qui consiste à déterminer l’auteur d’une cyberattaque. 
L’attribution repose sur la corrélation entre les communications 
interceptées et les comportements connus des auteurs de la 
menace. Cette fonction revêt une importance particulière dans 
le contexte actuel des menaces, où les acteurs étatiques et non 
étatiques utilisent des méthodes perfectionnées pour dissimuler 
leur identité. 

Le SIGINT est essentiel à la cartographie de la topologie 
des réseaux et à la compréhension des cybermenaces. Son rôle 
dans le cadre des cyberopérations va au-delà de l’interception, 

car il permet une analyse approfondie qui éclaire la planifi-
cation stratégique et renforce la connaissance de la situation 
des décideurs. Pour les FAC, ce lien est mis en évidence par 
le regroupement des unités de SIGINT et des cyberunités au 
sein d’un même commandement. La création du COMCYBERFAC 
favorise une meilleure communication et une coopération accrue 
entre ces capacités essentielles sur le plan stratégique. 

Soutien des cyberopérations au SIGINT

L’évolution initiale du SIGINT au Canada reposait sur deux objec-
tifs principaux : tirer parti de sa situation géographique 
particulière pour assurer la défense souveraine du pays, et 
utiliser cette même situation géographique, de concert avec des 
initiatives nationales de collecte, afin de participer au parten-
ariat de renseignement du Groupe des cinq avec les États-Unis, 
le Royaume-Uni, l’Australie et la Nouvelle-Zélande, tout en tirant 
parti de ce partenariat.32 Ces impératifs existent encore à l’heure 
actuelle. Le SIGINT est une activité fondamentalement collective, 
car l’omniprésence des systèmes d’information, des capteurs 
et des émetteurs rend presque impossible le traitement du 
déluge de données numériques provenant de toutes ces sources. 
Repérer, décrypter, analyser et communiquer les renseignements 
pertinents afin de répondre aux besoins en renseignement et 
d’appuyer les opérations des FAC représente un défi considérable. 
La mise en commun de ce fardeau avec des pays partenaires 
qui partagent les mêmes intérêts accroît le volume de données 
pouvant être traitées et exploitées. Sans la collaboration des 
alliés du Canada, ce défi serait vraisemblablement insurmontable, 
particulièrement lorsque les opérations se déroulent dans le 
cyberespace. La superficie du Canada et sa proximité avec des 
pays adverses lui procurent un avantage géographique. Le pays 
peut ainsi offrir des apports particuliers, accroître sa pertin-
ence dans ce domaine, faciliter l’accès au renseignement de ses 
partenaires et tirer pleinement parti des capacités du Groupe des 
cinq afin d’appuyer les opérations des FAC à l’échelle mondiale.33 
Dans un environnement numérique en constante évolution, ce 
partenariat est plus que jamais essentiel. En investissant à la 
fois dans des infrastructures souveraines de SIGINT et dans des 
infrastructures intégrées, le Canada veille à ce que ses apports 
ne soient pas seulement complémentaires, mais qu’ils fournissent 
également des renseignements distincts et utiles aux opérations 
des FAC et du Groupe des cinq. Ces capacités souveraines per-
mettent au Canada d’aligner ses opérations sur les priorités en 
matière de sécurité nationale, ce qui renforce la pertinence et 
l’incidence de son renseignement. Leur caractère intégré permet 
également au Canada de renforcer la défense collective et la mise 
en commun de renseignements au sein de l’alliance. 

Les opérations de SIGINT dépendent fortement d’infra-
structures de réseau sécurisées, des télécommunications et des 
communications radioélectriques, des flux de données prov-
enant de capteurs, de fonctions informatiques complexes, de 
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l’automatisation, de l’analyse de données et, surtout, de l’intégra-
tion et de la communication avec les partenaires et les alliés. 
Comme cette infrastructure est répartie à l’échelle du pays et du 
monde, cela pose un défi technique et de sécurité considérable 
et durable. Toutes ces activités tirent parti du cyberespace et 
aucune ne serait possible sans l’appui des cyberopérations. Les 
cyberopérations de l’adversaire constituent une menace import-
ante pour les opérations des FAC, y compris le SIGINT, notamment 
en refusant ou en manipulant l’information, en menant une 
collecte rapide ou soutenue, ou en exécutant des activités de 
tromperie.34

Ce sont les cyberopérations défensives qui garantissent aux 
opérations de SIGINT la liberté de manœuvre dans le cyberespace, 
tout en protégeant les biens, les systèmes et les installations 
essentiels à la recherche, à la détection, à l’analyse et à la dif-
fusion du SIGINT. Par ailleurs, le SIGINT et les cyberopérations 
offensives concourent à repérer les points d’accès et à com-
prendre le terrain dans le cyberespace, ce qui permet de recueillir 
du renseignement et de produire des effets. Ce lien essentiel 
entre les cyberopérations et le SIGINT garantit l’efficacité et la 
pérennité de ces deux capacités. 

Conclusion

La création du COMCYBERFAC témoigne de la reconnaissance 
délibérée, par le gouvernement du Canada et les FAC, que le 

cyberespace est un milieu opérationnel contesté au sein duquel 
les FAC doivent pouvoir manœuvrer, défendre leurs positions et 
produire des effets. Dans ce contexte, l’intégration des capacités 
de SIGINT et des cybercapacités au sein d’un même comman-
dement constitue une réponse logique aux réalités des conflits 
modernes. Comme le démontre le présent article, le SIGINT et 
les cyberopérations sont étroitement interdépendants. Le SIGINT 
fournit le fondement de renseignement nécessaire à la conduite 
efficace des cyberopérations défensives et offensives, tandis que 
les cybercapacités protègent, facilitent et amplifient la collecte 
et l’analyse du SIGINT. Ensemble, ces deux éléments forment un 
cycle de renforcement mutuel qui améliore la connaissance de la 
situation, appuie la prise de décisions, préserve la liberté d’action 
des FAC dans tous les milieux et facilite la projection de la puis-
sance militaire au moyen du cyberespace. 

À mesure que les menaces gagnent en ampleur, en perfec-
tionnement et en rapidité, l’importance de cette relation entre le 
SIGINT et les cyberopérations ne peut que croître. Le regroupe-
ment, au sein du COMCYBERFAC, de l’expertise, des pouvoirs et 
des capacités permet aux FAC de mieux intégrer le renseigne-
ment d’origine électromagnétique et les cyberopérations, de 
renforcer leurs partenariats avec les alliés et d’intervenir avec 
détermination dans le cyberdomaine omniprésent. En fin de 
compte, l’efficacité des cyberforces des FAC ne reposera pas sur 
la puissance de capacités isolées, mais sur la puissance de la col-
laboration, de l’intégration et de l’innovation. 
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