Les controleurs interarmées de la finale de I'attaque (CIFA) canadiens et francais installent des lasers pour les frappes aériennes et regardent a
travers les jumelles pour s'assurer que la zone de largage est dégagée pendant I'ex MAPLE STRIKE dans la zone de largage Shaver a Jimmy
Lake, en Alberta.
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L'intelligence artificielle (IA) s'impose progressivement comme le tissu unificateur des alliances de défense modernes.

Elle relie les données, les plateformes et la prise de décisions
au-dela des frontiéres. Pour le ministére de la Défense nationale
(MDN) et les Forces armées canadiennes (FAC), de méme que pour
I'Organisation du Traité de I'Atlantique Nord (OTAN), le principal
défi consiste a s'assurer que I'adoption de I'lA renforce con-
stamment I'interopérabilité, fondement essentiel de I'efficacité
des opérations interarmées. Les alliés subissent une pression
constante attribuable aux pénuries de semi-conducteurs de
pointe, a I'évolution des marchés technologiques, a la rigidité
des processus d'approvisionnement ainsi qu'a la diversité des
regles et des normes encadrant I'lA. Ces contraintes rendent le
renforcement de I'interopérabilité d'autant plus crucial. Elles
influent sur la rapidité avec laquelle les alliés peuvent intégrer de
nouvelles capacités, sur la fiabilité des communications entre les
systemes sur le terrain ainsi que sur l'efficacité du soutien que
les outils fondés sur I'lA apportent aux commandants pendant les
opérations. Les enjeux sont considérables. Grace a des normes
communes et a des stratégies d'approvisionnement résilientes,
I'lA peut accélérer la prise de décisions, approfondir I'intégration
et procurer un avantage décisif dans I'espace de combat.

L'OTAN qualifie I'IA de capacité transformatrice. Toutefois, sa
pleine exploitation repose sur des environnements infonuagiques
sécurisés conformes aux normes de I'0TAN, sur des réseaux alliés
interconnectés sans rupture et sur des langages de données com-
muns, permettant aux plateformes canadiennes de communiquer
directement avec les systémes de I'Alliance. Ces fondements per-
mettent a I'lA de raccourcir les cycles décisionnels, d'améliorer la
clarté du renseignement et de renforcer la dissuasion. L'obtention
de cet avantage repose sur des normes communes, des activités
conjointes d'essai et de certification ainsi que des architectures
de données communes. La valeur opérationnelle de I'lA repose
sur le maintien du jugement humain aux moments critiques, de
sorte que les commandants demeurent responsables de I'emploi
de la force et que la supervision humaine s'exerce durant tout
le cycle décisionnel. En misant sur ces facteurs habilitants, le
MDN et les FAC ainsi que I'OTAN peuvent faire en sorte que I'lA
renforce I'interopérabilité au quotidien et transforme les progres
technologiques en avantage collectif.

Parallelement, plusieurs facteurs compliguent les opérations
des alliés. La volatilité des marchés des puces électroniques,
des capacités infonuagiques et des minéraux critiques fragilise
la disponibilité opérationnelle; les frictions persistantes liées a
I'approvisionnement ralentissent la mise en service de capacités
d'IA en évolution rapide; enfin, les normes et les cadres de gou-
vernance émergents de I'OTAN doivent gagner en maturité pour
garantir des systemes fiables et interopérables. Ensemble, ces
pressions influent sur la posture d'approvisionnement du Canada
et déterminent dans quelle mesure le pays peut demeurer en
phase avec ses alliés a mesure que I'lA accélére le rythme de la
guerre moderne.

Pour le Canada, puissance moyenne résolument engagée et
voix digne de confiance au sein de I'OTAN, I'approvisionnement et
la gouvernance constituent des leviers de premiére importance
pour la sécurité. Ils joueront un role essentiel dans I'atteinte
de l'objectif de la Stratégie d'intelligence artificielle du MDN et
des FAC, soit devenir une organisation dotée de capacités d'IA
d'ici 2030. Lorsque leur conception intégre l'interopérabilité, ils
créent les conditions permettant au MDN et aux FAC de s'intégrer
harmonieusement aux forces alliées, d'apporter des capacités
distinctives et de demeurer un partenaire crédible de la défense
collective. En intégrant des pratiques d'approvisionnement modu-
laires, en favorisant les normes ouvertes et en harmonisant les
cadres de gouvernance avec les principes de I'OTAN, le MDN et
les FAC peuvent contribuer a garantir la fiabilité, I'aqilité et le
déploiement rapide des nouveaux systemes d'IA dans I'ensemble
de I'Alliance. Ces choix font de I'lA un véritable multiplicateur de
force, ce qui accroit la capacité du MDN et des FAC a contribuer a
la dissuasion, approfondit la collaboration entre les alliés et pré-
serve la pertinence du Canada dans I'espace de combat de demain.

La volatilité des marchés et la
disponibilité opérationnelle

La course a I'adoption de I'IA dans le domaine de la défense ne
se déroule pas en vase clos. Elle est directement tributaire de la
volatilité des marchés mondiaux des composantes matérielles,
des infrastructures et des talents qui rendent I'lA possible.
L'acces sécurisé aux puces électronigues de pointe, aux capacités
infonuagiques et aux compétences spécialisées est devenu une
nécessité stratégique. Sans ces ressources, méme les stratégies
de défense les plus ambitieuses risquent de tourner court.

Cette problématique s'articule principalement autour de Ia
chaine d'approvisionnement mondiale des puces électroniques.
L'entrainement de modeles d'IA avancés repose sur des pro-
cesseurs a haut rendement, comme le modéle H100 de Nvidia.
Ces puces sont produites presque exclusivement par une seule
entreprise qui contrdle plus de 90 % de la production mondiale
des semi-conducteurs les plus avancés.' Pour les forces armées
alliées, cette situation crée une disparité dans I'accés a la puis-
sance de calcul, ce qui risque de fragmenter le rythme auquel
les pays peuvent déployer des capacités interopérables fondées
sur I'lA. L'explosion de la demande dans les secteurs civils fait
grimper les colits et restreint la disponibilité.2 Pour les forces
armées, les retards dans I'acquisition des capacités de calcul se
traduisent directement par des lacunes sur le plan opérationnel.

Linfrastructure infonuagique revét une importance tout
aussi cruciale, puisque I'accés combiné aux puces électroniques
et aux services infonuagiques détermine la capacité d'un Etat
entrainer, a déployer et a faire évoluer les systémes d'IA. Les cen-
tres de données sont eux-mémes devenus des actifs de sécurité
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nationale, a la fois indispensables et vulnérables aux cyberatta-
ques, aux menaces internes et au sabotage. Les gouvernements
et I'industrie investissent massivement pour protéger ces instal-
lations, conscients que les écosystémes informatiques résilients
conférent des avantages durables dans les domaines comme

les cyberopérations, les systemes autonomes et la surveillance
spatiale.® Sans des capacités infonuagiques sécurisées et évolu-
tives, les alliés ne peuvent ni entrainer des modéles communs,
ni échanger des données opérationnelles, ni utiliser des outils
fondés sur I'lA dans le cadre des missions multinationales.

Le contexte géopolitique accentue davantage cette vola-
tilité. Les chaines d'approvisionnement en minéraux critiques
demeurent concentrées et les restrictions a I'exportation limitent
parfois I'acces aux terres rares et a d'autres intrants essentiels.
Ces perturbations font augmenter les collts et retardent les pro-
jets d'infrastructure. Elles montrent a quel point il est important
que le MDN et les FAC ainsi que leurs alliés renforcent la résili-
ence des chaines d'approvisionnement, diversifient leurs sources
d'approvisionnement et investissent dans des capacités nation-
ales et alliées afin de maintenir leur disponibilité opérationnelle
a long terme.* Pour le Canada, dont la capacité nationale de fab-
rication de semi-conducteurs demeure limitée, ces perturbations
présentent un risque accru comparativement a celui auquel font
face les alliés disposant d'une base industrielle plus diversifiée.

Au sein de I'OTAN, certains membres peuvent atténuer les
chocs du marché, en subventionnant la production nationale
de semi-conducteurs, en investissant dans les entreprises en
démarrage spécialisées dans I'lA ou en constituant des réserves
de minéraux critiques.’ D'autres apportent leur contribution en
mettant leurs ressources en commun, en appuyant des initiatives
multinationales ou en tirant parti de leurs forces régionales.t
L'essentiel réside dans le fait que ces approches différentes se
complétent, ce qui garantit un développement équilibré des
capacités et consolide I'intégration du commandement et du
contrdle au sein de I'Alliance. En agissant collectivement, I'0TAN
peut transformer la diversité des investissements nationaux en
avantage commun.

Pour le Canada, les enjeux sont immédiats. Le pays est con-
fronté a des défis persistants pour développer ses capacités
sécurisées d'infonuagique et d'IA. Il dispose d'une capacité lim-
itée de fabrication de matériel informatique de pointe et s'appuie
sur un secteur des technologies de défense de taille modeste,
mais en croissance constante. En tant que puissance moyenne,

il ne peut compter uniguement sur sa taille ou ses dépenses. Il
doit plutdt consolider sa position en s'appuyant sur la résilience
et la collaboration. Alors que les alliés de grande taille peuvent
absorber les chocs par la seule force de leurs investissements,
le Canada devrait privilégier la planification de la résilience, la
constitution de réserves de composantes critiques, la divers-
ification des chaines d'approvisionnement et le renforcement
des partenariats avec ses alliés dans le domaine de la capacité
de calcul. Cet effort est déja en cours. Depuis 2016, le Canada
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a consacré plus de 4,4 milliards de dollars a la recherche en IA
et aux infrastructures numériques, notamment dans le cadre
de la Stratégie canadienne sur la capacité de calcul souveraine
pour I'lA de 2025, qui prévoit un investissement de 2 milliards de
dollars pour I'établissement d'une infrastructure infonuagique
souveraine, a I'expansion de la capacité nationale de calcul et a la
réduction de la dépendance envers les plateformes appartenant
a des intéréts étrangers.” Le Canada posséde également I'une
des plus importantes réserves mondiales d'éléments des terres
rares. Une gestion responsable de ces ressources peut contribuer
a la sécurité de I'approvisionnement des alliés pendant de nom-
breuses années.®

La préparation a I'lA commence par la sécurisation des
fondements de I'écosysteme numérique. Les processeurs de
pointe, une infrastructure infonuagique résiliente et un appro-
visionnement fiable en minéraux critiques sont aussi essentiels
a la défense que les navires, les aéronefs ou les satellites. Ils
déterminent la capacité des outils fondés sur I'lA a fonctionner a
grande échelle et en coordination avec les alliés. Pour le Canada,
cela signifie qu'il doit utiliser stratégiquement les leviers dont
dispose une puissance moyenne : investir au pays, collaborer
avec les partenaires étrangers et anticiper les cycles du marché
avant qu'ils ne dégénerent en crises. En renforgant ainsi cette
résilience, le MDN et les FAC peuvent faire en sorte que I'adoption
de I'lA consolide la cohésion de I'Alliance et préserve leur role de
partenaire fiable et compétent au sein de I'0TAN.

Les frictions liées a I'approvisionnement

Méme lorsque les fonds sont disponibles, les systemes d'appro-
visionnement peinent a suivre le rythme rapide de I'innovation
en matiére d'IA. Les processus traditionnels d’approvisionnement
en défense ont été concus pour des navires et des aéronefs dont
le développement s'échelonne sur des décennies, et non pour
des algorithmes susceptibles de devenir obsolétes en quelques
mois. Par conséquent, les organisations peuvent cerner des
besoins urgents, mais mettre des années a passer de la définition
des exigences a I'attribution des contrats puis a la livraison des
capacités. Lorsqu'elles sont finalement mises en service, ces cap-
acités peuvent déja étre dépassées.

La modernisation de l'infrastructure infonuagique du
ministére de la Défense des Etats-Unis illustre bien cette vul-
nérabilité. Annoncée pour la premiére fois en 2017, I'initiative
Joint Enterprise Defense Infrastructure (JEDI) visait a regrouper
les services infonuagiques dans le cadre d'un contrat unigue de
10 milliards de dollars américains attribué a une seule entre-
prise. Des années de contestations judiciaires ont suivi et, en
2021, le contrat a été annulé, étant devenu obsoléte avant méme
sa mise en ceuvre. Le projet Joint Warfighter Cloud Capability
(JWCC), un modele plus souple a fournisseurs multiples, I'a rem-
placé en 2022.° La lecon est claire : les contrats rigides attribués
a un fournisseur unique risquent d'enfermer les forces armées
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dans des solutions peu flexibles qui ne peuvent pas évoluer au
méme rythme que les changements technologiques.

Le méme phénomene s'observe dans d'autres domaines
de I'lA en mutation rapide. Au terme d'un processus d'approvi-
sionnement, des versions plus performantes peuvent déja avoir
supplanté les modeles ou les capteurs initialement précisés. Dans
les domaines comme les drones autonomes, la cyberdéfense et
le traitement du langage naturel, les cycles d'acquisition plur-
iannuels risquent d'aboutir a des systémes nouveaux pour les
combattants, mais déja surpassés par les nouvelles capacités
d'adversaires, dont les cycles d'acquisition sont plus courts."

Toutefois, d'autres Etats se heurtent & moins de contraintes.
La stratégie centralisée de fusion civilo-militaire de la Chine
transpose rapidement I'lA de la recherche civile aux applications
militaires, sans examen public ni mise en concurrence transpar-
ente. Les entreprises d'Etat ayant des liens directs avec I'Armée
populaire de libération de la Chine obtiennent ces contrats,
qui accélérent le développement de capacités, telles que les
véhicules autonomes, la guerre électronique et la reconnaissance
automatisée des cibles.? M&me si le MDN et les FAC ainsi que les
alliés rejettent, a juste titre, cette approche pour des raisons
d'ordre éthique et de gouvernance, la rapidité avec laquelle les
adversaires peuvent déployer les capacités d'IA montre a quel
point il est urgent de moderniser les processus d'approvisionne-
ment afin de demeurer concurrentiels.

Pour le MDN et les FAC, cette réalité se traduit par des défis
bien connus, mais persistants. Comme chez de nombreux alliés,
la culture de I'approvisionnement est marquée par une forte
aversion au risque et par de multiples niveaux d'examen et de
vérification de la conformité, ce qui peut prolonger les délais sur
plusieurs décennies.” Ces processus visent a assurer une reddi-
tion de comptes rigoureuse dans le cas de grandes plateformes a
longue durée de vie, mais ils ne correspondent pas au rythme de
I'innovation en IA. Par conséquent, I'intégration de capacités qui
évoluent rapidement, au méme rythme que chez les partenaires
qui expérimentent des approches plus agiles et que chez les con-
currents capables de déployer rapidement de nouveaux systémes,
demeure un défi constant.

L'approvisionnement agile est essentiel non seulement pour
suivre le rythme de I'innovation en IA, mais aussi pour garantir
que tous les fournisseurs respectent les normes de cybersécurité
de la défense. Les modeéles d'approvisionnement traditionnels
reposent sur des contrats monolithiques qui aboutissent sou-
vent a la livraison de systémes fermés, de type « boite noire
», accumulant au fil du temps une dette technique importante
- les logiciels sont difficiles a mettre a jour, les vulnérabilités
persistent et les chaines opaques de sous-traitance compliquent
'évaluation des risques liés a la chaine d'approvisionnement. A
I'inverse, les architectures modulaires et ouvertes permettent
I'application continue de correctifs, la modernisation des compo-
sants au fur et a mesure ainsi qu'une plus grande transparence
dans I'évaluation des fournisseurs. Plutot que de concentrer les

risques dans un seul écosystéme propriétaire, ces architectures
permettent de les répartir et de les gérer au moyen de compo-
sants interopérables. Ainsi, I'approvisionnement agile renforce

la résilience, favorise I'adoption de solutions a code source
ouvert par les fournisseurs et veille a ce que ceux-ci respectent
un niveau de cybersécurité commun conforme aux exigences du
secteur de la défense. Le MDN et les FAC appuient activement
I'évolution des processus d'approvisionnement afin de permettre
I'intégration de I'lA au rythme exigé par les opérations modernes.
Cette démarche comprend I'essai d'approches plus agiles, la mise
en place de mécanismes, favorisant le prototypage rapide, et
I'amélioration continue. Ainsi, les nouvelles capacités demeurent
pertinentes dans le temps, elles peuvent étre actualisées au gré
des avancées technologiques et étre concues des le départ pour
étre interopérables avec les systémes des alliés.

Il existe toutefois des pistes prometteuses. Le MDN et les FAC
ont également commencé a tester de nouvelles approches dans
le cadre du programme canadien Innovation pour la défense,
I'excellence et la sécurité (IDEeS). Ce programme a recours a des
concours, a des essais et a des environnements d'expérimen-
tation pour accélérer I'innovation." Ces outils permettent de
mettre rapidement de nouvelles idées a I'essai a faible colt, sans
engager les FAC a long terme avant que les technologies aient
démontré leur valeur. Certains experts soulignent également
I'intérét de mécanismes contractuels plus souples, comme les
ententes de type « Other Transaction Authorities » (OTA) utilisés
par la Defense Innovation Unit des Etats-Unis, qui facilitent le
prototypage rapide et permettent de contourner bon nombre des
lourdeurs administratives associées aux processus d'approvi-
sionnement traditionnels.®

Pour le MDN et les FAC, l'objectif n'est pas d'aller vite a tout
prix, mais d'avancer rapidement avec discernement. Les contrats
agiles et les projets pilotes devraient s'appuyer directement sur
des architectures communes de données, des mécanismes modu-
laires de certification et des cadres d'assurance de I'OTAN. Ainsi,
I'approvisionnement devient un vecteur de cohésion, en veillant a
ce que les nouvelles capacités d'lA soient non seulement livrées
plus rapidement, mais également déployées de maniere a renforcer
la confiance entre les alliés et I'interopérabilité de leurs systémes.

Les normes de I'OTAN et Ia cohésion

L'avantage de I'OTAN repose sur l'interopérabilité, c'est-a-dire

sur la capacité des alliés a échanger des données, a se fier aux
systemes de leurs partenaires et a combattre comme une seule
force. En pratique, cette capacité exige davantage que des équi-
pements compatibles. Elle dépend de régles, de normes et de
cadres de gouvernance communs qui permettent & chaque Etat
membre d'avoir confiance dans la conception, les essais et le
déploiement des systemes d'lIA. Comme les alliés adoptent des
approches réglementaires différentes, I'Alliance a fait de I'élabor-
ation de normes une priorité.
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L'un des exemples de ces travaux émergents sur les normes
est le concept « Al Exchange » actuellement a I'étude au sein
de certains pays de I'OTAN. L'idée consiste a mettre en place
un mécanisme commun, permettant de tester et de valider les
systemes d'lA en fonction de principes convenus a I'échelle de
I'Alliance. S'il est mis en ceuvre, ce « passeport » fonctionnerait
un peu comme une cote de sécurité pour les technologies :
lorsqu'un systéme est certifié par un pays allié, les autres
pourraient I'adopter sans devoir reprendre tout le processus de
validation. Cette approche permettrait de réduire les colts et
les délais tout en donnant aux forces armées I'assurance que
les outils fondés sur I'lA répondent aux exigences de I'OTAN en
matiere de sécurité, de responsabilité et de fiabilité.

Pour le MDN et les FAC, cette initiative présente un double
avantage. D'abord, elle offrirait un moyen d'éviter le dédouble-
ment des processus de certification et de veiller a ce que
les technologies développées au Canada soient prétes a étre
utilisées par les alliés des leur mise en service. Ensuite, elle
donnerait au MDN et aux FAC I'occasion de contribuer a I'élab-
oration méme du cadre de référence en mettant a profit leur
expérience en matiére d'lA responsable. Aprés avoir contribué
a l'avancement des normes internationales par I'intermédiaire
de I'Organisation de coopération et de développement économi-
que (OCDE), du Processus d'Hiroshima du Groupe des sept (GT7)
et du Sommet sur I'intelligence artificielle responsable dans le
domaine militaire, le MDN et les FAC sont bien placés pour trans-
poser cette expérience dans le contexte opérationnel de I'OTAN.
L'harmonisation des processus d'approvisionnement avec un tel
mécanisme contribuerait a garantir que les systémes canadiens,
qu'il s'agisse d'outils de commandement infonuagiques ou de
plateformes de surveillance reposant sur I'lA, s'intégrent harmon-
ieusement a ceux des pays alliés.

Plus généralement, Al Exchange montre comment I'0TAN peut
transformer les différences nationales en une force collective.
Les Etats membres peuvent Iégiférer ou réglementer I'1A de dif-
férentes facons, mais ce « passeport » permettrait d'instaurer un
langage commun de confiance. Il illustre la capacité de I'Alliance
a coordonner ses activités sans compromettre la souveraineté
nationale, de sorte qu'une innovation réalisée dans un pays
puisse devenir une capacité accessible a tous.

Le mécanisme Al Exchange offre aux puissances moyennes
comme le Canada un moyen concret d'éviter de dépendre de sys-
témes incompatibles avec leurs priorités en matiére de défense,
tout en réduisant le risque d'acquérir des solutions souveraines
qui ne seraient pas interopérables avec celles des alliés. Par
exemple, des capacités souveraines de renseignement, de surveil-
lance et de reconnaissance, de logistique ou d'aide a la décision
fondées sur I'lA pourraient étre difficiles a intégrer a d'autres sys-
temes lorsque les normes d'assurance different. En fournissant
une norme commune d'assurance, Al Exchange permet aux puis-
sances moyennes de conserver une certaine marge de manceuvre
pour convenir de garanties technigues communes et évite que les
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Etats les plus puissants n'imposent leurs normes uniquement en
raison de leur taille. Ces travaux arrivent a point nommé, puisque
les alliés mettent en place des modeéles de gouvernance distincts.
La Loi sur I'intelligence artificielle de I'Union européenne (UE) est
la plus ambitieuse a ce jour. Elle établit un cadre exhaustif, fondé
sur les risques qui s'applique a la quasi-totalité des usages de
I'IAJ6 Elle impose des exigences rigoureuses aux systémes a haut
risque, notamment ceux utilisés pour I'identification biométrique,
les infrastructures essentielles et les soins de santé. Bien que

les applications militaires soient exemptées de son champ d'ap-
plication, cette loi influence néanmoins le développement des
technologies a double usage, lesquelles franchissent souvent la
frontiere entre les secteurs civil et militaire.” Pour I'0TAN, cela
signifie que I'environnement réglementaire européen exercera
une influence considérable sur la maniere dont les entreprises
développent les systémes d'IA ainsi que sur les conditions dans
lesquelles ces systémes pourront étre partagés entre les pays.

Les Etats-Unis ont choisi une approche différente, en priv-
ilégiant des orientations propres a certains secteurs, et des
cadres fondés sur des principes plutot qu'une loi unique. Le plan
directeur Blueprint for an Al Bill of Rights de la Maison-Blanche et
le cadre Al Risk Management framework du National Institute of
Standards and Technology (NIST) en sont des exemples marquants,
auxquels s'ajoutent plusieurs décrets présidentiels demand-
ant aux organismes fédéraux de protéger I'innovation tout en
préservant les droits.® Cette approche favorise le leadership du
secteur privé et I'adoption rapide des technologies. Toutefois,
parce qu'elle est décentralisée, elle exige souvent des mécan-
ismes d'assurance supplémentaires de I'OTAN avant que les
systemes américains puissent étre pleinement utilisés dans les
opérations alliées.

L'évolution de cette réflexion au Canada s'est révélée plus
complexe. Présentée en 2022, la Loi sur I'intelligence artificielle et
les données (LIAD) visait a établir un cadre national de réglemen-
tation de I'lA fondé sur le niveau de risque. Inspirée en partie du
modele européen tout en conservant la souplesse de I'approche
américaine, elle cherchait a concilier I'innovation et la surveil-
lance réglementaire. Toutefois, la prorogation du Parlement, en
janvier 2025, a entrainé la mort au Feuilleton du projet de la LIAD,
laissant le Canada sans loi consacrée a I'lA.” Cette expérience a
néanmoins enrichi le débat national et permis de mieux définir
les orientations futures. Le Canada continue d'appliquer les lois
existantes en matiere de droits de la personne, de protection des
renseignements personnels et de protection des consommateurs,
tout en renforcant sa crédibilité grace a la Stratégie d'intelligence
artificielle du MDN et des FAC, a |a Stratégie en matiére d'intelli-
gence artificielle pour la fonction publique fédérale ainsi qu'a sa
participation aux travaux de I'OTAN.

Ces approches divergentes montrent pourquoi des mécan-
ismes comme Al Nexus sont essentiels. Sans eux, certaines
technologies a double usage élaborées selon des normes com-
merciales pourraient ne pas satisfaire aux exigences de I'OTAN en
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matiere d'essai et d'évaluation, créant ainsi des failles de sécurité
susceptibles de compliquer leur déploiement lorsqu‘un autre pays
les acquiert. Alors que I'UE met en ceuvre un cadre juridique rig-
oureux, que les Etats-Unis privilégient une approche sectorielle

et que le Canada redéfinit son orientation aprés la LIAD, '0TAN a
besoin d'un mécanisme commun de certification capable de faire
le lien entre ces différents modéles. Pour le Canada, il s'agit d'une
occasion d'agir comme trait d'union, en contribuant a harmoniser
les pratiques transatlantiques d'une maniere qui soit a la fois
efficace sur le plan opérationnel et conforme aux principes de
gouvernance démocratique.

A premiere vue, ces différences de gouvernance peuvent
sembler purement techniques. En réalité, elles déterminent si les
alliés peuvent se fier aux systemes d'lA de leurs partenaires et
les utiliser. Par exemple, une application a double usage comme
un algorithme de navigation pour drone peut étre parfaitement
conforme dans un territoire de compétence, mais faire l'objet de
restrictions dans un autre en raison de divergences en matiére de
certification. Les exigences relatives a la localisation des données
peuvent limiter I'entrainement transfrontalier des modeles, tandis
que des interprétations différentes de I'« IA responsable » ris-
quent de compliguer les mécanismes communs d'assurance. Ces
vulnérabilités peuvent provoquer des retards dans les chaines
d'approvisionnement, ralentir la mise a niveau des systémes et le
réentrainement des modeles utilisés par les alliés et, au bout du
compte, miner la confiance. En I'absence d'approches communes,
les alliés risquent d’hésiter au moment méme ou 'unité d'action
est indispensable. Des mécanismes concrets sont donc essentiels
pour garantir I'interopérabilité des systémes d'un pays et d'un
contexte a l'autre.

L'OTAN a déja entrepris des démarches en ce sens. La
Stratégie OTAN sur l'intelligence artificielle (2021, mise a jour en
2024) énonce cing principes directeurs : la Iégalité, la responsab-
ilité, la fiabilité, la gouvernabilité et I'atténuation des biais.2 Bien
qu'ils n‘aient pas force de loi, ces principes établissent un socle
commun d'attentes. Pour passer des principes a leur mise en
ceuvre, I'OTAN a créé des mécanismes comme le Comité d'examen
des données et de l'intelligence artificielle (DARB), qui réunit des
représentants des gouvernements, de I'industrie et du milieu
universitaire afin d'élaborer des normes relatives aux essais, a
la validation et a la certification, ainsi que les programmes Défis
et innovation de I'Accélérateur d'innovation de défense pour
I'Atlantique Nord (DIANA), qui méne des essais conjoints dans des
centres d'essais répartis en Europe et en Amérique du Nord.?
Ensemble, ces initiatives témoignent de la volonté de I'Alliance
d'instaurer un climat de confiance et d'assurer I'interopérabilité a
grande échelle.

Pour le Canada, il importe de contribuer activement a cette
mise en ceuvre concrete des principes. Cela suppose d’harmon-
iser l'application nationale des principes de I'OTAN en matiére
d'IA tout en maintenant un équilibre entre le modéle réglemen-
taire fondé sur les risques de I'UE et I'approche sectorielle des

Etats-Unis, de facon & permettre une certification adaptable d'un
territoire de compétence a l'autre. Un cadre de gouvernance
modulaire et commun faciliterait le déploiement transfront-
alier des systémes d'IA grace a des architectures ouvertes et
renforcerait la confiance opérationnelle entre les alliés. En con-
tribuant a I'élaboration des cadres de certification, en intégrant
I'interopérabilité aux processus d'approvisionnement et en veil-
lant a ce que les mécanismes de gouvernance favorisent autant
la confiance que la rapidité d'exécution, le MDN et les FAC peuvent
aider I'OTAN a préserver son principal avantage : sa capacité
d'agir collectivement, avec assurance et au rythme qu'exige I'en-
vironnement stratégique moderne.

La gouvernance comme catalyseur

On décrit souvent la gouvernance comme un frein a I'innovation.
En pratique, elle rend I'innovation utilisable, fiable et digne de
confiance a grande échelle au sein d'une alliance. Pour I'OTAN,
la gouvernance s'apparente moins a un feu de circulation qu'a
un systeme de navigation : elle ne ralentit pas les progres,
mais veille & ce que les Etats membres avancent dans la méme
direction et arrivent ensemble a destination. Cette fonction se
manifeste dans des exercices comme Steadfast Duel, durant
lesquels des outils fondés sur I'lA ont été intégrés aux struc-
tures multinationales de commandement et de contrdle, puis
mis a I'essai au regard de doctrines communes, de principes
d'IA responsable et de normes d'interopérabilité avant leur
adoption.?2 La gouvernance constitue le moteur qui assure une
adoption de I'lA non seulement rapide, mais aussi responsable,
interopérable et durable.

Les cadres communs donnent aux commandants la confiance
nécessaire pour se fier aux systémes de leurs partenaires. Pour
que le personnel canadien, américain ou européen puisse s'ap-
puyer sur des outils fondés sur I'lA dans le cadre d'opérations
multinationales, il doit savoir que les données, les algorithmes et
les mesures de protection sous-jacents respectent des normes
convenues. Sans cette assurance, I'hésitation risque de s'immiscer
dans le cycle décisionnel.? Grace a elle, les commandants peuvent
agir avec détermination, sachant qu'un plan d'action ou un produit
du renseignement généré par I'lA d'un allié peut inspirer confiance
a tous. Des approches communes pour les essais, la validation et
la certification rendent cette confiance possible et transforment
les capacités nationales en force collective.

En pratique, I'OTAN met la gouvernance en ceuvre, en
élaborant des doctrines conjointes, des normes techniques com-
munes et des environnements d'essai coordonnés. Les accords
de normalisation établissent des exigences communes pour
I'échange de données et les interfaces, tandis que les publica-
tions interarmées alliées intégrent les technologies émergentes
a des concepts opérationnels communs. Concernant I'lA, des
mécanismes comme le DARB et DIANA visent a donner aux pays
I'assurance commune que les outils fondés sur I'lA respectent les
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principes de fiabilité et de sécurité de I'OTAN. Il faut maintenant
approfondir et élargir ces efforts, en étendant la certification a
un plus grand nombre de cas d'utilisation, en reliant les centres
d'essai plus directement aux commandements opérationnels et
en veillant a intégrer rapidement aux processus d'approvisionne-
ment les lecons tirées des essais.

A I'extérieur de I'OTAN, la communauté du renseignement du
Groupe des cing, a laquelle participe le Canada par I'intermédi-
aire du Centre de la sécurité des télécommunications (CST),
renforce ces efforts. En publiant des avis techniques interarmées
sur le déploiement sécuritaire de I'lA et la cyberdéfense, ses
membres fournissent des orientations communes concernant le
renforcement des systémes, I'intégrité des données et I'atténu-
ation des risques.* Cette coordination aide les forces armées
alliées a faire face aux mémes menaces au moyen de mesures
de défense cohérentes, qu'il s'agisse de I'empoisonnement des
données, de la manipulation malveillante ou des cyberintrusions.
Pris dans leur ensemble, ces travaux montrent comment la
gouvernance peut se concrétiser non pas sous forme de déc-
larations générales, mais au moyen de mécanismes précis qui
renforcent la confiance et rendent possible le déploiement des
systemes d'IA au-dela des frontieres.

Le Canada a un role particulier a jouer dans le renforcement
de ces initiatives. La Directive sur la prise de décisions automa-
tisée et la Stratégie d'intelligence artificielle du MDN et des FAC
intégrent déja des valeurs comme la légalité, la transparence
et la responsabilisation.> En reliant ces cadres nationaux aux
processus de certification et d’essai de I'OTAN, le Canada peut
montrer comment des principes consacrés a |'échelle nationale
peuvent renforcer directement I'interopérabilité de I'Alliance. Ce
double ancrage garantit I'interopérabilité des systemes canadiens
des leur conception et offre un modéle que d'autres puissances
moyennes peuvent suivre.

La gouvernance doit également faire preuve d'agilité. Les
normes ne peuvent rester figées alors que les technologies
évoluent si rapidement. Il faut appliquer les principes de I'OTAN
au moyen d'une certification modulaire, d'environnements d'ex-
périmentation et de processus d'essai itératifs qui évoluent au
méme rythme que les technologies.?® Une approche modulaire
signifie qu'un systéme n'a pas a étre certifié de nouveau dans son
intégralité chaque fois qu'un de ses composants est mis a jour.
Cette méthode permet de gagner du temps tout en préservant la
confiance envers le systéme. Les environnements d'expérimen-
tation offrent pour leur part un cadre controlé, permettant de
mettre a I'essai de nouvelles idées, donnant aux innovateurs la
liberté d'explorer de nouvelles possibilités tout en maintenant
un niveau de sécurité adéquat. Quant aux essais itératifs, ils
garantissent que les systémes, une fois déployés, continuent de
mériter la confiance qui leur est accordée dans des conditions
d'utilisation réelles. Une telle approche permet aux alliés de
déployer rapidement de nouvelles capacités fondées sur I'lA tout
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en maintenant le niveau d'assurance commun qui constitue le
fondement de I'interopérabilité.

La mise en ceuvre concrete de la gouvernance exige
également de s'attaquer aux menaces réelles qui pésent sur
les chafnes d'approvisionnement et sur la cybersécurité. Les
systémes de défense fondés sur I'lA sont exposés a des risques
allant de I'altération des micrologiciels, des portes dérobées
matérielles et des vulnérabilités des logiciels tiers aux techniques
d'apprentissage automatique antagoniste, comme I'empoisonne-
ment des données d'entrainement et les attaques par évasion,
sans oublier les risques émergents liés au déchiffrement quan-
tigue. Sans mesures de gestion adéquates, ces vulnérabilités
peuvent éroder la confiance et compromettre I'interopérabilité
dans les réseaux alliés.

Leur atténuation exige I'intégration de mesures de protection
dans la gestion des chaines d'approvisionnement : des principes
de confiance zéro qui vérifient continuellement les utilisateurs et
les appareils; une surveillance continue fondée sur la détection
des anomalies; I'échange de renseignements sur les cybermena-
ces entre les alliés; ainsi que des exercices réguliers d'équipe
rouge et une certification conjointe selon les cadres d'assurance
de I'OTAN. Des mesures concretes, comme ['atténuation des
attaques par injection de requéte, I'assainissement des données
d'entrée, la restriction des outils a risque élevé et le filtrage des
données de sortie, peuvent réduire le risque d'utilisation abusive
de I'lA et de compromission des systémes.Z” En intégrant ces
mesures aux processus d'approvisionnement et de certification,
le MDN et les FAC peuvent faire en sorte que les systémes fondés
sur I'lA demeurent sécurisés, résilients et dignes de confiance
dans I'ensemble de I'Alliance. En somme, la gouvernance ne
constitue pas une contrainte, mais un multiplicateur de force.
Elle transforme un ensemble de projets nationaux en capacité
commune et permet a I'0TAN d'avancer rapidement de facon
concertée plutdt que de laisser chaque Etat membre progresser
isolément. Pour le MDN et les FAC, promouvoir la gouvernance
comme catalyseur permet de veiller a ce que les investisse-
ments dans I'lA soient non seulement responsables, mais aussi
interopérables, pertinents sur le plan stratégique et solidement
ancrés dans la confiance qui caractérise I'Alliance.

Qu'est-ce que cela signifie pour la posture
d'approvisionnement du Canada?

La Stratégie d'intelligence artificielle du MDN et des FAC fixe un
objectif ambitieux : devenir une force dotée de capacités d'lA
d'ici 2030 grace a « une IA éthique, inclusive et fiable pour
I'interopérabilité et I'avantage dans I'espace de combat et une
meilleure intendance dans I'espace de I'entreprise? ». L'atteinte
de cet objectif ne repose pas uniquement sur des documents
stratégiques. Elle nécessite un changement a la fois culturel et
structurel. L'approvisionnement doit étre considéré des le départ
comme un levier essentiel de I'interopérabilité, et non comme un
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élément secondaire dont on tient compte une fois les décisions
prises. Chaque décision d'acquisition doit garantir que les sys-
témes canadiens s'intégrent sans rupture aux plateformes alliées
et conservent leur capacité d'adaptation au fil de I'évolution
technologique.

Pour relever ce défi, il faut délaisser les modeles d'appro-
visionnement conventionnels et rigides au profit d'approches
modulaires, agiles et axées sur les compétences. La modularité
permet de moderniser les capacités sans devoir les remplacer.
Au lieu de s'enfermer dans des systémes fermés fournis par une
seule entreprise et qui deviennent rapidement désuets, les FAC
devraient privilégier des architectures ouvertes permettant des
mises a niveau progressives a mesure qu'apparaissent de nou-
veaux algorithmes, capteurs et outils de communication. Cette
orientation correspond a celle de nombreuses forces armées
alliées, qui adoptent des systemes préts a I'emploi afin de réduire
leur dépendance envers un fournisseur unique et d'accroftre
leur souplesse. Une intégration agile tout au long du cycle de
vie revét une importance tout aussi grande. Les systémes d'IA
ne restent jamais statiques : ils apprennent, dérivent et doivent
faire I'objet d'un nouvel entrainement. Les processus d'appro-
visionnement doivent tenir compte de cette réalité au moyen
d'essais itératifs, d'exigences souples et d'un dialogue continu
avec les fournisseurs.? Au lieu d'attendre plusieurs années la
livraison d'une capacité, les FAC peuvent recourir a des mises a
niveau successives pour maintenir les systémes au rythme de
I'innovation. Par exemple, le modele d'approvisionnement intégré
du Royaume-Uni prévoit la mise en service rapide d'une capacité
minimale déployable, suivie d'améliorations apportées au fil du
temps. Cette approche réduit les délais applicables aux systemes
numériques et integre des mises a niveau continues a I'ensemble
du cycle d'acquisition.3

Le personnel compte autant que les plateformes. Les cadres
de gouvernance ne donnent de résultats que si le personnel
possede les compétences nécessaires pour les appliquer. Le
Canada manque de spécialistes de I'lA, de la cybersécurité et des
données, ce qui limite la rapidité avec laquelle le MDN et les FAC
peuvent déployer et évaluer les systemes d'lA. La concurrence du
secteur privé compligue le recrutement et le maintien en poste
du personnel technique.

Pour atténuer ces difficultés, les FAC doivent créer des
cheminements de carriere destinés aux spécialistes de I'lA et
aux scientifiques des données, constituer un corps de réserve
technique capable de fournir rapidement une expertise pour des
projets de courte durée et doter les opérateurs de compétences
pratiques. Il faut donc mettre en place des parcours de formation
qui associent les connaissances technigues au contexte militaire.
[l pourrait s'agir, par exemple, d'intégrer des modules d'IA au
perfectionnement professionnel des officiers et des militaires
du rang, d'établir des partenariats avec des instituts canadiens
spécialisés en IA et d'offrir des détachements permettant au per-
sonnel militaire d'acquérir de I'expérience dans I'industrie et dans

des laboratoires universitaires.® Ces échanges renforceraient
les compétences tout en favorisant une culture de collaboration.
La formation devrait également porter sur les applications pra-
tiques, les usages responsables et la gestion des risques liés a
la cybersécurité, notamment le contrdle de I'acces aux systemes
d'IA. Qu'il s'agisse de gérer les chaines de traitement des données
ou de formuler des requétes a l'intention de grands modéles

de langage, les opérateurs doivent avoir la certitude que les
outils d'IA leur permettent de gagner du temps et d'améliorer

la prise de décisions plutdt que d'accroftre la complexité.3
L'établissement d'un lien de confiance entre les humains et les
machines revétira autant d'importance que le rendement tech-
nigue des systemes eux-mémes.

Enfin, les choix d’approvisionnement devraient renforcer la
résilience du MDN et des FAC ainsi que la cohésion des alliés. Les
économies a court terme que procurent des technologies peu
coliteuses, mais impossibles a intégrer ou jugées indignes de
confiance, peuvent sembler attrayantes. Elles finissent toutefois
par nuire a la souveraineté et a I'interopérabilité.? Cette lecon
vaut autant pour le matériel que pour les modeles logiciels. Les
systemes fermés ou opaques concus par des fournisseurs de
pays non alliés peuvent introduire des vulnérabilités cachées ou
limiter la capacité du MDN et des FAC a mettre a jour et a certifier
les outils. Le fait de privilégier des sources canadiennes et alliées
de matériel et de logiciels, appuyées par des normes ouvertes et
des pratiques de développement transparentes, contribue a la
fois a la sécurité et a I'interopérabilité. Cette orientation renforce
également la base industrielle de défense du Canada et donne
aux entreprises canadiennes un réle plus clair dans les chaines
d'approvisionnement de I'OTAN.

Le réle du MDN et des FAC ne consiste pas simplement a
acheter du matériel plus rapidement, mais a orienter le marché
selon des principes d'ouverture, de résilience et de confiance. En
participant a des initiatives conjointes d'approvisionnement avec
les alliés, en regroupant la demande relative a une infrastructure
infonuagique sécurisée et en tirant parti de I'avantage naturel
que procurent au Canada ses éléments des terres rares, le MDN
et les FAC peuvent exercer une influence qui dépasse largement
ce que laisserait supposer la taille de leur budget. Ainsi, I'ap-
provisionnement devient autant un outil stratégique qu'un outil
logistique : il réunit I'industrie canadienne, les normes alliées et
les besoins opérationnels dans un cadre cohérent.

Prises dans leur ensemble, ces mesures permettront au MDN
et aux FAC de concilier la rigueur budgétaire avec les impératifs
de rapidité et de confiance. Ils permettront également aux FAC
d'intégrer I'IA a de nouvelles plateformes, comme les F-35, les
destroyers de la classe Fleuves et rivieres et les systémes de
modernisation du NORAD, d'une facon adaptable, résiliente et
entierement interopérable. Dans ce contexte, I'approvisionnement
ne se limite plus a I'acquisition de matériel. Il consiste a intégrer
I'interopérabilité, la résilience et la pertinence stratégique a
chaque décision. Ce faisant, le MDN et les FAC renforcent non
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seulement la défense nationale, mais aussi la capacité de I'OTAN
a agir collectivement, tout en préservant I'influence du Canada
comme partenaire digne de confiance au sein de I'Alliance.

Conclusion

L'adoption de I'lA fagonnera I'avenir de la défense, et son suc-
cés dépendra de la capacité des alliés a progresser ensemble.
Pour I'OTAN ainsi que pour le MDN et les FAC, I'enjeu ne consiste
pas simplement a acquérir de nouvelles technologies, mais

a les intégrer de maniére a inspirer confiance, a renforcer
I'interopérabilité et a maintenir la cohésion de I'Alliance. La
gouvernance et I'approvisionnement ne constituent pas des
obstacles a surmonter. Ils représentent les leviers qui rendent
I'adoption de I'lA rapide, éthique et durable.

Les objectifs de modernisation du MDN et des FAC illustrent
clairement cet enjeu. La Stratégie d'intelligence artificielle du MDN
et des FAC (2024) fixe l'objectif de devenir une force dotée de
capacités d'IA d'ici 2030. Pour concrétiser cette vision, il faudra
traduire les principes en mesures concretes dans I'ensemble des
programmes et veiller a la mise en ceuvre des principes d'une IA
éthique et des mécanismes de gouvernance de I'lA dans toute
l'organisation. De nouvelles plateformes, comme les destroyers
de la classe Fleuves et rivieres et les F-35, produiront d'import-
ants volumes de données opérationnelles, créant a la fois des
possibilités nouvelles et un besoin accru d'analyses fondées
sur I'lA.3* La modernisation du NORAD, grdce a ses capacités
de commandement et de contrdle infonuagiques, montre déja
comment I'lA peut raccourcir les cycles décisionnels, proposer
aux commandants des plans d'action en temps réel et renforcer
la défense commune de I'Amérique du Nord.® Ces initiatives
mettent en évidence une réalité fondamentale : I'interopérabilité
n'est pas facultative; elle constitue le fondement de la sécurité
continentale et alliée.

Pour relever ce défi, il faudra investir de facon soutenue
dans trois domaines.? D'abord, il faut développer des normes
communes qui rendent les outils fondés sur I'lA dignes de con-
fiance d'un pays a I'autre, afin gu'un systéme canadien puisse
étre adopté sans difficulté par un commandant américain ou

européen sur le terrain. Ensuite, il faut s'engager dans des
pratiques d'approvisionnement ouvertes et souples permettant
d'intégrer de nouveaux algorithmes, capteurs et logiciels sans
s'enfermer dans des architectures fermées. Enfin, il faut favoriser
des chafnes d'approvisionnement résilientes qui garantissent au
Canada et a ses alliés un acces sécurisé aux puces électroniques,
aux minéraux critiques et aux infrastructures infonuagiques sur
lesquels reposent les systemes numériques.

Pour le Canada, cela signifie intégrer I'interopérabilité a I'en-
semble des acquisitions, mettre a profit sa réputation en matiére
de gouvernance responsable de I'lA et collaborer étroitement avec
les alliés afin d’harmoniser les cadres de certification et d'assur-
ance. Cela signifie également renforcer les atouts nationaux, qu'il
s'agisse de I'écosystéme canadien de recherche en IA, des res-
sources en minéraux critiques ou des programmes d'innovation en
matiere de défense, afin que la contribution du Canada demeure
a la fois distinctive et indispensable a I'Alliance. En conjuguant
résilience nationale et collaboration internationale, le MDN et les
FAC peuvent faire en sorte que les nouvelles capacités soient non
seulement avancées sur le plan technologique, mais aussi pertin-
entes sur le plan stratégique, dignes de confiance et pleinement
utilisables dans I'ensemble de I'OTAN.

L'objectif du MDN et des FAC de devenir une force dotée de
capacités d'IA a I'horizon de 2030 ne pourra se concrétiser que si
chaque décision relative a I'approvisionnement, a la gouvernance,
a la formation et aux investissements est prise dans une perspec-
tive d'interopérabilité. Le succes ne se mesurera pas au hombre
de systémes d'IA que le MDN et les FAC mettront en service de
facon autonome, mais a leur capacité de les intégrer efficace-
ment aux capacités collectives de I'Alliance.

En harmonisant son ambition pour 2030 avec les cadres
adoptés par les alliés, le MDN et les FAC assurent non seulement
leur propre avenir en tant que force dotée de capacités d'IA,
mais renforcent également la cohésion qui permettra a I'0TAN
de relever les défis de I'espace de combat numérigue. Ce faisant,
le MDN et les FAC contribuent a préserver le principal avantage
stratégique de I'Alliance : la capacité d'agir collectivement, avec
confiance et rapidité, pour défendre la démocratie.
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