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Cet article se concentre précisément sur la perturbation causée par I'lA dans les processus décisionnels militaires. D'autres aspects de I'lA
dans les forces armées, comme ['intégration de I'lA a la robotique, sont importants, mais distincts, et ne sont pas abordés dans cet article.
Les lecteurs devraient considérer cet article comme présentant I'état du développement de I'lA a la mi-2025, qui pourrait avoir évolué

depuis dans des domaines clés.

Les plus grandes institutions de sécurité nationale du Canada, soit I'organisation conjointe du ministére de la
Défense nationale (MDN) et des Forces armées canadiennes (FAC), font face a un impératif institutionnel : étre
habilitées a I'lA d'ici 2030 ou risquer de devenir non pertinentes du point de vue stratégique. Pourtant, I'intégration
de I'lA introduit des dangers (déqualification cognitive, dilution de la responsabilité, biais d'automatisation) qui
restent mal compris dans des environnements militaires, confrontés a des enjeux élevés. L'environnement mondial
des menaces est en évolution rapide—caractérisé par la compétition stratégique, les instabilités régionales et les
perturbations non étatiques—ce qui intensifie ce défi et exige une adoption rapide jumelée a une gestion efficace

des risques opérationnels.?3

La Stratégie d'intelligence artificielle du MDN et des FAC exprime
cette ambition par cing axes de travail interconnectés : (1)

mise en service et utilisation des capacités d'lA, (2) gestion du
changement, (3) éthique, sécurité et confiance, (4) talents et for-
mation, et (5) partenariats.* Bien que I'échéance de 2030 semble
lointaine, cela représente un défi immédiat en matiéere d'appro-
visionnement pour la défense, nécessitant une transformation
organisationnelle et culturelle qui relie I'expertise technique aux
connaissances institutionnelles.®

Figure 1: Axes de travail de la Stratégie d'IA du MDN et des FAC®

STRATEGIE D’INTELLIGENCE ARTIFICIELLE DU MDN ET DES FAC

Vision : D’ici 2030, le MDN et les FAC seront une organisation habilitée par I'lA, ol une IA éthique,
inclusive et digne de confiance favorisera I'interopérabilité et I'avantage opérationnel dans
I'environnement de combat, ainsi qu’une meilleure gouvernance organisationnelle, grace a une
culture d’innovation, a un effectif diversifié prét a tirer parti de I'lA et a des partenariats sécurisés.
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Cet article explore I'intégration de I'IA par la métaphore de
la navigation au sextant et a I'astrocompas—soulignant I'im-
portance d'ancrer I'innovation dans des cadres professionnels
établis. S'appuyant sur la hiérarchie cognitive des FAC, le modeéle
Autorité, responsabilité et reddition de comptes (ARR) et le lan-
gage d'évaluation des risques institutionnels, I'analyse traite I'lA
non pas comme une solution, mais comme un ensemble d'outils
puissant, mais incomplet qui doit rester subordonné au jugement
professionnel, a la logique institutionnelle et aux réalités de la
prise de décision militaire.

L'article soutient qu'une adoption significative de I'l|A
nécessite une action délibérée et informée par les risques, ainsi
qu'une double fluidité : la capacité d'opérer efficacement a la fois
dans des environnements habilités a I'lA et des environnements
privés de technologie. En utilisant la Stratégie d'IA comme docu-
ment-cadre pour comprendre les plans du MDN/FAC en la matigre,
il examine comment les cadres décisionnels établis des FAC
peuvent guider une intégration responsable, en concluant par des
recommandations politiques pour soutenir une avancée éclairée
dans la logique institutionnelle existante.

Etoiles de repérage pour I'intégration de I'lA

Tout comme la navigation céleste sur I'océan, I'intégration de
I'lA au sein du MDN et des FAC nécessite des points de référence
fixes pour maintenir le cap et I'azimut. Le sextant mesure les
angles entre les corps célestes connus et I'horizon; I'astrocom-
pas aide a déterminer le vrai nord. En ce qui concerne I'adoption
de I'lA au sein de I'entreprise de défense, trois constantes
institutionnelles devraient servir d'étoiles quides : le modéle de
hiérarchie cognitive des FAC; le cadre ARR; et la logique structu-
rante du risque qui concerne tous les paliers du MDN et des FAC.
Bien que ces cadres ne soient pas propres a I'lA, ils régissent
la maniére dont les militaires interagissent et utilisent I'infor-
mation dans tous les contextes, ce qui les rend essentiels pour
comprendre comment I'lA, une suite fondamentalement basée
sur I'information, s'intégrera dans les systémes du MDN et des
FAC existants et émergents.

A mesure que les systémes d'IA commencent & influencer
les environnements décisionnels au sein du MDN et des FAC, ces
modeles fondamentaux de prise de décisions et de production
de connaissances continuent de servir d'aides essentielles a la
navigation. IIs veillent a ce que I'innovation technologique reste
ancrée dans une logique institutionnelle éprouvée et selon un
jugement professionnel.
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Hiérarchie cognitive

Le modele de hiérarchie cognitive des FAC (figure 2) offre un cadre structuré pour transformer les données brutes en éléments
exploitables. Le modele repose sur quatre étapes ascendantes : données, information, connaissance et compréhension, dont chacune
représentant une étape qualitative dans le traitement cognitif. Bien que I'IA puisse enrichir cette hiérarchie, elle ne peut pas remplacer
le role fondamental du jugement humain.

Figure 2 : La hiérarchie cognitive’
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tandis que I'état-major comprend son réle dans
'analyse, le traitement et la production des données,
de l'information et des connaissances néc ires au
commandant.

Jugement appliqué

Le jugement est une compétence exclusivement humaine. Il
repose sur I'expérience, la formation et I'intuition.

Les connaissances sont de I'information analysée qui fournit du
sens et de la valeur, tout en permettant d’évaluer le degré

d’incertitude et, par conséquent, le niveau de risque dans lequel
les décisions doivent étre prises.

L'analyse est essentiellement un
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operationnelle commune. DO nn ées catégorisation et 'agencement
T t , Quoi? des données de maniére a leur
raitee (« Quoi? ») donner un sens.

Les données consistent en des observations non traitées, des intrants ou des signaux bruts provenant de I'envi ement opérationnel. Elles comprennent

notamment les ordres de combat regus ainsi que les signaux détectés par tout type de capteur ou de collecteur (humain, mécanique ou électronique).

Les outils d'IA peuvent considérablement améliorer cette hiérarchie en aidant a nettoyer et étiqueter les données, en automatisant la
désignation réciproque® et en extrayant les informations pertinentes pour soutenir la collecte et le traitement des données. Des sys-
teémes plus avancés peuvent soutenir I'analyse pour générer des connaissances et méme offrir des entrées structurées qui éclairent

le jugement humain dans la recherche d'une compréhension partagée. Néanmoins, le jugement demeure une fonction distinctement
humaine, faconnée par I'expérience, I'intuition et le discernement éthique. Dans un environnement centré sur le commandement, ol le
personnel gére et interprete I'information pertinente au nom des commandants, la hiérarchie cognitive renforce la mentalité de com-
mandement de mission des FAC, mettant I'accent sur la prise de décision décentralisée et la confiance. Tout soutien a la décision habilité
a I'lA doit donc étre subordonné et ancré dans un jugement humain expert et éthigue.

Le cadre ARR au sein du MDN et des FAC

La triade Autorité, Responsabilité et Reddition de comptes (ARR) est I'épine dorsale décisionnelle du MDN et des FAC qui s'applique tant
aux composantes militaires que civiles de I'institution conjointe.? Tout comme la relation entre le vrai nord et les corps célestes demeure
fixe, ces concepts maintiennent des positions relatives constantes méme lorsque les contextes changent.

La reddition de comptes, c'est-a-dire I'obligation de rendre compte des responsabilités assumées, est non délégables, résidant dans
les structures juridiques et institutionnelles de I'organisation d'appartenance de la personne. La responsabilité est I'obligation d'accom-
plir les taches assignées, qui peuvent étre déléguées mais jamais totalement abandonnées. Lautorité désigne le droit de prendre des
décisions, de donner des ordres ou instructions formels et de diriger des actions, que ce soit dans une capacité de commandement,
administrative ou fonctionnelle.

Le cadre ARR prend un caractére unique dans I'attribution des fonctions de commandement, oli chaque élément est indivisiblement
confié a une seule personne exercant I'autorité Iégale pour diriger les opérations militaires. Les fonctions de commandement font porter
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le fardeau Iégal et moral exclusif de la prise de décision; le com-
mandant assume la responsabilité personnelle du succeés ou de
I'échec de la mission. Tous les autres participants—état-major,
personnel du quartier général, organisations de soutien—tirent
leur autorité par délégation délimitée par des parametres établis
par celui ou celle a qui incombe la reddition de comptes.

Cette structure hiérarchique assure l'unité de commandement
et la clarté de la reddition de comptes, renforcée par la double
structure MDN et FAC, au sein de laquelle les militaires des FAC et
les employés du MDN operent en vertu de chaines distinctes avec
des autorités juridiques distinctes, ol la reddition de comptes
légale revient a l'organisation de chacun, assurant ainsi une déli-
mitation claire des responsabilités.®

Les systemes d'IA interagiront principalement au niveau du
personnel et des postes de commandement, ou I'information
est traitée, fusionnée et convertie en éléments exploitables.

Ces couches gérent les entrées, effectuent des analyses et
générent des recommandations. L'introduction de I'lA souléve
des questions importantes, surtout dans les échelons supérieurs
de la hiérarchie cognitive des FAC, sur la possible dilution ou le
déplacement du jugement humain. Ces questions sont abordées
et explorées plus en profondeur dans la section « Dangers de
I'intégration de I'lA ».

Le risque comme logique structurante au
sein du MDN et des FAC

Le risque est une logique fondamentale dans les domaines
opérationnels et institutionnels du MDN et des FAC. Deux cadres
complémentaires quident son application : Gestion des risques
aux fins des opérations des FC fournit la base doctrinale du risque
militaire dans les contextes tactiques et opérationnels, tandis que
les Lignes directrices sur la gestion du risque d'entreprise de la
Défense régissent les considérations au niveau de l'organisation.”
Bien que distincts par ce qu'ils mettent en évidence, les

deux cadres renforcent une logique commune : le risque n'est pas
simplement un calcul—c'est une discipline de jugement profes-
sionnel ancrée dans le contexte, I'autorité et la responsabilité.

Au sein des forces armées, les commandants utilisent le
risque pour orienter la prise de décision. Le personnel joue un
role consultatif essentiel dans la détermination des dangers, |a
proposition de mesures d'atténuation et la définition des compro-
mis liés aux risques. Le risque se caractérise non seulement par
la probabilité et la gravité, mais aussi par des facteurs tels que
I'urgence et la controlabilité. Le risque ne peut étre accepté que
par des personnes qui détiennent a la fois une autorité déléguée
sur les mesures d'atténuation proposées et qui opérent dans le
cadre de leur autorité résiduelle d'acceptation du risque définie.

La reddition de comptes concernant les risques au sein
du MDN et des FAC est personnelle, non procédurale, et elle
représente plus qu'une simple protection bureaucratique. Les
processus ne peuvent pas étre tenus responsables; seules les

personnes le peuvent. Le principe persistant est que /a reddition
de comptes incombe a la personne qui accepte le risque. Cela
souléve d'importantes questions institutionnelles : lorsque le
risque accepté dans le passé se matérialise dans le présent, qui
doit rendre des comptes? Cette reddition de comptes est-elle
transférée aux successeurs et, si oui, ces personnes sont-elles
pleinement conscientes des risques dont elles sont maintenant
responsables?

Le MDN et les FAC auraient avantage a traiter le risque comme
une monnaie commune de communication, en promouvant un
langage commun entre les fonctions opérationnelles et institu-
tionnelles afin d'améliorer la cohérence et la clarté décisionnelle.
Tous les membres du MDN et des FAC n'utilisent pas les cadres de
risque de cette facon. Par conséquent, une utilisation cohérente
du langage propre aux risques pourrait aider a normaliser et a
harmoniser la conscience des risques autour de I'lA dans tous les
contextes.”? La plus grande difficulté consiste a reconnaitre que
des risques apparemment discrets et a faible enjeu peuvent s'ac-
cumuler entre les systémes et, par des effets de capitalisation,
créer des profils de risque agrégés qui dépassent la somme de
leurs parties, restant invisibles pour n'importe quel gestionnaire
de risques, mais capables de mettre en péril toute I'organisation.”

Ces étoiles de repérage aident a orienter I'institution dans un
espace inexploré, mais elles n'éliminent pas I'incertitude. Avec
ces points de référence établis, I'attention peut désormais se
tourner vers les dangers a venir—non pas le long d'un itinéraire
prédéterminé, mais avec la discipline de navigation que les sex-
tants et les astrocompas exigeaient autrefois : observation, calcul
et orientation avant le mouvement.

Risques de I'intégration de I'lA

Comme dans tous les parcours, I'intégration de I'IA au sein du
MDN et des FAC a une destination grossiérement tracée telle
que définie dans la Stratégie d'IA, mais le processus de navi-
gation doit étre agile et adaptable face aux risques connus et
émergents, capable de changer de cap au besoin tout en trou-
vant le chemin.

Premigerement, il est essentiel de reconnaitre que I'lA, en
particulier les modeles génératifs, ne comprend rien dans le
sens humain. Ces systémes fonctionnent comme des moteurs de
reconnaissance de motifs trés sophistiqués, capables de générer
des extrants plausibles basés sur des réqularités statistiques
dans les données d'entrainement.”® Bien qu'ils puissent atteindre
une précision surhumaine dans des contextes bien définis, leur
fiabilité se dégrade fortement lorsqu'ils sont confrontés a des cas
particuliers—le soi-disant 7 % des problémes—lorsque des entrées
atypiques sortent des schémas appris.’® Cette limitation ne
constitue pas un risque en soi, mais devient un facteur a consi-
dérer lors de I'évaluation de I'adéquation des outils d'IA pour des
taches ou domaines spécifiques.
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Les dangers suivants sont regroupés selon les dynamiques
cognitives et institutionnelles plutdt que les domaines techniques,
reflétant la facon dont I'intégration de I'lA va transformer les pro-
cessus décisionnels a I'échelle de I'organisation de la défense.

Déchargement cognitif, déqualification et
érosion du jugement

Les systémes d'IA promettent de réduire la charge cognitive, en
automatisant les taches gourmandes en données, permettant
théoriquement au personnel de passer du mode production
au mode évaluation—accélérant ainsi la progression dans la
hiérarchie cognitive vers la compréhension et le jugement. Ce
déchargement cognitif reflete des pratiques familieres selon
lesquelles les humains déleguent des taches mentales a des sys-
temes algorithmiques.”

Cependant, le recours par habitude introduit un compro-
mis crucial. Lorsque la délégation devient une dépendance,
une déqualification cognitive se produit, c'est-a-dire la perte
progressive de la capacité de raisonnement indépendant, qui
est distincte de la décharge en ce qu'elle peut entrainer une
érosion a long terme du jugement.® Le recours persistant aux
outils compatibles avec I'lA peut éroder le jugement individuel et
institutionnel en refusant I'exposition aux activités subjectives,
basées sur I'expérience aux niveaux inférieurs de la hiérarchie
cognitive. Le résultat peut comprendre des dirigeants technique-
ment compétents qui manquent du jugement intuitif nécessaire
pour naviguer dans des environnements ambigus ou dégradés.

Dans les contextes militaires, cela signifie que le personnel
doit a la fois exceller dans I'interprétation des résumés de rensei-
gnements, générés par I'lA, et posséder I'expérience nécessaire
pour détecter que les données sources ont été compromises ou
que des tendances ont été manipulées. Mais dans un futur ol
les systemes d'IA gérent la plupart des taches de traitement et
de synthése, que se passe-t-il lorsque I'hnumain concerné n'a pas
I'expérience personnelle nécessaire pour vérifier I'extrant? Que
se passe-t-il lorsque le volume de données dépasse la capacité
d'un opérateur humain a effectuer un examen significatif? Les
FAC devraient-elles délibérément conserver des produits générés
par des humains non habilités par I'lA, aussi inférieurs soient-ils,
pour former le personnel selon un jugement indépendant? Bien
gu'une telle délégation puisse étre acceptable dans des contextes
bénins, comment la responsabilité devrait-elle &tre imputée lors-
qu'une décision habilitée a I'IA contribue a I'application illégale
de la force Iétale : la responsabilité est-elle imputable au déve-
loppeur, au programmeur sous contrat? Qui est accusé du crime
de querre? Un résumé de décision en 2035 pourrait impliguer des
extrants générés par I'lA, présentés avec une grande conviction,
mais si ces données ont été empoisonnées ou le modele saboté,
et que I'humain présent manque de connaissances approfon-
dies pour les contester, le résultat pourrait non seulement étre
erroné—il pourrait étre erroné d'une maniére indétectable. Dans
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de tels environnements, la confiance envers I'automatisation doit
étre accompagnée d'un engagement tout aussi fort a former des
dirigeants capables de faire preuve de jugement.

L'adoption de I'lA en défense ne réduit pas le fardeau du
perfectionnement professionnel; elle I'augmente. Pour opérer
dans des environnements technologiquement dégradés et tech-
nologiqguement améliorés, le personnel des FAC devra avoir une
double maftrise du jugement centré sur I'humain et de I'analyse
assistée par machine. Tout comme pour naviguer sur les mers,
la capacité a reconnaftre quand quelque chose sort de sa tra-
jectoire dépend moins de I'amélioration des instruments que de
la capacité a les utiliser.”?

Biais d'automatisation et aversion aux
algorithmes

Le soutien a la décision habilité a I'lA introduit un double dan-
ger : le recours non critique aux extrants algorithmiques (biais
d'automatisation) et leur rejet pur et simple, méme lorsqu'ils sont
statistiguement supérieurs (aversion aux algorithmes).2 Les deux
existent sur un continuum, avec une incidence particulierement
aigué sous la pression du temps au sein des organisations axées
sur l'action.

La prise de décision militaire dépend depuis longtemps
d'intermédiaires—officiers d'état-major, conseillers, cellules
de planification—qui filtrent I'information et cadrent les choix.

Le soutien offert par I'lA représente une bureaucratie numé-
rique, structurée par des regles et des réseaux de neurones.?
Cependant, les commandants ont toujours compris que le per-
sonnel apporte des biais implicites, des intéréts et des limites
analytiques. Le risque distinctif de I'lA est le biais induit par

les algorithmes : des distorsions intégrées dans les données
d'entrainement, les hypothéses du modéle ou les entrées environ-
nementales, souvent cachées aux utilisateurs finaux et difficiles
a détecter. Les solutions au biais algorithmique sont incertaines,
mais une solution claire en attendant consiste a mettre en place
un systeme de freins et contrepoids avec des humains dans Ia
boucle pour vérifier les extrants de I'lA.

La tracabilité, a savoir la capacité de comprendre comment
une recommandation a été générée, est devenue une préoc-
cupation majeure dans ce contexte.22 Pourtant, cela aussi a un
précédent. Le jugement expert humain repose souvent sur une
connaissance tacite qui résiste a l'articulation formelle.

Au sein du MDN et des FAC, la difficulté ne réside pas dans
I'‘élimination des biais ou de I'aversion, mais dans leur gestion par
des processus solides et une supervision humaine délibérée.?

Si la surveillance humaine des recommandations de I'lA se tra-
duit par de simples cases a cocher pour accélérer le processus,
['utilité du soutien décisionnel est perdue.2* Inversement, si le
scepticisme meéne a la paralysie, I'avantage de I'lA n'est jamais
réalisé. Le succes exige des autorités et des responsabilités clai-
rement définies pour déterminer qui vérifie les extrants, quand
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faire une pause pour une analyse plus approfondie, et comment
acheminer un probléme au commandement supérieur lorsqu'il
semble anormal.

Zones de déformation morale et illusion de
responsabilité

Le concept de zones de déformation morale, présenté par
Madeline Elish, fait référence a la tendance humaine a absorber
le blame lorsque les systémes autonomes échouent, peu importe
le contrdle ou l'auteur véridique.” La personne « dans la boucle »
qui vérifie les extrants d'un systeme automatisé devient le visage
de la reddition de comptes, méme lorsque la prise de décision a
été largement déléguée a un systéme opaque et distribué. Cette
illusion de reddition de comptes devient de plus en plus problé-
matique a mesure que la complexité du systéme augmente et que
I'explication devient moins accessible.?

En regardant vers une organisation du MDN et des FAC habili-
tée a I'lA d'ici 2030, cette préoccupation passe de la théorie a la
réalité. Si les futurs outils d'IA continuent de fonctionner comme
des boites noires, produisant des extrants sans raisonnement
transparent ou interprétable, les structures de reddition de
comptes doivent étre réévaluées. Le développement rapide de
I'lA, la complexité et 'autonomie croissantes des systemes, ainsi
que le potentiel d'amélioration récursive et d'auto-modification
des systémes d'IA menacent de pousser ces systémes au-dela
de la compréhension humaine.2” A mesure que la frontiére entre
autorité et responsabilité s'estompe, dans des systémes de plus
en plus automatisés, le fardeau de rendre des comptes reste
fortement concentré, souvent de maniére disproportionnée, sur
I'humain le plus proche.

Cela souleve des questions pressantes pour le travail d'équipe
humain-machine : qui est tenu responsable quand quelque
chose tourne mal?? L'opérateur, le commandant tactique, le
gestionnaire de projet, la compagnie sous contrat ou I'équipe
d'entrainement du modele? Bien que les défaillances puissent
étre rares, leur gravité peut étre considérable tant pour les per-
sonnes touchées que pour la confiance institutionnelle.

En pratique, il est trés probable qu'une personne soit blamée
pour des échecs liés a I'lA, mais les conséquences ultérieures
de ce reproche méritent d'étre retenues. Si le MDN et les FAC
souhaitent rester ancrés dans I'éthique tout en étendant I'inté-
gration de I'lA, ils doivent doter tout le personnel concerné non
seulement d'outils pour prendre des décisions, mais aussi de
cadres pour partager la reddition de comptes et la complexité
morale des processus.

”

Propriété institutionnelle et propriété
intellectuelle générative

La décision Lukits c. MDN de 2019 rendue par la Commission
des relations de travail et de I'emploi dans le secteur public

fédéral a confirmé le droit d'un professeur du Colleége militaire
royal du Canada de conserver la propriété de notes de cours
manuscrites.? Bien que la décision Lukits ait justement confirmé
la liberté académique, elle révéle aussi une vulnérabilité ins-
titutionnelle dans la maniere dont la Couronne revendique la
propriété des connaissances produites par son personnel. Quelle
est la position du MDN et des FAC pour gérer |a propriété intellec-
tuelle a I'ére de I'1A?

Les outils d'IA générative compliquent encore plus la
situation. Contrairement aux notes de cours manuscrites, les
extrants de I'lA générative sont fagonnés par des prédictions
statistiques, informés par des consignes de I'utilisateur et traités
par l'infrastructure commerciale. Les produits résultants—texte,
images, code, concepts de conception—peuvent étre affinés par
I'utilisateur, mais ils ne sont pas facilement tracables pour ce
qui est de I'auteur ou du détenteur. Les directives du Conseil
du Trésor visant a ce que les employés consultent les services
juridiques, examinent les modalités de licence et restent informés
de I'évolution du droit de I'lA% sont bien intentionnées, mais peu
pratiques. Tous les membres du MDN et des FAC ne sont pas des
spécialistes en propriété intellectuelle, et aucune capacité n'a été
allouée pour garantir que I'utilisateur moyen de I'lA au MDN et
dans les FAC peut gérer ce fardeau. La responsabilité de gérer le
risque de propriété intellectuelle ne devrait pas étre transférée
aux utilisateurs individuels.

On ne peut présumer que la Couronne est propriétaire des
extrants de I'lA générative codéveloppés. Si les données ou
les artefacts de conception générés au sein du MDN et des FAC
sont absorbés ou monétisés par des fournisseurs commerciaux
au moyen d'accords de licence peu clairs,® les répercussions
résultantes pourraient étre considérables. Le probleme n'est pas
I'absence de politiques, mais le défaut de fournir une orientation
claire et sans ambiguité.

Une autorité désignée, comme le Centre d'IA du MDN et des
FAC, devrait étre habilitée a émettre des directives exécutoires
sur la propriété, la licence et I'utilisation des données a I'en-
semble de tous les outils d'lA adoptés. Il s'agit d'une exigence
immédiate, pas un sujet d'étude a approfondir. Il est dérai-
sonnable de s'attendre a ce que le personnel militaire ou civil
gere lui-méme la conformité [égale. Une situation qui entraine
le risque de perdre le contréle institutionnel sur les connais-
sances critiques pour la mission et ouvre la porte a I'érosion de
I'intégrité de I'information.

Evaluation des données : signification
contextuelle et aveuglement systémique

Les systémes d'IA déduisent la valeur statistiguement, mais la
planification militaire repose souvent sur des renseignements
rares et spécifiques au contexte.33 Cela devient complexe a
mesure que les modeles sont entrainés sur de grands volumes
de données non structurées et gouvernées de maniére
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incohérente.3* Le paragraphe d'intention d'un ordre d'opérations
peut apparaitre une fois tandis que les détails administratifs se
répetent tout au long. Toutefois, I'IA peut surévaluer la répétition
plutdt que le contenu critique pour le jugement. Sans la capacité
d'entreprise a signaler les intrants faisant autorité, les systémes
ne peuvent pas distinguer l'autorité déléguée du bruit adminis-
tratif, ce qui augmente considérablement le risque.

Il demeure une incertitude a savoir si la capacité d'entreprise
actuelle du MDN et des FAC existe pour indiquer que certains
intrants devraient &tre traités comme supérieurs a d'autres.
Comment les FAC s'assurent-elles qu'une directive révisée par le
Chef d'état-major de la Défense ou un ordre modifiant les régles
d'engagement d'une force opérationnelle déployée est enregistré
comme un changement significatif plutot qu'un simple document
de plus? Comment s'assurer que le contenu supplanté ne conti-
nue pas a influencer les résultats simplement parce qu'il apparait
plus fréquemment dans les ensembles de données?

L'importance des données est contextuelle, elle évolue dans
le temps, tandis que les modeles d'IA sont optimisés pour détec-
ter les tendances, et non I'importance. Le méme point de données
peut étre crucial dans un contexte, sans importance dans un
autre, et trompeur dans un troisieme.® Le MDN et les FAC doivent
soit développer des mécanismes qui reconnaissent et préservent
le contexte changeant au fil du temps, soit formaliser des roles
humains dans la boucle spécifiquement destinés a préserver le
sens contextuel dans les processus habilités par I'1A.%

Avancer malgré I'incertitude®

Le MDN et les FAC devraient considérer I'IA comme une technolo-
gie d'usage général, nécessitant une préparation immédiate. La
trajectoire du développement de I'lA et sa convergence avec des
domaines militaires clés suggerent fortement qu'elle remodelera a
la fois le champ de bataille et I'environnement institutionnel dans
lequel le MDN et les FAC opérent. Cela justifie un changement de
cap délibéré vers la préparation a I'A : institutionnelle, procédurale
et culturelle. Se préparer maintenant pose les bases essentielles
pour affronter les perturbations futures causées par d'autres tech-
nologies émergentes, y compris les menaces de I'eére quantique.
Les préoccupations de souveraineté devraient étre vues
comme une contrainte a gérer, et non comme un obstacle
a surmonter. L'échelle des infrastructures requises pour les
modeles d'lA actuels et futurs est vaste et il est peu probable
qu'il soit possible pour le Canada de développer un ensemble
d'IA souverain a court terme.®® Un certain degré de dépendance,
envers les infrastructures d'infonuagique et de données pri-
vées et étrangeres existantes, restera nécessaire. Cependant,
toutes les données ou tous les processus ne nécessitent pas une
classification ou un contréle maximal.®* Pour ceux dont c'est le
cas, des centres de données souverains sécurisés peuvent étre
construits, s'ils n'existent pas déja. Pour ceux qui se situent dans
la zone grise entre les deux, le MDN et les FAC peuvent utiliser
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des technologies d'amélioration de la confidentialité (TAC),

des enclaves de données et d'autres outils pour maximiser |a
souveraineté et la protection des données tout en continuant
d'utiliser des infrastructures privées de haute qualité héber-
gées dans les pays alliés.*® Tant que I'on sait clairement ce qui
doit rester souverain et ce qui peut étre externalisé de maniére
responsable avec des garanties, un deqré raisonnable de pro-
tection peut &tre assuré.”

L'interopérabilité numérique est désormais stratégique. Dans
un environnement ol les alliés intégrent rapidement I'lA dans
les opérations, le Canada doit suivre le rythme pour conserver
son influence et sa crédibilité.* Un pays en retard risque de
devoir suivre les normes plutot que les faconner. Si le Canada
veut faconner I'utilisation éthique et opérationnelle de I'lA, le
MDN et les FAC doivent maintenir une présence crédible dans ces
discussions grace a une capacité significative et a des expéri-
mentations démontrées.

L'écosysteme intérieur canadien de I'IA représente un avantage
national ®® L'expertise universitaire, la capacité d'innovation et I'in-
dustrie existent déja. L'axe de travail 5 de la Stratégie d'IA appelle
au développement de partenariats basés sur la confiance qui
assurent la mission et servent les intéréts nationaux canadiens.

Recommandations stratégiques

Les recommandations suivantes tracent une orientation délibérée
vers une intégration responsable de I'IA au sein du MDN et des FAC,
reflétant les axes de travail intégrés définis dans la Stratégie d'IA
et quidés par des points de référence institutionnels durables :

1. Considérer I'|A comme une technologie polyvalente a des fins
de planification et commencer une mise en ceuvre structurée
en conséquence.

2. Considérer le Plan de campagne numérique des FAC et |a
Stratégie d'lA comme des guides de réinvention de I'organisa-
tion, et non comme des initiatives distinctes.

3. Institutionnaliser le risque comme un langage partagé entre
les spheres opérationnelle et institutionnelle, afin d'amélio-
rer la capacité a suivre et gérer I'accumulation globale des
risques, particulierement lorsque I'lA introduit la prise de
décision distribuée.

4. Développer une double capacité : le personnel doit opérer
efficacement a la fois dans des environnements habilités par
I'lA et des environnements privés de technologie.

5. Distinguer de maniére pragmatique les exigences de sou-
veraineté en ce qui concerne les données et les processus
nécessitant un controle gouvernemental total et ceux permet-
tant une externalisation sécurisée.

6. Exploiter I'interopérabilité comme un vecteur d'influence stra-
tégique, et non seulement pour la compatibilité technique,
afin d'aider le Canada a faconner les normes émergentes de
I'lA appliquée a la défense.
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Intégrer I'adoption de I'lA au sein du MDN et des FAC dans la
planification globale de I'écosystéme, afin de s'assurer que les
contextes de défense informent la gouvernance gouvernementale

générale concernant I'lA.

Conclusion

Ces étoiles-repéres, a savoir la hiérarchie cognitive, le cadre

ARR et la logique structurante du risque, brillent davantage

dans un environnement habilité a I'lA, non pas malgré la trans-
formation technologique, mais précisément grace a celle-ci.
Dans un cadrage doctrinal Fins-Méthodes-Moyens, I'l|A modifie
fondamentalement les moyens de prendre les décisions grace a
des modéles basés sur les données, le raisonnement probabiliste
et des systémes capables d'une adaptation exponentiellement
plus rapide. Ces nouveaux moyens exigent de nouvelles méthodes
(processus révisés, doctrine adaptée, perfectionnement des
compétences et littératie numérique) permettant au personnel

pour la mission des extrants générés par I'lA. Les fins, a savoir
la prise de décision efficace dans des environnements volatils,
incertains, complexes et ambigus, demeurent constantes.

L'avantage stratégique du Canada réside dans une adoption
efficace de I'lA, alignée sur les valeurs canadiennes et sensible
aux besoins du pays. La légitimité du Canada découle de la
recherche de calibre mondial, d'une instruction militaire profes-

de remettre en question la fiabilité, la tracabilité et la pertinence

sionnelle et de partenariats solides, mais fondamentalement du
respect des droits et des valeurs. Le fait de canaliser ces prin-
cipes dans des cadres d'lA permet de créer des outils supérieurs
et des extrants plus souhaitables.

Le sextant et I'astrocompas métaphoriques nous rappellent
que, bien que les outils évoluent, la discipline de la naviga-
tion perdure. La voie a suivre par le Canada exige un progres
délibéré, guidé par la sagesse institutionnelle et les valeurs
démocratiques, des principes de navigation qui tracent une
trajectoire dans des eaux incertaines tout en gardant une
véritable orientation.
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