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Par exemple, au cours d’un incident aérospatial relevant du 
Commandement de la défense aérospatiale de l’Amérique du 
Nord (NORAD), alors que les forces assurent le suivi d’un aéronef 
non identifié et interviennent, les commandants et les équipes 
des affaires publiques peuvent devoir composer simultanément 
avec une autre menace : des fichiers audios, des vidéos et des 
textes manipulés au moyen de l’IA qui circulent à la vitesse des 
machines.1 Ce qui exigeait autrefois des studios, des budgets 
importants et plusieurs semaines de travail peut maintenant 
être produit en quelques minutes au moyen de services d’IA et 
d’applications de montage largement accessibles, puis diffusé 
rapidement auprès du public.

Cette réalité opérationnelle met en évidence un autre type de 
défi, lié à la confiance. L’intelligence artificielle générative accé-
lère la production de contenus convaincants, mais mensongers. 
Une situation qui fausse les perceptions du public dès les premiers 
instants d’un incident et complique la gestion de crise au moment 
le plus critique. Lorsque la confiance s’effrite, la transmission et 
l’exécution des ordres prennent plus de temps, la coordination 
ralentit et le risque de conséquences graves augmente.

Dans ce contexte, le Canada est confronté aux mêmes pres-
sions dans l’ensemble de ses missions. À l’étranger, nous menons 
des opérations avec les alliés, où l’étroite coordination des 
messages et des décisions est essentielle au maintien de l’unité 
d’action dans les opérations de coalition. Au pays, le MDN et les 
FAC viennent en aide à la population canadienne lors de situations 
de crise—feux de forêt, inondations, opérations de recherche et 
sauvetage—souvent sous l’œil attentif du public, où les communi-
cations doivent être rapides, exactes et dignes de confiance. 

Dans le Nord, les grandes distances, les conditions météoro-
logiques rigoureuses et les infrastructures limitées influencent 
la façon dont l’information circule et dont les collectivités 
perçoivent le danger. Dans chacun de ces contextes, la capacité 
d’authentifier un message officiel, de rassurer la population avec 
calme face à des affirmations trompeuses et de garder une lon-
gueur d’avance dans la bataille de l’information est essentielle à 
la réussite de la mission.

Le raisonnement est simple. Le Canada, de concert avec ses 
alliés, peut rivaliser efficacement avec ses adversaires sur les 
plans de la sophistication technologique et de la puissance de 
calcul, et même les dépasser dans certains domaines technolo-
giques émergents grâce à une main-d’œuvre hautement qualifiée 
et diversifiée sur le plan culturel, ainsi qu’à une approche 
fondée sur la collaboration avec ses alliés. L’essentiel consiste à 
démontrer que nos communications proviennent bien de nous, 
à vérifier les nouvelles informations avant d’agir et à informer 
rapidement le public lorsque nous sommes confrontés à la mésin-
formation ou à la désinformation. En faisant de ces pratiques 
une norme dans les politiques, la formation, l’approvisionnement 
et le leadership, le MDN et les FAC préservent leur crédibilité et 
leur rythme opérationnel face aux acteurs étatiques, aux groupes 

mandataires et aux individus opportunistes qui cherchent à 
exploiter le chaos informationnel à des fins stratégiques.

Nous n’avons pas besoin de surpasser nos adversaires en 
programmation. En revanche, nous devons être capables de 
démontrer que nos communications proviennent bien de nous, 
de vérifier les nouvelles informations avant d’agir et d’informer 
rapidement le public lorsque nous sommes confrontés à la mésin-
formation ou à la désinformation. 

Les nouvelles conditions de la déception

Les systèmes génératifs apprennent à partir de vastes ensembles 
de textes, d’images et d’enregistrements audio, puis produisent 
de nouveaux contenus qui reproduisent les caractéristiques 
observées. Ils ne raisonnent pas comme les êtres humains.2 Parce 
qu’ils sont conçus pour imiter un style plutôt que pour vérifier 
les faits, ils peuvent produire des contenus fluides qui parais-
sent exacts et crédibles, même lorsqu’ils sont faux. Lorsque ces 
contenus reprennent des éléments familiers, comme une voix 
connue, une formulation officielle ou une image réaliste, le public 
est naturellement porté à les considérer comme crédibles. 

Les organisations de défense canadiennes doivent désormais 
composer avec des adversaires capables de produire des imita-
tions convaincantes de contenus officiels en quelques minutes 
plutôt qu’en plusieurs semaines.3 Ce qui exigeait autrefois du 
temps, des ressources financières et du matériel spécialisé est 
désormais peu coûteux et largement accessible. Un article fabri-
qué de toutes pièces, une image falsifiée ou un enregistrement 
vocal cloné peuvent être créés rapidement puis diffusés sur de 
multiples plateformes à un coût négligeable. 

Pour les praticiens de la défense, ces changements entraînent 
trois pressions qui se renforcent mutuellement :
	• La rapidité. Les adversaires peuvent introduire des 

contenus manipulés dans l’environnement informationnel 
alors même que les événements sont encore en cours. Un 
extrait audio falsifié d’un ordre d’évacuation peut se 
propager sur les réseaux sociaux avant même que les 
autorités provinciales aient eu le temps de rédiger le 
véritable message.4 Dans un contexte opérationnel, un 
fragment d’ordre fabriqué de toutes pièces peut parvenir à 
une unité avant que le quartier général n’ait confirmé 
l’ordre réel. La rapidité constitue l’avantage de l’adversaire, 
puisqu’un simple moment d’hésitation suffit à briser le 
rythme des opérations et à semer le doute.

	• Le coût. Les outils génératifs sont largement accessibles, 
faciles à utiliser et peu coûteux. Ce qui nécessitait 
auparavant des suites de montage professionnelles et du 
personnel spécialisé peut aujourd’hui être réalisé à l’aide 
d’un ordinateur portable et d’un simple abonnement à un 
logiciel. Ainsi, des États hostiles, des groupes mandataires 
ou même des acteurs isolés peuvent agir à grande échelle. 
La défense doit donc faire face non seulement à la 
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désinformation orchestrée par des États, mais aussi à des 
tentatives opportunistes d’ingérence menées par des 
acteurs qui ont peu à perdre.5

	• La précision. Les adversaires peuvent tester et affiner 
leurs messages en temps quasi réel, en fonction de ce qui 
trouve un écho auprès de publics précis. Une séquence vidéo 
manipulée qui ne suscite pas la réaction souhaitée dans une 
collectivité peut être rapidement reformulée et diffusée de 
nouveau auprès d’une autre.6 Cette précision itérative leur 
permet d’adapter leurs contenus non seulement selon la 
langue ou la région, mais aussi en exploitant les récits ou 
les craintes propres à des groupes ciblés, notamment les 
familles des militaires, les communautés issues de la 
diaspora ou les partenaires alliés.

Pour le MDN et les FAC, il en résulte un environnement opéra-
tionnel où il est possible de créer l’incertitude plus rapidement, 
à moindre coût et avec davantage de précision que jamais 
auparavant. Un ordre retardé, un message discrédité par le doute 
ou une directive concurrencée par une imitation convaincante 
contribuent tous à éroder la confiance. Les adversaires n’ont plus 
besoin de tromper tout le monde. Il leur suffit de semer le doute 
chez un nombre suffisant de personnes, à des moments clés, pour 
perturber la coordination.

Pour contrer cette menace, l’authentification doit devenir une 
pratique courante des communications militaires, renforcée par la 
formation et le leadership jusqu’à devenir un réflexe. Dans le con-
texte actuel, l’authentification désigne la vérification de l’origine 
et de l’intégrité d’un message dans la chaîne de commandement. 
La perception plus générale de l’authenticité, c’est-à-dire la 
confiance que le public accorde aux communications officielles, 
demeure essentielle, mais elle relève d’une notion distincte des 
mécanismes techniques de protection.

Lorsque l’authentification devient une pratique habitu-
elle, qu’il s’agisse de confirmer les ordres dans la chaîne de 
commandement, d’intégrer des marqueurs d’authenticité aux 
communications publiques ou de mettre les procédures de vérifi-
cation en pratique durant les exercices, le rythme des opérations 
et la crédibilité demeurent entre les mains de l’institution plutôt 
que de ceux qui cherchent à les perturber.7 Ainsi, l’authentifica-
tion ne constitue pas seulement une pratique de communication; 
elle représente une mesure de sécurité opérationnelle. Elle 
protège le rythme des opérations, préserve l’unité d’action et 
maintient l’avantage décisionnel.

La vérité mise à l’épreuve dans une 
démocratie

Les dynamiques qui compliquent la prise de décisions sur le 
plan opérationnel ne se limitent pas au niveau tactique. Elles 
s’étendent à l’environnement plus vaste dans lequel le MDN et les 
FAC doivent expliquer leurs décisions à la population canadienne, 

rendre des comptes au Parlement et coordonner leurs activités 
avec leurs alliés. Lorsque des contenus synthétiques brouillent la 
distinction entre le vrai et le faux, les conséquences dépassent 
largement une simple perturbation temporaire sur le terrain. La 
confiance du public envers les institutions chargées de protéger 
la population canadienne s’en trouve ébranlée.8 La crédibilité des 
dirigeants s’affaiblit lorsque leurs propos et leurs gestes peuvent 
être présentés de façon plausible comme des fabrications. Enfin, 
elle introduit des frictions au sein de la coopération alliée. Une 
hésitation passagère peut quand même ralentir la coopération 
entre les alliés ou altérer la perception de la fiabilité du Canada. 
En ce sens, la manipulation par l’utilisation de contenus syn-
thétiques n’est pas simplement une nuisance sur le champ de 
bataille, mais une menace stratégique qui vise les fondements 
mêmes de la confiance dont la défense démocratique a besoin.9

Les systèmes génératifs compliquent l’établissement de 
la confiance, en produisant des imitations convaincantes de 
contenus officiels. Le problème plus profond réside dans le fait 
qu’une fois que le public sait que de telles falsifications existent, 
les documents authentiques peuvent eux aussi être remis en 
cause. Une vidéo montrant réellement une faute, un document 
consignant véritablement une infraction ou un extrait audio cap-
turant une remarque malvenue peuvent tous être rejetés comme 
étant des montages. C’est ce que les chercheurs appellent le 
« dividende du menteur »—la capacité des acteurs malveillants à 
échapper à leurs responsabilités en prétendant que des preuves 
authentiques ont été manipulées.10 

Pour relever ce défi, les vérifications techniques ne suffisent 
pas. Les institutions doivent renforcer leur résilience grâce à 
des pratiques de communication cohérentes, à une correction 
transparente des erreurs et à des activités de sensibilisation, 
permettant au public de reconnaître les communications authen-
tiques et les voies par lesquelles elles sont diffusées. Lorsque le 
MDN et les FAC reconnaissent rapidement leurs erreurs, les corri-
gent ouvertement et expliquent leurs processus, ils démontrent 
que la crédibilité repose sur la transparence et la responsabilisa-
tion, et non sur une image artificielle d’infaillibilité. Lorsqu’ils 
expliquent à l’avance comment les communications officielles 
seront authentifiées et diffusées, ils donnent à la population cana-
dienne les moyens de reconnaître les tentatives d’usurpation. Ces 
pratiques n’éliminent pas complètement le dividende du menteur, 
mais elles en atténuent les effets, en faisant de l’authenticité une 
attente constante plutôt qu’une considération secondaire.

L’environnement informationnel propre  
au Canada

Les défis, posés par les systèmes génératifs, dépassent la seule 
dimension technique. Ils soulèvent une question de confiance qui 
influe directement sur les opérations dans des contextes propres 
au Canada.
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Les enjeux auxquels sont confrontés le MDN et les FAC sont 
influencés par la géographie du Canada et par ses institutions. 
En raison de sa géographie, le pays doit composer avec de 
vastes distances, des conditions climatiques rigoureuses et des 
infrastructures limitées, particulièrement dans le Nord. À ces défis 
s’ajoutent des réalités institutionnelles propres au Canada : il 
s’agit d’une fédération où les responsabilités sont partagées entre 
différents ordres de gouvernement, où les dirigeants autochtones 
exercent une autorité reconnue et où la défense continentale 
s’appuie sur des mécanismes binationaux comme le NORAD. 
Ces caractéristiques influencent la circulation de l’information, 
déterminent les sources d’autorité perçues comme légitimes et 
façonnent les conditions dans lesquelles la confiance s’établit.

Contrairement à celui d’États plus centralisés, le système 
de gouvernance à plusieurs niveaux du Canada fait en sorte 
qu’aucune institution ne contrôle à elle seule le discours public 
en période de crise. Un ordre d’évacuation lié à un feu de forêt 
peut provenir d’une administration municipale, être relayé par 
une province et recevoir l’appui des Forces armées canadiennes. 
Dans un tel contexte, la clarté des communications est essen-
tielle, car des acteurs malveillants peuvent exploiter le moindre 
décalage entre les administrations ou les autorités compétentes 
afin de semer le doute.

Les crises nationales montrent comment ces pressions s’in-
tensifient lorsque plusieurs administrations et d’importantes 
populations sont concernées. Les feux de forêt, les inondations 
et les urgences de santé publique exigent une intervention 
coordonnée entre les administrations municipales, provinciales, 
territoriales et fédérales. Dans ces circonstances, une fausse 
alerte qui paraît officielle ou un faux avis d’annulation d’un ordre 
d’évacuation peut se propager rapidement dans les médias 
sociaux.11 Quelques minutes d’hésitation suffisent à rendre 
les voies d’évacuation plus dangereuses ou à compliquer la 
coordination des services d’urgence.

Les crises nationales révèlent également la fragilité des 
systèmes sur lesquels la population canadienne compte. Les feux 
de forêt peuvent endommager les tours de télécommunications, 
les inondations interrompre l’alimentation électrique et les pointes 
de demande surcharger les réseaux locaux. Pour le MDN et les FAC, 
l’appui aux autorités civiles suppose de se préparer à la fois aux 
perturbations physiques et à l’arrivée simultanée de contenus syn-
thétiques trompeurs. Un faux message, concernant la fermeture 
de routes ou la qualité de l’eau, peut combler le vide pendant que 
les véritables alertes peinent à atteindre la population.

Dans le Nord canadien, les communications présentent des 
caractéristiques particulières et les conséquences de la confu-
sion peuvent être immédiates. Les collectivités sont de petite 
taille, très soudées et souvent éloignées des grands centres. 
Les infrastructures demeurent limitées et les communications 
peuvent être perturbées par les conditions météorologiques, la 
géographie ou une capacité de transmission restreinte.12

Dans de nombreuses collectivités, le bouche-à-oreille, la 
radio locale et les pages Facebook communautaires demeurent 
les principaux moyens de communication.13 Cette proximité 
constitue une force, mais elle accroît également la vulnérabilité 
des collectivités nordiques. Les rumeurs circulent rapidement 
parce que les gens se soucient profondément de leurs voisins et 
réagissent sans délai lorsqu’ils croient qu’ils sont en danger. Un 
faux message, annonçant la disparition d’une personne, un déver-
sement de matières dangereuses ou un ordre d’évacuation, peut 
se propager à la vitesse d’une conversation, bien avant qu’une 
communication officielle soit vue ou jugée crédible.

Pour le MDN et les FAC, cela signifie que la crédibilité dans 
le Nord ne peut pas reposer uniquement sur des solutions tech-
niques. Elle dépend de relations humaines établies bien avant 
qu’une situation d’urgence ne survienne. Dans les faits, les aînés 
autochtones, les radiodiffuseurs locaux et les dirigeants com-
munautaires exercent souvent une influence plus grande que les 
représentants des autorités éloignées.14 Lorsque le MDN et les 
FAC collaborent avec ces acteurs pour promouvoir des pratiques 
de communication authentiques et les mettent en application 
durant les patrouilles de routine, les exercices d’entraînement et 
les opérations saisonnières, ils renforcent un réseau de confiance 
propre au contexte canadien. Ces réseaux ne se contentent pas 
de transmettre l’information; ils l’adaptent aux réalités culturelles 
et linguistiques de la collectivité afin qu’elle soit à la fois com-
prise et utile.15

La force de cette approche ne repose pas uniquement sur 
des éléments visuels comme les logos ou l’image de marque, qui 
peuvent être imités, mais surtout sur des personnes reconnues 
et respectées qui communiquent une information crédible. Il 
s’agit notamment des détenteurs de savoirs reconnus, qui pos-
sèdent souvent une expertise particulière et savent le mieux 
comment rejoindre le plus grand nombre de personnes au sein 
de leur collectivité. 

Lorsque les résidents savent à quoi ressemble un message 
officiel et où il sera diffusé, et lorsqu’ils ont pu observer ces 
procédures mises en pratique dans des circonstances normales, 
ils sont davantage enclins à écarter les captures d’écran ou les 
messages transférés. Pour le MDN et les FAC, il ne s’agit pas seule-
ment d’une question de technique de communication, mais aussi 
de respect envers les collectivités nordiques, de reconnaissance 
du leadership autochtone et de partenariat avec les organisations 
locales qui bénéficient d’un niveau de confiance que les autorités 
fédérales ne peuvent atteindre à elles seules.

Le point de vue nord-américain et allié

Dans le contexte de la défense aérospatiale binationale, la cap-
acité de diffuser des mises à jour crédibles en temps quasi réel 
est essentielle. Par exemple, lorsqu’un ballon ou un aéronef sus-
cite l’attention du public, la population canadienne et américaine 
s’attend à recevoir rapidement des renseignements rassurants. 
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Le NORAD repose sur le principe selon lequel le Canada et les 
États-Unis réagissent comme une seule entité, et cette unité doit 
être perceptible tant pour les citoyens que pour les dirigeants 
politiques et les adversaires. Des communications rapides et cré-
dibles ne constituent donc pas un simple complément à la défense 
continentale; elles en représentent un élément essentiel.16 Tout 
comme les réseaux radar offrent une vision commune de l’espace 
aérien, des mises à jour cohérentes et faisant autorité permettent 
d’établir une compréhension commune des événements. 

Le même principe s’applique aux alliances auxquelles le 
Canada participe. Les exercices et les déploiements menés en 
coalition sont particulièrement vulnérables, puisqu’ils exigent 
un niveau élevé de confiance et de synchronisation entre des 
partenaires aux profils variés. Les adversaires le savent.17 Une 
seule provocation synthétique, un faux rapport après action 
faisant état d’une défaillance des capacités, une image falsifiée 
laissant croire à une inconduite ou un faux message évoquant 
des dissensions entre commandants, peuvent être diffusés au 
moment précis où une décision importante doit être prise. Même 
si la supercherie est démasquée quelques heures plus tard, elle 
mobilise inutilement des ressources, retarde la coordination et 
mine la confiance au sein de la coalition.

Ces perturbations ne brisent généralement pas les alliances, 
mais leur effet cumulatif réduit la marge de manœuvre et com-
plique l’action collective. Les différences entre les priorités 
nationales sont naturelles au sein d’une coalition. Toutefois, les 
contenus synthétiques malveillants exploitent ces différences, 
alimentent la méfiance et freinent l’unité d’action.18

Lorsque le Canada et les États-Unis utilisent des méthodes 
d’authentification reconnues, comme l’utilisation de repères 
visuels uniformes dans leurs communications et de signatures 
cryptographiques intégrées aux images et aux vidéos ainsi que 
le recours systématique aux canaux officiels, le public apprend 
à reconnaître les communications authentiques et les journa-
listes peuvent rendre compte des événements avec davantage 
d’assurance, même sous pression.19 Ainsi, l’authentification ne 
constitue pas seulement une protection contre la confusion; 
elle devient un atout stratégique qui renforce la crédibilité de la 
défense continentale.

Pour le Canada, la crédibilité au sein des opérations alliées 
dépend non seulement du professionnalisme de ses forces, 
mais aussi de la rapidité et de la clarté avec lesquelles leurs 
actions sont présentées aux partenaires et au public. Dans cette 
perspective, l’authentification devient une véritable monnaie 
opérationnelle : elle permet de maintenir le rythme des opéra-
tions, de renforcer la confiance et d’empêcher les adversaires de 
transformer le doute en retard. Que ce soit dans le contexte de la 
défense continentale, des collectivités nordiques ou des opéra-
tions internationales, les FAC doivent acquérir des habitudes de 
communication rigoureuses bien avant qu’une crise ne survienne.

Les affaires publiques et la voix crédible 
du Canada

Les pratiques de vérification qui protègent la chaîne de com-
mandement doivent également s’appliquer à la façon dont le 
MDN et les FAC communiquent avec le public. La culture d’une 
organisation se manifeste dans le ton, le moment choisi et la 
clarté de ses communications. Les affaires publiques commen-
cent donc bien avant une crise. Si le MDN et les FAC expliquent 
en termes simples que les faux contenus convaincants font 
désormais partie de l’environnement informationnel, montrent 
comment reconnaître les communications authentiques et 
adoptent une communication régulière lorsque les enjeux sont 
limités, la population saura à quoi s’attendre lorsque les enjeux 
deviendront importants.20 En situation de crise, la population 
canadienne réagit mieux lorsque les processus sont expliqués 
clairement : quelles mesures sont prises pour vérifier l’informa-
tion, à quel moment la prochaine mise à jour sera diffusée et 
comment éviter de propager de faux renseignements pendant 
que les faits sont en cours de vérification.21

La voix du Canada doit également représenter son identité. 
La population canadienne accorde de l’importance à l’équité et à 
un langage direct. Une courte vidéo diffusée rapidement sur une 
plateforme officielle par un commandant peut avoir une forte 
portée morale, puisqu’elle revêt à la fois un caractère personnel 
et institutionnel. De même, un communiqué indiquant claire-
ment quelles informations seront rendues publiques et selon 
quel échéancier renforce la crédibilité de l’institution, puisqu’il 
engage le MDN et les FAC à respecter un calendrier précis et 
permet au public de savoir à quoi s’attendre. Dans les communi-
cations bilingues, le fait de s’exprimer avec la même clarté dans 
les deux langues officielles témoigne d’un souci d’inclusion et 
contribue à renforcer la confiance. Lorsque des communautés 
autochtones sont concernées, un dialogue direct avec leurs diri-
geants, mené de manière culturellement adaptée et, au besoin, 
par l’intermédiaire de personnes de confiance, renforce la légiti-
mité des messages diffusés et favorise l’adoption de réflexes de 
vérification de l’information.

La vérification dans la chaîne de 
commandement

Les contenus synthétiques n’ont pas besoin de tromper l’ensemble 
d’une formation pour produire leurs effets. En situation opération-
nelle, même un bref instant de doute peut perturber une action 
coordonnée. Lorsque de nombreux éléments doivent se déplacer de 
concert, l’hésitation d’une seule unité peut briser l’élan, accroître 
les risques et offrir à l’adversaire une marge de manœuvre. Le 
danger ne réside pas dans une désinformation à grande échelle, 
mais dans les petites fissures de confiance qui peuvent se propager 
au sein d’une formation lorsque l’on ne peut pas se fier immédiate-
ment à l’information. Ce risque n’a rien de nouveau. 
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Les forces armées ont toujours dû s’assurer de l’authenticité 
des ordres. Par le passé, les unités recouraient à des indicatifs 
d’appel, à des mots de code ou même à des émissaires pour 
confirmer les instructions. Pendant la Seconde Guerre mondiale, 
par exemple, les procédures d’authentification par sommation 
et réponse constituaient une mesure de sécurité courante. 
Aujourd’hui encore, les contrôles radio demeurent une disci-
pline de base.22 Le principe est demeuré le même : peu importe 
l’urgence de la situation, les unités doivent avoir la certitude 
que les ordres reçus sont authentiques. Les moyens de commu-
nication modernes ont accéléré la circulation de l’information, 
mais ils ont également multiplié les points d’entrée par lesquels 
un message faux ou qui a été manipulé peut s’introduire dans le 
système. À l’ère des contenus synthétiques, la différence tient au 
réalisme des faux ordres et au peu de temps dont disposent les 
destinataires pour en vérifier l’authenticité.23

Un ordre inattendu reçu au cours d’une manœuvre illustre 
bien cette réalité. Le message peut sembler authentique, tant 
par sa forme que par son contenu. Toutefois, si son moment de 
diffusion soulève des doutes et qu’aucune procédure de vérifica-
tion n’a été prévue, la décision la plus prudente consiste souvent 
à suspendre l’action jusqu’à ce qu’une autorité supérieure 
confirme l’ordre.24 Si l’ordre s’avère authentique, cette attente 
aura déjà fait perdre un temps précieux. S’il est faux, l’unité 
aura évité une erreur, mais au prix d’un ralentissement et d’une 
perte d’initiative. Dans les deux cas, l’incertitude a un coût. Dans 
un environnement où le rythme des opérations est soutenu, 
quelques secondes d’hésitation peuvent modifier l’issue d’un 
engagement, faire basculer l’initiative ou créer une occasion dont 
l’adversaire peut tirer parti.

Les pratiques de la défense doivent donc privilégier des 
méthodes de confirmation simples et rapides. Un signal convenu 
à l’avance, un bref échange au moyen d’un canal secondaire 
ou toute autre procédure préétablie peuvent dissiper le doute 
en quelques secondes. Ces mesures de protection ne sont pas 
nouvelles. Les contrôles radio, les procédures d’authentification 
par sommation et réponse ainsi que la confirmation au moyen de 
canaux secondaires font depuis longtemps partie des pratiques 
courantes. Ce qui a changé, c’est le contexte opérationnel. L’IA 
générative soulève de nouveaux défis auxquels les procédures 
existantes n’ont pas été conçues pour répondre : des enregistre-
ments audio synthétiques reproduisant avec une grande fidélité 
la voix d’un commandant, des vidéos truquées montrant en 
apparence la transmission d’ordres ou encore des messages texte 
qui imitent avec précision le style et la présentation des com-
munications légitimes.

Les procédures actuelles du MDN et des FAC reposent sur 
l’hypothèse selon laquelle les communications sont généralement 
fiables, à moins qu’un motif précis ne justifie le doute. Dans un 
contexte où des contrefaçons convaincantes peuvent être pro-
duites rapidement et à grande échelle, cette hypothèse ne tient 
plus. Le problème ne réside pas dans l’absence de procédures 

de vérification, mais dans le fait qu’elles ne sont pas appliquées 
de façon systématique lorsque l’information provient de canaux 
familiers. La formation met souvent l’accent sur la vérification 
d’ordres manifestement suspects, comme ceux qui arrivent par 
des moyens inhabituels ou qui contredisent les plans connus, 
mais elle ne prévoit pas toujours des exercices portant sur des 
instructions plausibles qui auraient été subtilement manipulées.

De plus, les contraintes opérationnelles peuvent réduire 
l’efficacité des procédures existantes. Durant des urgences au 
pays, comme les inondations ou les feux de forêt, les dommages 
causés aux infrastructures peuvent compromettre les canaux de 
communication secondaires et rendre plus difficile la confirma-
tion indépendante des ordres. De la même façon, des contenus, 
manipulés au moyen de l’IA générative, peuvent diffuser de faux 
renseignements qui nuisent aux opérations des FAC, notamment 
de fausses alertes concernant une catastrophe, ce qui ralentit les 
interventions.25 Dans les opérations de coalition, les différences 
entre les procédures nationales ou les barrières linguistiques 
peuvent ralentir les vérifications au moment où la rapidité est la 
plus essentielle. Enfin, dans les opérations de combat menées à 
un rythme élevé, la pression d’agir rapidement peut l’emporter 
sur le réflexe de vérifier un ordre, surtout lorsqu’il semble pro-
venir d’une source digne de confiance.

Il ne s’agit donc pas d’inventer de nouvelles procédures, mais 
d’intégrer systématiquement les procédures existantes aux pra-
tiques courantes, en les adaptant aux menaces que présentent 
les contenus synthétiques. Cela suppose de mettre en pratique 
les procédures de vérification non seulement pour les ordres 
manifestement suspects, mais aussi pour les instructions appar-
emment ordinaires reçues au cours des exercices. Cela suppose 
également de vérifier et d’entretenir les canaux de communica-
tion secondaires avec la même rigueur que les canaux principaux. 
Enfin, cela exige de former le personnel à reconnaître que, dans 
le contexte actuel, la vérification n’est pas un signe d’hésitation, 
mais de professionnalisme, au même titre que le maniement des 
armes ou la navigation.

Le leadership joue un rôle déterminant dans cette discipline. 
Les commandants doivent établir clairement que tout ordre 
inhabituel doit être vérifié et que la vérification sous pression 
témoigne non pas d’une faiblesse, mais d’un comportement pro-
fessionnel.26 Les unités qui répètent ces procédures durant les 
exercices les appliqueront naturellement en opération. Lorsque 
les dirigeants rappellent constamment que la vérification fait 
partie des attentes et qu’ils la reconnaissent comme un signe de 
bon jugement plutôt que d’hésitation, la culture de toute la for-
mation évolue progressivement. Il en résulte non seulement une 
diminution des erreurs, mais aussi le maintien de la confiance 
au sein de la chaîne de commandement lorsque des adversaires 
cherchent à semer la confusion.
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L’intégration de la confiance aux 
politiques, à la formation et au leadership

La crédibilité ne peut pas reposer uniquement sur la technologie. 
Elle doit être renforcée par l’ensemble des leviers de la défense : 
les politiques, la formation et les pratiques de leadership. Pour 
demeurer utiles, les lois et les politiques n’ont pas à suivre 
chaque évolution technologique. Elles doivent surtout donner 
des orientations claires et inspirer confiance à ceux qui prennent 
des décisions et qui communiquent au nom de l’institution. Pour 
le MDN et les FAC, cela signifie que la doctrine, les directives et 
les procédures opérationnelles normalisées doivent tenir compte 
du fait que les contenus synthétiques ne constituent plus une 
anomalie, mais une caractéristique permanente de l’environne-
ment informationnel. Les politiques qui reposaient autrefois sur 
l’hypothèse que l’information était digne de confiance jusqu’à 
preuve du contraire doivent désormais partir du principe qu’elle 
peut être contestée.

Les politiques, à elles seules, ne suffisent toutefois pas. C’est 
grâce à la formation que les principes deviennent des réflexes. 
De la même façon que les militaires apprennent à effectuer des 
contrôles radio ou à effectuer des exercices de routine, le per-
sonnel du MDN et des FAC peut apprendre à réagir sans hésitation 
devant une information ambiguë. Un officier de quart confronté à 
une vidéo suspecte devrait immédiatement savoir à qui signaler 
l’incident et quelles mesures prendre. Un commandant qui reçoit 
un ordre inhabituel devrait avoir le réflexe d’en confirmer l’au-
thenticité au moyen d’un canal secondaire. 

Le problème n’est pas l’absence de ces connaissances, mais 
plutôt le fait qu’elles ne sont pas mises en pratique de façon 
régulière dans des conditions réalistes. À l’heure actuelle, la 
formation traite souvent la vérification de l’information comme 
une préoccupation secondaire, abordée en salle de classe plutôt 
qu’intégrée dans les exercices sur le terrain. Le personnel peut 
savoir, en théorie, à qui s’adresser lorsqu’il est confronté à un 
contenu suspect, mais sans mise en pratique régulière dans des 
situations de stress, cette connaissance ne se transforme pas 
en réflexe. Les comptes rendus après action d’exercices récents 
ont relevé des cas où des unités ont hésité ou pris des décisions 
à partir d’informations non vérifiées parce que les procédures 
de vérification, bien que connues, n’étaient pas suffisamment 
ancrées dans les habitudes de travail.27

Ces situations ne devraient pas être laissées à l’improvisa-
tion sur le terrain. Les procédures de vérification devraient être 
intégrées à tous les niveaux de formation, depuis l’instruction 
de base jusqu’aux grands exercices interarmées, afin que les 
membres des FAC les appliquent aussi spontanément que les 
manœuvres de combat, la navigation ou les procédures radio.

Les officiers des affaires publiques devraient également 
disposer, à l’avance, de messages préapprouvés, leur permettant 
d’intervenir rapidement lorsque des contenus faux ou trompeurs 
circulent. Ainsi, ils n’auraient pas à attendre des autorisations 

juridiques ou stratégiques en pleine crise, mais pourraient immé-
diatement signaler l’existence de contenus contestés, avertir le 
public que leur authenticité ou leur exactitude n’a pas encore 
été établie et l’orienter vers des sources officielles fiables où 
seront publiées les mises à jour. La préparation préalable de 
ces messages évite que le silence soit interprété comme une 
confirmation et permet au MDN et aux FAC d’intervenir d’emblée 
avec clarté et assurance. Pris isolément, ces gestes peuvent 
sembler modestes. Ensemble, ils créent un état de disponibilité 
opérationnelle qui permet aux opérations et aux communications 
de se poursuivre avec constance, même lorsque des adversaires 
cherchent à semer la confusion. Des exercices reproduisant 
des communications falsifiées et des contenus synthétiques 
permettraient aux équipes des affaires publiques d’intégrer les 
procédures de vérification avec autant d’aisance que les fantas-
sins maîtrisent le maniement des armes.

Le leadership constitue le lien qui transforme les principes 
en habitudes. Lorsque les officiers supérieurs et les dirigeants 
démontrent, par leur exemple, une vérification rigoureuse sous 
pression, leurs subordonnés y voient un comportement profes-
sionnel plutôt qu’un signe d’hésitation. Un commandant qui exige 
une confirmation rapide avant d’exécuter un ordre inhabituel 
établit une norme qui se diffuse dans toute la formation. Un res-
ponsable des affaires publiques qui corrige une déclaration avec 
la même rapidité et la même visibilité que lors de sa diffusion 
initiale montre que la crédibilité repose sur la franchise. Dans une 
culture militaire, où le ton et le rythme donnés par les dirigeants 
influencent l’ensemble de la chaîne hiérarchique, ces exemples se 
propagent rapidement.

En définitive, la confiance doit être intégrée à tous les éche-
lons de la défense : inscrite dans la doctrine, renforcée par une 
formation régulière et incarnée par les dirigeants, tant en période 
normale qu’en situation de crise. Ensemble, ces trois piliers, soit 
les politiques, la formation et le leadership, permettent aux FAC 
d’aborder les interférences fondées sur des contenus synthé-
tiques non pas comme une menace improvisée, mais comme une 
réalité opérationnelle à laquelle elles sont pleinement préparées.

La mesure d’une norme canadienne  
de réussite

Le MDN et les FAC possèdent une longue expérience de l’évalua-
tion de la disponibilité opérationnelle, et cette même rigueur doit 
s’appliquer à l’environnement informationnel.28 Le premier indi-
cateur est le temps. L’institution doit mesurer le délai nécessaire 
pour classer un contenu suspect, fournir une évaluation interne 
du degré de confiance qu’il inspire et diffuser une mise à jour 
publique crédible. Elle doit également mesurer le temps requis 
pour confirmer ou écarter des ordres inhabituels au moyen 
des procédures établies, ainsi que la fréquence à laquelle ces 
procédures sont mises en pratique durant les exercices. De la 
même façon que les rapports sur la disponibilité opérationnelle 
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mesurent les réserves de munitions, l’état de service des 
équipements ou les effectifs disponibles, le MDN et les FAC 
peuvent évaluer leur préparation informationnelle en fonction 
de la rapidité et de la fiabilité avec lesquelles ils valident ou 
rejettent des contenus contestés.29

Le rendement doit s’améliorer de façon constante, comme 
dans les autres domaines de la disponibilité opérationnelle. Par 
exemple, si une formation met actuellement vingt minutes à 
transmettre un ordre suspect au niveau supérieur et à le confir-
mer, les exercices devraient viser à réduire ce délai à dix minutes, 
puis à cinq, sans compromettre l’exactitude ni la sécurité. Si 
les équipes des affaires publiques ont besoin d’une heure pour 
coordonner une première déclaration lors d’une urgence au pays, 
l’objectif devrait être de ramener ce délai à quelques minutes 
grâce à des messages préapprouvés, à une délégation claire des 
pouvoirs et à des mécanismes d’escalade bien établis. Chaque 
exercice devient ainsi une occasion de raccourcir les délais tout 
en renforçant la confiance.

Des sondages et des mécanismes de rétroaction peuvent 
également enrichir cette évaluation. Il conviendrait notamment 
de demander à la population canadienne si elle sait où trouver 
les communications réelles du MDN et des FAC et si elle est en 
mesure de les reconnaître. Les journalistes et les partenaires 
de la société civile pourraient également être consultés afin de 
déterminer si les outils de vérification sont accessibles et fiables. 
Les alliés pourraient, quant à eux, indiquer si les méthodes 
canadiennes sont interopérables avec les leurs et s’ils accordent 
immédiatement leur confiance aux communications canadiennes 
dans un contexte multinational. Bien que qualitatives, ces formes 
d’évaluation sont aussi essentielles à la résilience que les 
indicateurs quantitatifs. Les travaux des chercheurs qui étudient 

la confiance envers les institutions et leur crédibilité offrent d’ail-
leurs des cadres utiles pour mesurer ces dimensions.30

Le succès ne se traduira pas par la disparition des faux conte-
nus. Ils continueront d’apparaître, et les adversaires continueront 
d’innover. Le succès se mesurera plutôt à la capacité du Canada 
de réagir avec calme, de communiquer rapidement et de pré-
server la confiance lorsque des messages falsifiés apparaissent. 
Concrètement, cela signifie moins d’interruptions opérationnelles 
causées par des ordres non authentifiés, moins de situations où 
de fausses alertes circulent plus vite que les communications offi-
cielles lors d’urgences au pays et moins d’occasions où des récits 
fabriqués détournent l’attention des objectifs d’un exercice ou 
d’un déploiement allié. Lorsqu’ils sont suivis de façon constante, 
ces indicateurs permettent à la défense de déterminer non 
seulement si elle est prête, mais aussi si la population canadienne 
et les alliés ont confiance dans cet état de préparation.

Conclusion

L’intelligence artificielle générative a transformé les conditions 
dans lesquelles la vérité doit se frayer un chemin pour capter 
l’attention. Elle a rendu les faussetés peu coûteuses, rapides à 
produire et convaincantes. Cette réalité touche au cœur même de 
l’efficacité militaire.31 Lorsqu’un message falsifié peut ralentir une 
prise de décision, lorsqu’une vidéo fabriquée de toutes pièces 
peut fragiliser l’unité des alliés ou lorsqu’une fausse alerte peut 
exposer des Canadiens à un danger, les adversaires ont atteint 
leur objectif sans avoir à tirer un seul coup de feu. C’est dans cet 
environnement concurrentiel que les FAC évoluent désormais. Le 
Canada n’est pas démuni dans cette lutte. La défense n’a pas à 
éliminer chaque faux contenu; elle doit démontrer l’authenticité 
de l’information avant que les faussetés ne se propagent. Cela 
exige des commandants qui s’attendent à ce que l’information 
soit vérifiée avant toute manœuvre, des équipes des affaires 
publiques qui communiquent rapidement et avec franchise, ainsi 
que des politiques et des outils qui font de l’authentification une 
pratique courante. Cela exige également des dirigeants qui appli-
quent la même rigueur à leurs communications qu’à la conduite 
des opérations. Enfin, cela signifie de faire en sorte que la voix 
du MDN et des FAC soit immédiatement reconnaissable dans tous 
les contextes, que ce soit dans les postes de commandement du 
NORAD, dans les collectivités nordiques, lors de crises au pays ou 
au cours d’opérations menées en coalition à l’étranger.

Le MDN et les FAC ont toujours fondé leur identité sur le pro-
fessionnalisme, l’intégrité et la capacité d’agir sous pression.32 
Dans les luttes informationnelles qui se déroulent aujourd’hui, 
ces mêmes qualités constituent le fondement de leur avantage. 
En démontrant l’authenticité de leurs communications, en 
préservant le rythme des opérations et en s’exprimant d’une voix 
qui représente les valeurs canadiennes d’honnêteté et de respect, 
le MDN et les FAC doivent se protéger contre la tromperie et 
défendre la démocratie qu’ils servent. 

Un observateur-contrôleur-entraîneur (OCE) responsable de l’évaluation 
de l’ex GLOBAL RESOLVE, suit et met à jour les mouvements des troupes 
dans le secteur d’entraînement au moyen d’une tablette de la trousse 
d’assaut tactique (TAK), ce qui permet la communication en temps réel 
entre différents éléments d’OCE sur le terrain. Image prise dans la zone 
d’entraînement du Yukon près de Fairbanks, en Alaska, le 17 février 2026. 

Cpl Dustin LeVasseur Pearce        
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