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L'officier de pont a bord du NCSM MARGARET BROOKE, travaille sur la passerelle alors que le navire se dirige vers la station de recherche
Rothera sur I'fle Adelaide, en Antarctique, au cours de I'opération PROJECTION 25-01, le 15 mars 2025.

Caporal Connor Bennett, Forces armées canadiennes

Le Canada, puissance technologique
responsable au XXI¢ siecle

A mesure que le Canada progresse dans le XXI¢ siécle, je repense aux paroles de Lord Palmerston, premier ministre
britannique du XIX® siécle : « Nous n'avons pas d'alliés éternels, et nous n'avons pas d'ennemis perpétuels. Nos
intéréts sont éternels et perpétuels, et c’est notre devoir de les suivre. »'

Le présent commentaire décrit les mesures prises par le gou- commentaire, je ne tiendrai pas compte des avantages potentiell-
vernement du Canada pour protéger et promouvoir les intéréts du ement transformateurs de I'lA et des autres technologies pour les
pays en matiére de sécurité a I'ere de la puissance technologique. processus opérationnels. Je m'intéresserai plutot a I'adoption des
Il porte principalement sur le cyberespace et les cyberoutils, technologies par I'ttat ainsi qu'a la gouvernance de leur utilisa-
y compris I'intelligence artificielle (IA). Aux fins du présent tion, selon une approche responsable dans les deux cas. Dans ce
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contexte, la responsabilité signifie que les mesures prises ren-
forcent la coopération internationale, dont le Canada tire profit, et
qu'elles respectent les principes démocratiques. En agissant ainsi,
le Canada consolide les mécanismes de gouvernance qui ont per-
mis au pays et a sa population de prospérer.

Premiérement, pour assurer la sécurité au XXI¢ siecle, I'Etat
doit s'adapter a I'évolution des technologies, sans quoi la popu-
lation canadienne risque d'étre exposée a des menaces pesant
sur ses renseignements personnels et financiers, et le Canada se
retrouverait désavantagé face aux menaces provenant d'Etats
adverses et d'acteurs non étatiques. Les forces armées étrangeres,
les services d'espionnage, les organisations criminelles, les cyber-
militants et d'autres acteurs malveillants ménent leurs activités
dans le cyberespace.

Compte tenu du grand nombre de menaces auxquelles la popu-
lation est confrontée dans le cyberespace, le Canada manquerait
a ses obligations, découlant du contrat social, s'il ne développait
pas et n'utilisait pas les outils nécessaires pour les contrer. Ce
contrat social prévoit notamment que le gouvernement utilise
les ressources financiéres fournies par les citoyens afin d'assurer
leur protection. La capacité d'agir dans le cyberespace pour
perturber les activités des cyberacteurs malveillants, les affaiblir
et neutraliser les infrastructures cybernétiques qu'ils utilisent,

y compris les organisations criminelles, fait partie intégrante de
cette protection?

Deuxiemement, en ce qui concerne la gouvernance, celle-ci est
liée a I'ordre international qui est fondé sur des régles. Cet ordre
international s'est développé depuis la Seconde Guerre mondiale
et repose sur le multilatéralisme ainsi que sur ses institutions,
notamment I'Organisation des Nations Unies (ONU), le droit inter-
national, les traités et les normes.

La prospérité économique du Canada découle en grande par-
tie du fait que 'ordre international fondé sur des régles offre un
cadre stable et prévisible pour le commerce mondial et les rela-
tions économiques internationales. Parallélement, il contribue a la
sécurité du Canada, en fournissant un cadre stable de coopération
face aux défis internationaux ainsi qu'un mécanisme permettant
d'élaborer des régles de conduite et des normes de comporte-
ment reconnues par tous. En tant que I'un des 193 Etats membres
de I'ONU et puissance moyenne dans un monde qui compte un
nombre croissant de puissances moyennes aux cotés de plusieurs
superpuissances, le Canada ne peut pas faconner le monde a son
image. Il est donc dans son intérét de travailler avec des pays aux
vues similaires. L'ordre international fondé sur des régles offre un
cadre de coopération connu et fiable. Il n'est pas parfait, mais les
principes d'éqgalité et de prévisibilité sur lesquels il repose servent
beaucoup mieux les intéréts du Canada qu'un systéme ol seule la
force détermine I'issue des rapports entre les Etats.

Dans cet ordre international, la responsabilité constitue un
pilier fondamental des principes et des processus du Canada. Cette
responsabilité comporte deux dimensions : celle d'agir et celle de
le faire de facon responsable. D'abord, les Etats qui disposent des
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moyens d‘action devraient le faire. Un Etat responsable intervient
lorsqu'il en a la capacité. Il conteste I'espace dans lequel évolu-
ent les acteurs malveillants. Laisser cet espace sans opposition
expose inutilement les citoyens a des risques. Cette responsabilité
vaut autant envers la population canadienne qu'envers les citoy-
ens des Etats qui ne disposent ni des ressources ni des moyens
permettant de prendre les mémes mesures que le Canada.

Ces interventions doivent également étre menées de maniere
responsable. Le Canada doit utiliser ces outils dans le respect de
l'ordre international et de ses regles. Plus précisément, il doit agir
conformément au Cadre des Nations Unies pour le comportement
responsable des Etats dans le cyberespace auquel il a publiquement
souscrit.? Ce cadre reconnait notamment que le droit international
s'applique au cyberespace, prévoit la mise en ceuvre des normes
convenues, en particulier les onze normes des Nations Unies,
I'application de mesures de confiance liées au cyberespace et le
renforcement des capacités des Etats en développement.4

L'utilisation responsable de ces outils soutient et renforce
I'ordre international fondé sur des régles, le systéme méme
qui a contribué a la prospérité du Canada. Cet enjeu revét une
importance particuliere a un moment ot cet ordre est confronté
3 des défis considérables. Certains Etats cherchent activement
aremodeler I'ordre international afin de servir leurs propres
intéréts, sans égard aux conséguences pour les autres Ftats, ou
encore a tirer parti des faiblesses de pays moins puissants dans
un systéme ol la loi du plus fort prévaut.

En tant que démocratie, le comportement responsable du
Canada comprend également la reddition de comptes et la trans-
parence. La reddition de comptes signifie que le Canada respecte
les obligations qui lui incombent en vertu du droit international
et du droit interne applicables, les engagements qu'il a pris
relativement aux normes volontaires et aux autres engagements
publics, ainsi que les mécanismes de gouvernance qui lui sont
propres, notamment la chaine de commandement militaire. La
transparence signifie que le Canada informe le public de ses cap-
acités et de la maniére dont il les utilise, sans divulguer les détails
opérationnels, et qu'il se soumet aux mécanismes de surveillance
appropriés. Ces deux principes sont essentiels pour prévenir les
abus de pouvoir et maintenir la confiance de la population envers
son gouvernement.

Commencons par la question de la responsabilité. La technolo-
gie est utilisée comme un outil du pouvoir étatique, y compris I'lA,
que ce soit a des fins d'espionnage ou d'armement ou pour d'au-
tres usages encore imprévisibles. Toutefois, la technologie et I'lA
ne peuvent étre dissociées des infrastructures qui les soutiennent.
Lorsque j'écris que « I'lA sera utilisée comme un outil du pouvoir
étatique », cela signifie également que « I'lA sera utilisée dans le
cyberespace et en tant que cyberoutil du pouvoir étatique ». Le
cyberespace constitue a la fois un domaine et un outil. A I'instar
des domaines terrestre, maritime, aérien et spatial, le cyberespace
est un domaine d'activités civiles et militaires, un espace doté
de dimensions dans lequel se déroulent des opérations. C'est
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{( Le Canada dispose déja de
regles et de normes claires
concernant le cyberespace et
I"'utilisation des cyberoutils,
notamment le cadre des Nations
Unies pour le comportement
responsable des Etats. »

d‘ailleurs dans le cadre international basé sur des regles que les
Etats ont établi les principes qui régissent le cyberespace. Le
Canada dispose déja de regles et de normes claires concernant le
cyberespace et I'utilisation des cyberoutils, notamment le cadre
des Nations Unies pour e comportement responsable des Etats
mentionné précédemment. De plus, a mesure que I'lA est intégrée
aux systémes d'armes, leur emploi continue d'étre régi par les
regles d'engagement et le droit applicable.

L'lA représente également bien davantage qu'une simple
évolution du cyberespace, et il demeure difficile d'anticiper I'en-
semble de ses applications possibles. Les Etats en sont conscients

et travaillent actuellement, selon les normes sur lequel repose I'or-

dre international, a I'élaboration de régles encadrant I'utilisation
de I'l|A comme outil du pouvoir étatique. Dans le domaine militaire,
plusieurs initiatives plurilatérales portent expressément sur I'IA
et son utilisation. Parmi celles-ci figure la Political Declaration on
Responsible Military Use of Artificial Intelligence and Autonomy,®
lancée en 2023 sous la direction des Etats-Unis a I'occasion du
Sommet sur I'intelligence artificielle responsable dans le domaine
militaire (REAIM), organisé par les Pays-Bas. Par ailleurs, la version
révisée en 2024 de la Stratégie OTAN pour l'intelligence artificielle
comprend un objectif consacré au comportement responsable,
précisant de « jeter les bases qui permettront a I'OTAN et aux
alliés de montrer I'exemple et de piloter le développement et
I'utilisation responsables de I'IA pour les besoins de la défense

et de la sécurité des alliés ».5 Sur le plan multilatéral, il convient
également de mentionner la résolution 79/239 de 'Assemblée
générale des Nations Unies sur l'intelligence artificielle dans le
domaine militaire.!

A I'échelle nationale, le gouvernement du Canada doit rendre
compte de ses actes a ses citoyens. Les mesures qu'il a prises au
cours des derniéres années témoignent également de sa crédibil-
ité comme acteur responsable et de son engagement a respecter
les obligations qu'il a envers la population canadienne en matiére
de sécurité. Ces mesures comprennent notamment la publication
de la Stratégie nationale de cybersécurité en 2018 et en 2024,%
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en 2018 la création du Centre canadien pour la cybersécurité

et I'établissement du Centre national de coordination en cyber-
criminalité de la Gendarmerie royale du Canada (GRC), la place
importante accordée aux technologies dans les politiques de
défense Protection, Sécurité, Engagement (2017)° et Notre Nord,
fort et libre (2024),° ainsi que la mise a jour en 2019 de la Loi sur le
Centre de la sécurité des télécommunications.”

Moins visible pour le public, mais tout aussi importante,
la création, en 2018, d'une unité au sein d'Affaires mondiales
Canada chargée des politiques internationales en matiére de
cybersécurité, dont le mandat englobe maintenant également la
gouvernance de I'lA, mérite aussi d'étre soulignée. Cette unité
posséde I'expertise nécessaire pour représenter le Canada et
défendre les intéréts du pays en matiere de sécurité aux Nations
Unies et dans d'autres forums multilatéraux. Elle coordonne égale-
ment la contribution du Canada a des initiatives internationales,
notamment le Processus de Pall Mall,”2 dirigé par le Royaume-

Uni et la France afin de lutter contre la prolifération des outils
de cyberintrusion. En paralléle, la Direction générale du droit
international d'Affaires mondiales Canada compte des juristes,
spécialisés dans le cyberespace. Cette direction a contribué de
facon importante a I'ordre international fondé sur des regles et a
la transparence du gouvernement du Canada, en élaborant et en
publiant la position officielle du Canada sur I'application du droit
international dans le cyberespace.”

Parmi les autres mesures, favorisant la transparence, figure
I'initiative 88 de la politique de défense Protection, Sécurité,
Engagement (2017), qui prévoit expressément ce qui suit : « nous
nous doterons de la capacité de mener des cyberopérations
actives axées sur les menaces externes au Canada dans le
contexte de missions militaires autorisées par le gouverne-
ment. Lemploi de cette capacité [...] sera assujetti a la méme
rigueur que d'autres formes de recours a la force militaire. Les
cyberopérations seront assujetties a toutes les lois nationales
et internationales applicables ainsi qu'aux garde-fous éprouvés
comme les régles d'engagement et les évaluations de ciblage et
de dommages collatéraux. »“ Que ces cyberoutils soient ou non
renforcés par I'lA, ils demeureront assujettis aux mécanismes de
reddition de comptes. En informant publiguement la population
de la capacité des forces armées a mener des cyberopérations
actives, également appelées cyberopérations offensives, ainsi que
du cadre qui en régit I'emploi, le Canada contribue a renforcer
l'ordre international.

La Loi sur le Centre de la sécurité des télécommunications traite
également publiqguement des cyberopérations actives du Canada.
Larticle 30 de cette loi prévoit que les ministres de la Défense
nationale et des Affaires étrangéres autorisent les cyberopéra-
tions actives. Les articles suivants précisent les types d'activités
autorisées et interdites ainsi que les procédures applicables a leur
autorisation.®

Par ailleurs, tant du point de vue des principes démocratiques
que de la transparence, I'Office de surveillance des activités en



matiére de sécurité nationale et de renseignement (OSSNR) et le
Comité des parlementaires sur la sécurité nationale et le rensei-
gnement (CPSNR) jouent un rdle essentiel. Le mandat de I'0SSNR
comprend I'examen et I'enquéte sur les activités du gouvernement
du Canada en matiere de sécurité nationale et de renseignement
afin de vérifier qu'elles sont Iégales, raisonnables et nécessaires.”
De facon plus générale, le CPSNR examine le cadre Iéqislatif,
réglementaire, stratégique, administratif et financier applicable a
la sécurité nationale et au renseignement, ainsi que toute activité
menée par un ministére en lien avec ces domaines.” L'OSSNR et

le CPSNR doivent chacun présenter un rapport annuel au premier
ministre, qui dépose ensuite les rapports du Comité devant les
deux chambres du Parlement.

Enfin, le fait d'agir comme une puissance technologique res-
ponsable renforce également la crédibilité du Canada lorsqu'il
approfondit sa coopération avec ses partenaires et ses alliés.
L'ampleur et la diversité des menaces font en sorte que le Canada
ne peut assurer seul sa sécurité, d'oli I'importance essentielle de
ces partenariats. lls permettent de mieux comprendre les mena-
ces, d'élaborer les moyens les plus efficaces pour les atténuer

COMMENTAIRES

encore. La cohérence entre les actions du Canada et les principes
qu'il défend contribue a établir sa réputation de partenaire digne
de confiance. Cela vaut autant pour des partenariats de longue
date, comme I'OTAN, que pour ceux établis et approfondis dans le
cadre de la Stratégie du Canada pour I'Indo-Pacifique.

En se tournant vers I'avenir et en répondant a ses besoins
de sécurité dans les années a venir, le Canada continuera d'agir
comme un acteur étatique responsable dans le cyberespace,
y compris a mesure que de nouvelles technologies feront leur
apparition. Cela concerne notamment la maniére dont le Canada
utilisera I'lA et toute autre technologie comme outil du pouvoir
étatique. Les progres technologiques et les changements qui les
accompagnent ne modifieront ni le contrat social qui unit la popu-
lation canadienne a son gouvernement ni I'engagement constant
de celui-ci a protéger ses citoyens. Les mesures déja prises par le
gouvernement du Canada témoignent de cet engagement. En con-
tinuant d'agir comme un acteur étatique responsable, le Canada
réaffirme son attachement aux mécanismes de gouvernance, tant
sur le plan international qu'a I'échelle nationale, qui ont permis a
la population canadienne de prospérer.

et les gérer, puis de les contrer. Travailler ensemble exige de la
confiance; travailler efficacement ensemble en exige davantage
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